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Právní

Procesní

Technické

• Licenční předpoklady

• Finanční stabilita

• Ochrana spotřebitele

• Mezinárodní spolupráce

• Environmentální zodpovědnost
• Technologie DLT

• Správa a úschova kryptoaktiv

• Kybernetická bezpečnost

• Digitální odolnost

• Řízení ICT rizik + testování

• Zálohování systému a dat

• Licenční a schvalovací procesy

• Finanční reporting

• Notifikační procesy
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• Technický reporting 

Monitorování a dohled

MiCA požadavky 
(obecně)
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MiCA vs. DORA   #1
(Článek 34, MiCA)

• Odst. 10: Vydavatelé tokenů vázaných na aktiva zavedou mechanismy vnitřní kontroly a účinné
postupy řízení, včetně účinné kontroly a ochranných opatření pro správu systémů IKT, jak to
vyžaduje nařízení Evropského parlamentu a Rady (EU) 2022/2554 (DORA). Tyto postupy zajišťují
komplexní posouzení týkající se spolehlivosti subjektů třetích stran podle odst. 5 prvního pododstavce
písm. h) tohoto článku. Vydavatelé tokenů vázaných na aktiva pravidelně sledují a hodnotí adekvátnost a
účinnost mechanismů vnitřní kontroly a postupů pro posuzování rizik a přijímají příslušná opatření k
odstranění případných nedostatků v tomto ohledu.

• Odst. 11: Vydavatelé tokenů vázaných na aktiva musí mít zavedeny systémy a postupy, které jsou
adekvátní na ochranu dostupnosti, hodnověrnosti, integrity a důvěrnosti údajů, jak to vyžaduje
nařízení (EU) 2022/2554 (DORA), a v souladu s nařízením (EU) 2016/679 (GDPR). Tyto systémy
zaznamenávají a bezpečně uchovávají příslušné údaje a informace shromážděné a vytvořené v průběhu
činnosti vydavatelů.

• Odst. 12: Vydavatelé tokenů vázaných na aktiva zajistí, aby byli pravidelně auditováni nezávislými
auditory. Výsledky těchto auditů musí být sděleny vedoucímu orgánu daného vydavatele a poskytnuty
příslušnému orgánu.
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Tedy vydavatelé ART!



MiCA vs. DORA   #2
(Článek 68, MiCA)

• Odst. 7: Poskytovatelé služeb souvisejících s kryptoaktivy přijmou veškerá přiměřená opatření k

zajištění kontinuity a řádného výkonu jejich služeb souvisejících s kryptoaktivy. Za tímto účelem

poskytovatelé služeb souvisejících s kryptoaktivy využívají vhodné a přiměřené zdroje a postupy, včetně

odolných a bezpečných systémů IKT, jak to vyžaduje nařízení (EU) 2022/2554 (DORA).

• Odst. 8: Poskytovatelé služeb souvisejících s kryptoaktivy zavedou mechanismy, systémy a

postupy vyžadované nařízením (EU) 2022/2554 (DORA), jakož i účinné postupy a opatření pro

posuzování rizik s cílem dodržovat ustanovení vnitrostátních právních předpisů, kterými se provádí

směrnice (EU) 2015/849 (AMLD4). Sledují a pravidelně vyhodnocují přiměřenost a účinnost těchto

mechanismů, systémů a postupů s přihlédnutím k rozsahu, povaze a škále poskytovaných služeb

souvisejících s kryptoaktivy a přijímají vhodná opatření k řešení veškerých nedostatků v této oblasti.

Poskytovatelé služeb souvisejících s kryptoaktivy musí mít systémy a postupy na ochranu

dostupnosti, hodnověrnosti, integrity a důvěrnosti údajů v souladu s nařízením (EU) 2022/2554

(DORA).

• Odst. 9: Poskytovatelé služeb souvisejících s kryptoaktivy zajistí, aby byly uchovávány záznamy o

všech službách, činnostech, pokynech a transakcích souvisejících s kryptoaktivy, které poskytují

a provádějí.
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Tedy CASPové!



DORA vs. MiCA #3
(Článek 2, DORA)

• Odst. 1 – Oblast působnosti DORA:

• d) úvěrové instituce a instituce elektronických peněz, včetně institucí elektronických 

peněz vyňatých podle směrnice 2009/110/ES (tedy směrnice o přístupu k činnosti institucí 

elektronických peněz, o jejím výkonu a o obezřetnostním dohledu nad touto činností)

• f) poskytovatele služeb souvisejících s kryptoaktivy, kterým bylo uděleno povolení podle 

nařízení Evropského parlamentu a Rady o trzích s kryptoaktivy (tedy MiCA) a vydavatele 

tokenů vázaných na aktiva.

6

ČNB Vás zve na odborný seminář k tématu:

Nařízení DORA – nová pravidla k digitální provozní odolnosti

v prostorách Kongresového centra ČNB (Senovážné náměstí 30, Praha 1)

v pondělí 14. října 2024 od 9.00 hodin.

Pouze tito mohou totiž v 

EU vydávat EMT tokeny!

Tedy CASPové!

Tedy Vydavatelé ART!
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Právní
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• Technologie DLT

• Správa a úschova kryptoaktiv

• Transakční procesy (digitální finance)

• Technický reporting (digitální finance)

• Monitorování a dohled (digit. finance / platforma)

MiCA požadavky 
(technické záležitosti, které ale přitom nejsou součástí DORA)



Popis použitých technologií spojených s 

DLT (týká se především*1 vydavatelů*2) 
Čl. 6 + Příloha I, Čl. 19 + Příloha II, Čl. 51 + Příloha III

• Identifikace, popis a vlastnosti kryptoaktiv 
• typ, popis, cílové částky, pobídkové mechanismy, upisovací období, platební metody, 

technické požadavky na držitele

• Popis a vlastnosti transakčního systému
• podrobný popis použité technologie distribuovaného registru (DLT) - např. blockchain 

- a její klíčové vlastnosti a využití, včetně zdůvodnění, tech. specifikace a mitigace
rizik případného využívání více DLT (bridging, interoperabilita apod.)

• použitý mechanismus konsensu použit pro validaci transakcí (např. Proof of Stake
nebo Proof of Work) a proč byl zvolen

• validační protokoly, mechanismus zajišťujících likviditu tokenů, mechanismus zpětné 
výměny, výkonnost a škálovatelnost, interoperabilita, popis a využití smart kontraktů, 
využití oraclů, udržitelnost a environmentální dopad ad.

• Popis a vlastnosti obchodní platformy
• informace o využívaných obchodních platformách, které se budou podílet na 

obchodování kryptoaktiv

• Zabezpečení
• Opatření na ochranu dat, jak DLT zajišťuje bezpečnost transakcí a uchovávání dat, 

včetně ochrany proti útokům a rizikům, jako je například kybernetická bezpečnost.
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Pro stávající EMI:

Vydávání e-money tokenů 

pomocí DLT technologií, 

představuje zásadní 

technologickou změnu s 

významnými dopady do ICT 

systémů, bezpečnosti a správy 

dat. 

Tato změna má podstatný vliv na 

integritu ICT infrastruktury i 

kybernetickou bezpečnost 

subjektů. 

ČNB proto předpokládá 

konzultaci před tímto krokem, 

aby bylo zajištěno, že jsou nové 

technologie implementovány 

správně a v souladu s platnými 

předpisy. 



Správa a úschova kryptoaktiv – obecné zásady

• Ochrana kryptoaktiv zákazníků (úschova soukromých klíčů)

• Povinnost poskytovatelů služeb zajistit, že kryptoaktiva zákazníků budou technicky držena 

odděleně od jejich vlastních aktiv, aby byla chráněna před případnými riziky.

• Poskytovatelé úschovy jsou zodpovědní za ochranu kryptoaktiv a mohou být právně odpovědní 

za jakékoli ztráty.

• Povinnost zajištění bezpečné správy soukromých klíčů, které jsou nezbytné pro přístup a správu 

kryptoaktiv.

• Zajištění business kontinuity (bezpečnostní opatření)

• Implementace robustních bezpečnostních opatření, aby se minimalizovalo riziko krádeže nebo 

ztráty kryptoaktiv v důsledku kybernetických útoků nebo technických selhání + testování

• Zotavení z incidentů: Povinnost mít připraveny postupy pro obnovení přístupu k aktivům v 

případě ztráty nebo kompromitace soukromých klíčů + reporting
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Správa a úschova kryptoaktiv – technické informace #1
povinnosti: Čl. 70, 75 – 82; obch. plán, technologická a bezpečnostní 

infrastruktura, provozní pravidla, pokyny a převody, odbornost: Čl. 62

• Obchodní (podnikatelský) plán 
• Popis poskytovaných služeb a produktů (tj. posouzení z hlediska dopadu na klienty a jejich prostředky): 

• typy služeb a způsoby poskytování

• druh kryptoaktiv, k nimž se má služba vztahovat ad.

• Cílový trh a zákazníci (tj. posouzení z hlediska dopadu na trh a jeho bezpečnost): 

• popis přístupových cest ke službám žadatele, včetně webových stránek a aplikací

• popis technických zdrojů přidělených na poskytování služeb

• Technologická a bezpečnostní infrastruktura 
• především viz DORA

• Zásady úschovy a správy kryptoaktiv

• Provozní pravidla obchodní platformy

• Obchodní politika pro směnu kryptoaktiv (pokud je např. cena stanovována algoritmicky)

• Technické zásady provádění pokynů ke kryptoaktivům, způsoby poskytování převodů ad.
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Správa a úschova kryptoaktiv – technické informace #2
povinné přílohy (detailní požadavky viz DORA)

• Politika pro kontrolu přístupu

• Pravidla pro přístup k systémům a datům, role a oprávnění, procedury pro přidělování a odebrání 

přístupových práv.

• Politika pro IKT business kontinuitu

• Plán pro zajištění nepřetržitého provozu, postupy pro obnovu po výpadcích.

• Politika pro IKT incidenty

• Definice incidentů, postupy pro detekci, hlášení a řešení incidentů.

• Politika pro informační bezpečnost v kontextu IKT RMF (Information and 

Communication Technology Risk Management Framework)

• Strategie a opatření pro ochranu informací, řízení rizik a zajištění compliance s relevantními standardy.

• Plán testování pro IKT bezpečnost

• Detaily o testovacích metodách a postupech, harmonogram testování, výsledky předchozích testů.
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Správa a úschova kryptoaktiv – technické informace #3
povinné přílohy (detailní požadavky viz DORA)

• Politika pro řízení IKT aktiv
• Postupy pro správu a ochranu IKT aktiv, inventarizace, klasifikace a sledování aktiv.

• Politika pro řízení IKT projektů
• Metodiky a nástroje pro řízení IKT projektů, plány a kontrolní body.

• Politika pro řízení outsourcingu
• Postupy, kontrolní mechanismy a nástroje pro řízení provozu a rizik souvisejících se subjekty, které 

poskytují služby žadateli.

• Politika pro šifrování a kryptografické ověřování
• Používané šifrovací metody, klíčové managementy, procedury pro ověřování.

• Politika pro získávání, vývoj a udržování IKT systémů
• Postupy pro nákup, vývoj a údržbu IKT systémů, životní cyklus systémů.

• Politika pro fyzickou a environmentální bezpečnost
• Opatření pro ochranu fyzických zařízení, kontrola přístupu do budov, ochrana před environmentálními 

hrozbami.
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Transakční procesy (zaměření na digitální finance)

• Bezpečné uchovávání transakčních údajů

• Zajistit bezpečné a transparentní uchovávání všech dat o transakcích, které mohou být zpětně ověřeny.

• Rychlost a kvalita zpracování transakcí, Interoperabilita 

• Implementovat systémy umožňující rychlé a efektivní zpracování transakcí s kryptoaktivy.

• Umožnit, aby použité technologie podporovaly transakce napříč různými platformami a systémy blockchainu.

• Ověřování a validace transakcí

• Používat bezpečné technické mechanismy pro ověření a validaci každé transakce

• Ochrana proti podvodům a útokům

• Zabezpečit transakční procesy proti podvodným aktivitám a kybernetickým útokům. Např. multisig systémy nebo MPC řešení 
(multi-party computation) nabízející dělení priv. klíčů dle definovaných procesů (Fireblocks aj.).

• Záložní, zotavovací a testovací plány

• Zajistit technická řešení pro obnovu a zálohování dat v případě selhání systému nebo kybernetického útoku (zde se zaměřením 
na kryptoaktiva).

• Transparentnost poplatků

• Poskytovat jasné technické řešení pro zobrazování a transparentní účtování všech transakčních poplatků uživatelům.
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Technický reporting (zaměření na digitální finance)

• Transparentnost a reporting klientům (Čl. 30, 81, 82 a blíže DORA)

• Pravidelné poskytování informací zákazníkům o stavech jejich kryptoaktiv a o všech operacích 
prováděných s jejich prostředky.

• Transparentnost a reporting regulátorovi (Čl. 22, 36, 73 odst. 4, 92 a další – např. Čl. 
68, 69 nepřímo ohledně zachování kontinuity činnosti a informování příslušných 
orgánů; detailní požadavky viz DORA)

• V případě bezpečnostních incidentů nebo technických problémů musí poskytovatelé služeb zajistit 
okamžité hlášení příslušným orgánům a zákazníkům.

• Zajištění adekvátních požadavků na technickou formu a časování reportingu finančních dat, stavu 
kryptoaktiv, zajištění požadavků AML v souvislosti s poskytovanou službou související s 
kryptoaktivy apod.

• Uchovávání a poskytování záznamů (Čl. 68 odst. 9) 
• Technické řešení pro dlouhodobé uchovávání záznamů o všech službách, činnostech, pokynech, 

transakcích a operacích, které proběhly, v souladu s regulatorními požadavky.
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Monitorování a dohled (digitální finance / platformy)

• Sledování transakcí
• Zajistit nepřetržité technické monitorování všech transakcí probíhajících na platformě, aby byla 

zajištěna jejich validita a transparentnost.

• Detekce podezřelých aktivit (Čl. 22, 92)
• Implementovat systémy pro automatickou detekci neobvyklých nebo podezřelých transakcí, 

například v souvislosti s požadavky AML.

• Sledovat případnou kompromitaci DLT/kryptoaktiva/platformy a následně adekvátně reagovat.

• Auditovatelnost a sledovatelnost (tech. oblasti – Přílohy I - VI, Čl. 34 + GL)
• Zavedení opatření, která umožní auditovat všechny transakce a operace na platformě zpětně a 

zajistit jejich plnou sledovatelnost.
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…a dále už viz DORA…

Řízení přístupu, Zabezpečení dat, Zotavení po incidentech atd.



Děkujeme za pozornost
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