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Specifické pozadavky
MICA nad ramec DORA

Prezentace se zameruje na procesne-technické pozadavky

na zadatele o licenci nebo notifikaci podle narizeni MICA,

které nejsou explicitne pokryty narizenim DORA.
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NB.... MICA pozadavky

NARODN] BANKA (obecne)

* Licencni predpoklady

* Financni stabillita

« Ochrana spotrebitele

* Mezinarodni spoluprace

_ * Environmentalni zodpovednost
* Technologie DLT

« Sprava a uschova kryptoaktiv

* Kyberneticka bezpecnost TeChniCké Prévni
* Digitalni odolnost

« Rizeni ICT rizik + testovani

« Zalohovani systemu a dat

A

" ¢ Licenéni a schvalovaci procesy
* Financni reporting
PrOCeSH |’  Notifikacni procesy
* TransakcCni procesy
 Technicky reporting
Monitorovani a dohled
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MICA pozadavk
CNB CESKA (Qbecné) y

NARODNI BANKA

* Licencni predpoklady

* Financni stabillita

* Ochrana spotrebitele

* Mezinarodni spoluprace

_ * Environmentalni zodpovednost
* Technologie DLT

» Sprava a uschova kryptoaktiv

» Kyberneticka bezpecnost TeChniCké Prévni Prezentace
* Digitalni odolnost

« Rizeni ICT rizik + testovani se

« Zalohovani systemu a dat nezabyvé

— « Licenéni a schvalovaci procesy
* Financni reporting

PrOCesnl’ 9 Notifikacni procesy

* TransakcCni procesy

v a8 - Technicky reporting
DORA pozadaka Monitorovani a dohled
e
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CNB...s MICAvs. DORA #1

VARODNIBANKkA  (Clanek 34, MICA) Tedy vydavatelé ART)

« Odst. 10: Vydavatelé tokenu vazanych na aktiva zavedou mechanismy vnitrni kontroly a uc€inné
Dostupy Fizeni, v€éetné ucinné kontroly a ochrannych opatreni pro spravu systému IKT, jak to
vyzaduje narizeni Evropskeho parlamentu a Rady (EU) 2022/2554 (DORA). Tyto postupy zajistuji
komplexni posouzeni tykajici se spolehlivosti subjektu tretich stran podle odst. 5 prvniho pododstavce
pism. h) tohoto Clanku. Vydavatelé tokenu vazanych na aktiva pravidelné sleduji a hodnoti adekvatnost a
ucinnost mechanismu vnitfni kontroly a postupu pro posuzovani rizik a prijimaji prislusna opatreni k
odstraneni pripadnych nedostatku v tomto ohledu.

« Odst. 11: Vydavatelé tokenu vazanych na aktiva musi mit zavedeny systémy a postupy, které |sou
adekvatni na ochranu dostupnosti, hodnovérnosti, integrity a duvérnosti udaju, jak to vyZaduje
narizeni (EU) 2022/2554 (DORA), a v souladu s narizenim (EU) 2016/679 (GDPR). Tyto systémy
zaznamenavaji a bezpecné uchovavaji pfislusneé udaje a informace shromazdéene a vytvorene v prubehu
cinnosti vydavatelu.

« Odst. 12: Vydavatelé tokenu vazanych na aktiva zajisti, aby byli pravidelné auditovani nezavislymi
auditory. Vysledky téchto auditu musi byt sdéleny vedoucimu organu daneho vydavatele a poskytnuty
prislusnemu organu.
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CNB.-cc MICA vs. DORA #2 Tedy CASPové!
NARODNT BANKA (Clanek 68, MiCA)

* Odst. 7: Poskytovatelé sluzeb souvisejicich s kryptoaktivy prijmou veskera primerena opatreni k
zajisteni kontinuity a radneho vykonu jejich sluzeb souvisejicich s kryptoaktivy. Za timto ucelem
poskytovatelé sluzeb souvisejicich s kryptoaktivy vyuzivaji vhodneé a primerene zdroje a postupy, vcetne
odolnych a bezpe€nych systému IKT, jak to vyZzaduje narizeni (EU) 2022/2554 (DORA).

 Odst. 8. Poskytovatelé sluzeb souvisejicich s kryptoaktivy zavedou mechanismy, systemy a
postupy vyzadovaneé narizenim (EU) 2022/2554 (DORA), jakoz 1 ucCinneé postupy a opatreni pro

posuzovani rizik s cilem dodrzovat ustanoveni vnitrostatnich pravnich predpisu, kterymi se provadi
smernice (EU) 2015/849 (AMLD4). Sleduji a pravidelne vyhodnocuji primerenost a ucinnost techto
mechanismu, systému a postupu s prihlédnutim k rozsahu, povaze a Skale poskytovanych sluzeb

souvisejicich s kryptoaktivy a prijimaji vhodna opatreni k reSeni veskerych nedostatku v této oblasti.
Poskytovatelé sluzeb souvisejicich s kryptoaktivy musi mit systéemy a postupy na ochranu

dostupnosti, hodnovérnosti, integrity a duvérnosti udaju v souladu s narizenim (EU) 2022/2554
(DORA).

* Odst. 9: Poskytovatelé sluzeb souvisejicich s kryptoaktivy zajisti, aby byly uchovavany zaznamy o

vsech sluzbach, Cinnostech, pokynech a transakcich souvisejicich s kryptoaktivy, ktere poskytuji
a provadeji.
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CNB CESKA DORAVvs. MICA #3

NARODNT BANKA  (Clanek 2, DORA)
Pouze tito mohou totiz v

» Odst. 1 — Oblast pusobnosti DORA. EU vydavat EMT tokeny!

» d) uverove instituce a instituce elektronickych penéz, vcetne instituci elektronickych
penez vynatych podle smernice 2009/110/ES (tedy smernice o pristupu k Cinnosti instituci
elektronickych penez, o jejim vykonu a o obezretnostnim dohledu nad touto Cinnosti)

Tedy CASPové!

* f) poskytovatele sluzeb souvisejicich s kryptoaktivy, kterym bylo udeleno povoleni podle
narizeni Evropského parlamentu a Rady o trzich s kryptoaktivy (tedy MICA) a vydavatele

tokenu vazanych na aktiva. Tedy Vydavatelé ART!

CNB Vas zve na odborny seminar k tématu:

Narizeni DORA — nova pravidla k digitalni provozni odolnosti

P 2R
AVA
OPERATIONAL
z»\ RESILIENCE
ACT
[ ———— = MBS 232

v prostorach Kongresového centra CNB (Senovazné namésti 30, Praha 1)
v pondeli 14. rijna 2024 od 9.00 hodin.




MICA pozadavk
CNB CESKA (Qbecné) y

NARODNI BANKA

* Licencni predpoklady

* Financni stabillita

* Ochrana spotrebitele

* Mezinarodni spoluprace

_ * Environmentalni zodpovednost
* Technologie DLT

» Sprava a uschova kryptoaktiv

» Kyberneticka bezpecnost TeChniCké Prévni Prezentace
* Digitalni odolnost

« Rizeni ICT rizik + testovani se

« Zalohovani systemu a dat nezabyvé

— « Licenéni a schvalovaci procesy
* Financni reporting

PrOCesnl’ 9 Notifikacni procesy

* TransakcCni procesy

v a8 - Technicky reporting
DORA pozadaka * Monitorovani a dohled
e
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NB..... MICA pozadavky

NARGDINT BANKA (technicke zalezitosti, které ale pritom nejsou soucasti DORA)

* Technologie DLT
» Sprava a uschova kryptoaktiv

Technicke

Procesni
» Transakeni procesy (digitalni finance)
 Technicky reporting (digitalni finance)

. .* Monitorovani a dohled (digit. finance / platforma)
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technicke pozadavky na drzitele

e | Popis pouzitych technologii spojenych s

»a DLT (tyka se predevsim*! vydavatelu*?)
Cl. 6 + Pfiloha I, Cl. 19 + Priloha Il, Cl. 51 + Pfiloha Il

 |dentifikace, popis a vlastnosti kryptoaktiv
* typ, popis, cilove Castky, pobidkove mechanismy, upisovaci obdobi, platebni metody,

» Popis a vlastnosti transakcniho systemu

« podrobny popis pouzité technologie distribuovaného registru (DLT) - napr. blockchain
- a jeji klicoveé vlastnosti a vyuziti, v€etné zduvodneéni, tech. specifikace a mitigace

rizik pripadného vyuzivani vice DLT (bridging, interoperabilita apod.)

» pouzity mechanismus konsensu pouzit pro validaci transakci (napr. Proof of Stake
nebo Proof of Work) a proC byl zvolen

 validacni protokoly, mechanismus zajistujicich likviditu tokenu, mechanismus zpétne
vymeny, vykonnost a Skalovatelnost, interoperabilita, popis a vyuziti smart kontraktu,

vyuziti oraclu, udrzitelnost a environmentalni dopad ad.

obchodovani kryptoaktiv

« Zabezpeceni

« QOpatreni na ochranu dat, jak DLT zajistuje bezpecnost transakci a uchovavani dat,
vCetné ochrany proti utokum a rizikum, jako je napfiklad kyberneticka bezpecnost.

* Popis a vlastnosti obchodni platformy
* Iinformace o vyuzivanych obchodnich platformach, které se budou podilet na

Specifické pozadavky MICA nad ramec DORA

WHITE PAPER

Pro stavajici EMI:

Vydavani e-money tokenu
pomoci DLT technologii,
predstavuje zasadni
technologickou zmeénu s
vyznamnymi dopady do ICT
systému, bezpecnosti a spravy
dat.

Tato zmena ma podstatny viiv na
Integritu ICT Infrastruktury |
kybernetickou bezpecnost
subjektu.

D 4

CNB proto predpoklada
konzultaci pred timto krokem,
aby bylo zajisténo, ze jsou nove
technologie implementovany
spravne a v souladu s platnymi
predpisy.



» Technoloaie DLT
» Sprava a uschova kryptoaktiv

Technické

ol

Sprava a uschova kryptoaktiv — obecne zasady

» Ochrana kryptoaktiv zakazniku (uschova soukromych klicu)
* Povinnost poskytovatelu sluzeb zajistit, ze kryptoaktiva zakazniku budou technicky drzena
oddelene od jejich vilastnich aktiv, aby byla chranena pred pripadnymi riziky.
» Poskytovatelé uschovy jsou zodpovedni za ochranu kryptoaktiv a mohou byt pravne odpovedni
za jakekoli ztraty.
* Povinnost zajisténi bezpecné spravy soukromych klicu, které jsou nezbytne pro pristup a spravu
Kryptoaktiv.
» Zajisteni business kontinuity (bezpecnostni opatreni)
* Implementace robustnich bezpecnostnich opatreni, aby se minimalizovalo riziko kradeze nebo
ztraty kryptoaktiv v dusledku kybernetickych utoku nebo technickych selhani + testovani

« Zotaveni z incidentu: Povinnost mit pripraveny postupy pro obnoveni pristupu k aktivum v
pripadé ztraty nebo kompromitace soukromych klicu + reporting

Specifické pozadavky MICA nad ramec DORA 10



» Technoloaie DLT
= Sprava a uschova kryptoaktiv

( Technické

Sprava a uschova kryptoaktiv — technické informace #1

povinnosti: Cl. 70, 75 — 82; obch. plan, technologicka a bezpecnostni
Infrastruktura, provozni pravidla, pokyny a prevody, odbornost: Cl. 62

* Obchodni (podnikatelsky) plan

« Popis poskytovanych sluzeb a produktu (tj. posouzeni z hlediska dopadu na klienty a jejich prostredky):
typy sluzeb a zpusoby poskytovani
druh kryptoaktiv, k nimz se ma sluzba vztahovat ad.

* Cilovy trh a zakaznici (tj. posouzeni z hlediska dopadu na trh a jeho bezpecnost):
popis pristupovych cest ke sluzbam zadatele, vCetne webovych stranek a aplikaci

popis technickych zdroju pfidélenych na poskytovani sluzeb
* Technologicka a bezpecnostni infrastruktura
« predevsSim viz DORA

» Zasady uschovy a spravy kryptoaktiv

* Provozni pravidla obchodni platformy

* Obchodni politika pro smenu kryptoaktiv (pokud je napf. cena stanovovana algoritmicky)

» Technické zasady provadeni pokynu ke kryptoaktivum, zpusoby poskytovani prevodu ad.
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Technické

Sprava a uschova kryptoaktiv — technické informace #2
povinné prilohy (detailni pozadavky viz DORA)

» Politika pro kontrolu pristupu

» Pravidla pro pristup k systémum a datum, role a opravnéni, procedury pro pridelovani a odebrani
pristupovych prav.

» Politika pro IKT business kontinuitu
* Plan pro zajisteni nepretrziteho provozu, postupy pro obnovu po vypadcich.

» Politika pro IKT incidenty

» Definice incidentu, postupy pro detekci, hlaseni a feseni incidentu.

* Politika pro informacni bezpecnost v kontextu IKT RMF (Information and
Communication Technology Risk Management Framework)
» Strategie a opatreni pro ochranu informaci, rizeni rizik a zajisteni compliance s relevantnimi standardy.

» Plan testovani pro IKT bezpecnost

» Detally o testovacich metodach a postupech, harmonogram testovani, vysledky predchozich testu.
Specifické pozadavky MICA nad ramec DORA 12



Technické

Sprava a uschova kryptoaktiv — technické informace #3
povinné prilohy (detailni pozadavky viz DORA)
* Politika pro rizeni IKT aktiv
* Postupy pro spravu a ochranu IKT aktiv, inventarizace, klasifikace a sledovani aktiv.
 Politika pro fizeni IKT projektu
» Metodiky a nastroje pro fizeni IKT projektu, plany a kontrolni body.

» Politika pro rizeni outsourcingu

» Postupy, kontrolni mechanismy a nastroje pro rizeni provozu a rizik souvisejicich se subjekty, ktere
poskytuji sluzby zadateli.

 Politika pro sifrovani a kryptografické overovani

* Pouzivane Sifrovaci metody, kliCove managementy, procedury pro overovani.
» Politika pro ziskavani, vyvoj a udrzovani IKT systému

* Postupy pro nakup, vyvoj a udrzbu IKT systému, zivotni cyklus systému.
» Politika pro fyzickou a environmentalni bezpecCnost

» Opatreni pro ochranu fyzickych zarizeni, kontrola pristupu do budov, ochrana pred environmentalnimi
hrozbami.

Specifické pozadavky MICA nad ramec DORA 13



Procesni
- Transakéni procesy (digitalni finance)
* IEeCHTNCRY TEepOrunyg (uigiwamnmi nndrice )

- Monitorovani a dohled (digit. finance / platforma)

TransakcCni procesy (zaméieni na digitalni finance)

» Bezpelné uchovavani transakénich udaju
« Zajistit bezpecneé a transparentni uchovavani vSech dat o transakcich, které mohou byt zpetne overeny.
* Rychlost a kvalita zpracovani transakci, Interoperabilita
* Implementovat systemy umoznujici rychlé a efektivni zpracovani transakci s kryptoaktivy.
« Umoznit, aby pouzité technologie podporovaly transakce napri¢ ruznymi platformami a systémy blockchainu.

» Qveérovani a validace transakci
* Pouzivat bezpecné technické mechanismy pro overeni a validaci kazde transakce

» Ochrana proti podvodum a utokum

« Zabezpecit transakCni procesy proti podvodnym aktivitam a kybernetickym utokum. Napr. multisig systemy nebo MPC reSeni
(multi-party computation) nabizejici déleni priv. klicu dle definovanych procesu (Fireblocks aj.).

» Zalozni, zotavovaci a testovaci plany

« Zajistit technicka reseni pro obnovu a zalohovani dat v pripade selhani systému nebo kybernetickeho utoku (zde se zamerenim
na kryptoaktiva).

* Transparentnost poplatku
* Poskytovat jasné technické rfeSeni pro zobrazovani a transparentni uctovani vSech transakcnich poplatku uzivatelum.

Specifické pozadavky MICA nad ramec DORA 14



Procesni

- TFHHHHII;I‘I; Lt
- Technicky reporting (digitalni finance)
LT IVIUTHwiuval il @ uuined (uiygiL, ianue 7 plal‘fnrma)

Technicky reporting (zaméfeni na digitalni finance)
» Transparentnost a reporting klientam (C/. 30, 81, 82 a blize DORA)

* Pravidelné poskytovani informaci zakaznikum o stavech jejich kryptoaktiv a o vSech operacich
provadenych s jejich prostredky.

» Transparentnost a reporting regulatorovi (Cl. 22, 36, 73 odst. 4, 92 a dalsi — napr. Cl.
68, 69 neprimo ohledne zachovani kontinuity cinnosti a informovani prisiusnych
organu; detailni pozadavky viz DORA)

* V pripadé bezpecnostnich incidentu nebo technickych problemu musi poskytovatele sluzeb zajistit
okamzité hlaseni prislusnym organum a zakaznikum.
» Zajisténi adekvatnich pozadavku na technickou formu a Casovani reportingu financnich dat, stavu

Kryptoaktiv, zajisténi pozadavku AML v souvislosti s poskytovanou sluzbou souvisegjici s
Kryptoaktivy apod.

» Uchovavani a poskytovani zaznama (C/. 68 odst. 9)

» Technické reSeni pro dlouhodobé uchovavani zaznamu o vSech sluzbach, ¢innostech, pokynech,
transakcich a operacich, ktere probehly, v souladu s regulatornimi pozadavky.
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Procesni

« TransakEni procesy (digitalni finance)
« Toarhnicky rannrtinn (dinitalni financal

.~ + Monitorovani a dohled _(dmu, finance / platforma)

Monitorovani a dohled (digitalni finance / platformy)

e Sledovani transakci

» Zajistit nepretrzité technické monitorovani vsech transakci probihajicich na platforme, aby byla
zajistena jejich validita a transparentnost.

» Detekce podezielych aktivit (Cl. 22, 92)

* |Implementovat systemy pro automatickou detekci neobvyklych nebo podezrelych transakci,
napriklad v souvislosti s pozadavky AML.

» Sledovat pripadnou kompromitaci DLT/kryptoaktiva/platformy a nasledne adekvatne reagovat.

» Auditovatelnost a sledovatelnost (tech. oblasti — Prilohy | - VI, Cl. 34 + GL)

» Zavedeni opatreni, ktera umozni auditovat vSechny transakce a operace na platforme zpetne a
zajistit jejich plnou sledovatelnost.

...a dale uz viz DORA...
Rizeni pristupu, Zabezpeceni dat, Zotaveni po incidentech atd.
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CNB CESKA

NARODNI BANKA

Dekujeme za pozornost

Specifické pozadavky MICA nad ramec DORA
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