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Uvod

» Z dohledové ginnosti CNB je zfejmé, Ze v roce 2022 dochazelo na finanénim trhu k nardstu
podvodnych jednani ve financnich sluzbach.

* Vysoky stupen digitalizace financnich sluzeb na ceském financnim trhu zvysil atraktivitu
tohoto trhu jako cile utocCniku.

» NejCasteji utoky mirily na platebni sluzby, jejichz poskytovani se mj. v dusledku pandemicke
situace (COVID) presunulo z vyznamné casti do on-line prostredi.

 Podvodna jednani se tykaji 1 dalsich financCnich sluzeb — podvodné nacerpani uveru,
podvodné Investice, manipulace obeti k vlozeni hotovosti do kryptobankomatu atp.
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Cil utoCniku a nebezpecnost podvodnych jednani

» Cil uto€niku - prijemci financnich sluzeb:
» spotrebitelé vC. zranitelnych skupin spotrebitelu,
» podnikatele (FO 1 PO),
» dalsi subjekty — mesta, neziskove organizace, SVJ.

 Nebezpecnost podvodnych jednani zvysuji nasledujici faktory:

* neustalé zdokonalovani metod, scenaru utoku a manipulativnich technik,
* k podvodum dochazi za nevedomé soucinnosti podvedenych osob,
» podvodnici zneuzivaji jmeéna autorit Ci osob, s nimiz jsou klienti ve smluvnim vztahu.
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NejCastejsi manipulativni techniky

» Autorizace podvodnych transakci podvedenymi osobami (uzivateli)

« obet utoku sama zadanim svych osobnich bezpecnostni prvku v internetovém nebo mobilnim
bankovnictvi potvrdi odchozi podvodnou transakci, casto napriklad v domneni, ze potvrzuje
prichozi transakci, nejcasteji:

* uhradu za zbozi
* prijem preplatku
» vyplatu socialni davky aj.

« Vylakani udaju z podvedenych osob a jejich nasledné zneuziti

» obet utoku sdeli podvodnikum sve osobni bezpecnostni prvky Ci je zada do podvodné internetove
stranky, umozni instalaci podvodné aplikace a tim odezirani zadanych udaju,

 po ziskani udaju podvodnici udaje zneuziji napr. k realizaci podvodnych transakci nebo
Kk nacerpani uveru.
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NejCastejSi formy utoku

* Phishing = utoky prostrednictvim podvodnych odkazu
e zpusob provedeni: podvodné e-maily, chatovaci aplikace, SMS zpravy (tzv. smishing)

» typicky scenar: obet utoku uveri, ze utoCnik na bazarovem portalu nakoupi zbozi,
které obet inzerovala, klikne na odkaz zaslany v chatovaci aplikaci a zada sve
prihlasovaci udaje do internetoveho bankovnictvi. Dale dle instrukci utoCnika
autorizuje platby, o kterych se domniva, ze jsou prichozi (ve skutecnosti vsak
odchazi z uctu obeti).

* Vishing = utoky prostrednictvim telefonickych hovoru
* Zpusob provedeni: navolavani obeti (Casto v noci s vyuzitim jejich zmatenosti)
» typicky scénar. utoCnik v obeti vyvola strach (napr. tim, ze obet uveri, ze ji byl
napaden ucet). Obet podlehne natlaku a potvrdi pripojeni podvodneho zarizeni ke
svemu uctu. Utocnik pak sam odesila podvodne transakce primo z uctu obeti.
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Hlavni &innosti CNB v oblasti prevence pfed podvody

* Vykon dohledu nad poskytovateli a zprostredkovateli financnich sluzeb

» Spoluprace s ostatnimi subjekty statni spravy a profesnimi organizacemi

» Zapojeni do legislativnich a reportingovych aktivit na evropske | narodni urovni
» Prijimani a vyrizovani podnetu verejnosti a jejich vyuziti pro dohledovou Cinnost
* \Vydavani upozorneni pro verejnost

» Posilovani financni a ekonomicke gramotnosti verejnosti — zapojeni do edukacnich aktivit
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Edukaéni aktivity k podvodiim v platebnim styku na webu CNB

CNB pfipravila novou stranku o podvodech na
webu www.penizenauteku.cz.

» \ysvetleni nejCastejsich technik utoCniku,
priklady podvodu, nejCastéjSi sceénar
podvodu, navod k chovani v pripadée utoku,
zasady obezretneho chovani, postup
v pripade, ze je utok dokonan.

CNB zvefejnila video varujici pfed vishingovymi
podvody.

» Srozumitelny navod, jak utokum predchazet,
jak Je poznat a jak se Jim branit.



http://www.penizenauteku.cz/
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Dekujl za pozornost

Jan Frait
viceguvernér CNB



https://www.facebook.com/CeskaNarodniBanka/
https://twitter.com/cnb_cz
https://www.youtube.com/user/CNBcz
https://www.linkedin.com/company/303415/
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Vykon dohledu v oblasti prevence podvodu
v platebnich sluzbach

Zuzana Silberova, reditelka sekce dohledu nad financnim trhem

Ceska narodni banka
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Obsah prezentace

. Prevence pred podvody jako prurezoveé tema
. Dohledova &innost CNB

. Dohledova Cinnost v oblasti obezretnosti

. Dohledova Cinnost v oblasti AML/CFT

. Dohledova Cinnost v oblasti odborne péce

o O &~ W N B

. Zaverecneé shrnuti
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Prevence pred podvody jako prurezove téma

CNB vnima téma podvodu ve finan&nich sluzbach a jejich prevenci jako prafezové téma,
kterému venuje zvysenou pozornost.

Spoluprace s ostatnimi autoritami:
* na evropske urovni: spoluprace s organy EBA, ESMA, EIOPA

* na narodni urovni:
NUKIB
FAU
Verejny ochrance prav
Financni arbitr
Organy cinne v trestnim rizeni

Prevence pfed podvodnymi jednanimi se dotykd mnoha &innosti CNB (regulatorni, dohledové,
edukacni, statisticke, penezni).
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Dohledova &innost CNB

Dulezité cile dohledové Cinnosti v oblasti platebniho styku:

» zajisteni bezpecneho provadeni platebniho styku
» zajisteni dodrzovani pravidel odborné péce ve vztahu ke klientum

CNB pfi dohledu nad &innosti Uvérovych instituci dlouhodobé& klade duraz na fadné
nastaveni ridiciho a kontrolniho systemu uverovych instituci, vC. zavadeni ucinnych
mechanismu, kterymi samy uverove Iinstituce mohou podvodnym jednanim v oblasti
financnich sluzeb predchazet.
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Metody a nastroje vykonu dohledu

Dohled na dalku:
* provadeni dohledovych Setreni
* vyhodnocovani informaci a identifikace moznych rizik
» sledovani a vyhodnocovani opatreni k naprave

Kontrola na miste:

* podrobngjSi oveérovani funkcnosti procesu a dodrzovani pravnich predpisu
zejmena na vzorcich kontrolnich pripadu

» overovani informaci ziskanych dohledem na dalku v praxi dohlizenych instituci
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Dohledova ¢innost v oblasti obezretnosti

« CNB provérfuje robustnost a odolnost systému a postupt finanénich instituci

* Financni Instituce robustnost a odolnost systemu posiluji, a to implementaci
bezpecnostnich nastroju a procesu, které jim umozni podvodna jednani monitorovat a do
omezene miry jJim predchazet.

 Rizeni rizika v souvislosti s podvody ve finanénich sluzbach je jednim ze vstupt
do celkoveho hodnoceni rizikoveho profilu financni instituce (SREP)
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Dohledova ¢innost v oblasti AML/CFT

CNB prové&fuje zejména nastaveni fidiciho a kontrolniho systému finan&nich instituci v oblasti
prevence legalizace vynosu z trestné cinnosti, mj. v souvislosti s podvodnymi jednanimi.

' 4 A\ 4 u V' 4

povinnosti financnich instituci v souvislosti s:

« provadenim identiflkace a kontroly klienta a
» odhalovanim podezrelych transakci.
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Dohledova cinnost v oblasti odborné péce — |

CNB dohlizi na dodrzovani informaénich povinnosti, napf. aby finanéni instituce:

» dusledné informovaly své klienty o aktualnich hrozbach v souvislosti s poskytovanim
finanCnich sluzeb, vCetné vzorcu podvodného jednani,

» zvysovaly bezpecnostni povedomi uzivatelu a informovaly o opatrenich, ktere sami

klienti maji prijmout za ucCelem ochrany svych osobnich bezpecCnostnich prvku
a peneznich prostredku a

» Informovaly o postupu v pripade, ze se klientl stanou obéeti podvodul.



CNBCE5|<A ,
NARODNI
o BANKA

49

Dohledova Cinnost v oblasti odborne pece — |l

CNB dale dohlizi na dodrzovani dalSich povinnosti:
» Postup financnich instituci smerujici k eliminaci skod v pripade, ze jiz k podvodnemu jednani
doslo, vcetné:
» dodrzovani povinnosti umoznit klientum kdykoli blokovat platebni prostredky,

» spoluprace uvérovych instituci a poskytovani soucinnosti organum cinnym Vv trestnim
rizeni tak, aby mohlo dojit k naslednéeému zajisteni podvodne ziskanych penéeznich
prostredku.

Pro vykon dohledu v oblasti odborné péce jsou jednim z relevantnich zdroju informaci
0 podvodech na financnim trhu podani verejnosti.

CNB v3ak nerozhoduje soukromopravni spory mezi finan&nimi institucemi a klienty. Zde je dana
prislusnost financniho arbitra nebo soudul.
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Zaverecne shrnuti:

CNB apeluje na vefejnost, aby dodrzovala bezpeénostni zasady a svym obezietnym
jednanim predchazela podvodum a vzniku skody. Spolecne, tj. klienti, financni instituce,
CNB a dalsi autority pak zabranime tomu, aby finané€ni trh CR byl cilem uto€niku.

» Nespechat — nedelat unahlena rozhodnuti. Nepodlehnout tlaku, pod ktery podvodnik svou
obet zamerne dostava.

» Overovat — zda skutecne mluvite s bankou, napriklad zavesenim a zavolanim na oficialni
Infolinku banky. Zvazit moznost podvodu.

» Chranit — nikkomu nesdelovat prihlasovaci udaje do sveho IB/MB, karetni udaje Ci jiné udaje,
které by mohly byt zneuzity. Dodrzovat bezpecnostni zasady dohodnute s bankou.

» V pripade dokonaneho podvodu okamzite kontaktovat banku, blokovat platebni prostredky
a oznamit podvod Policii CR.
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Dekujl za pozornost

Zuzana Silberova
feditelka sekce dohledu nad finanénim trhem CNB



https://www.facebook.com/CeskaNarodniBanka/
https://twitter.com/cnb_cz
https://www.youtube.com/user/CNBcz
https://www.linkedin.com/company/303415/
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EXTRASLIDY
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https://twitter.com/cnb_cz
https://www.youtube.com/user/CNBcz
https://www.linkedin.com/company/303415/
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Faze utoku: priklad vishing
* Duvéra
» Volajici vzbudi pocit davéryhodnosti — vydava za vasi banku, Polici CR, CNB — jde o autoritu ¢i nékoho,
s kym jste ve smluvnim vztahu. Nazev jeho pozice zni realne, prestavi se vam jmenem, telefonni cCislo

vypada jako infolinka dané instituce. Duveryhodnost volajiciho muze byt zvysena tim, ze o vas ma
Informace — napr. na zakladé predchoziho telefonniho hovoru vi, ktera banka vede vas ucet.

e Emoce

» Utoénik cili na strach/radost a pouziva psychicky natlak, plisobi naléhavé — snazi se vas pfesvédgit, Ze je
treba rychle jednat, abyste zabranili skode (napr. hrozicimu podvodu na vasem uctu), zrusili blokaci
vaseho uctu Ci zabranili tomu, aby si na vas nekdo vzal uvér; telefon muze zazvonit v noci, kdy spite
(utoCnik vyuziva zmatenosti) Ci v Jinou nevhodnou dobu.

* Manipulace

» Utoénik vas donuti, Easto velmi profesionalni cestou, sdélit vase pfihladovaci idaje &i umoznit pfipojeni
podvodneho zarizeni k vasemu uctu Ci k jinemu jednani.

o Ztrata

» Utok je dokonan, uto&nik proved! podvodnou transakci &i si vzal Gvér.



