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1. Nez se prihlasite do ABO-K

Pro pouzivani ABO-K jsou nutné:

a) Cesky operaéni systém (x86 a x64 platforma) Windows ve verzi 10 nebo 11
s pravidelnymi aktualizacemi pomoci utility Windows Update.
b) PfFistup na Internet
c) Internetovy prohlize¢:
a. Google Chrome (od verze 104)
b. Microsoft Edge (od verze 104)
d) Pfenosovy protokol minimalné TLS 1.1
e) Instalovany CNB Signer od spole&nosti 1.CA
f) Instalované rozsifeni do prohlizece:
a. Google Chrome: rozsiteni Elektronicky podpis CNB
b. Microsoft Edge: rozsifeni Elektronicky podpis CNB

Instalace CNB Signeru (bod e) a instalace rozsifeni do prohlize¢d (bod f) jsou nutné, pokud
potfebujete v ABO-K elektronicky podepisovat prikazy. Pokud ne, neni tfeba je instalovat.
Navod na instalaci CNB Signeru a rozSifeni do prohlize€u naleznete zde.

Pro bezproblémovy chod aplikace ABO-K doporu¢ujeme udrZovat operacni systém Windows
v aktualizovaném stavu, tj. aplikovat posledni aktualizace opera¢niho systému a dodrzovat
bezpecnostni pravidla podle poslednich doporu€eni vyrobce operacniho systému.


https://www.cnb.cz/export/sites/cnb/cs/platebni-styk/.galleries/sluzby_pro_klienty/download/abok_popis_instalace_CNB_signeru.pdf
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2. Kontrola hodnot atributll webovych certifikatd

Aby uzivatel ovéfil, ze se nachazi skutecné na webu CNB, musi zkontrolovat atributy certifikatu
tohoto webu.

Zobrazeni atributd tzv. SSL certifikatu se provadi kliknutim do adresniho fadku internetového
prohlize€e na ikonu zamecku a dale kliknutim na rozbaleni certifikatu dle vami zvoleného
prohlizecCe dle grafického navodu nize.

Google Chrome

Vsimnete si informace o vydani certifikatu, kde by mélo byt vzdy uvedeno: ,Vydano
organizaci Ceska narodni banka [CZ]” viz zeleny ramecek.

m ABO-K Internetové bankownictv: X

& (& e 8 abokcnb.cz

i Aplicace

Microsoft Edge

£ https//abok.cnb.cz

Informace o doméné abok.cnb.cx

(%) Piipojeni je zsberpecent.

47 Oprivnéni peo tuto strénku
& Soubory cookie (podet poudivangch: 0)

NA X Prevence sledovini u tohoto webu (Vyvizené)

BAI Sledovaci moduly (podet blokovangche 0)

VsSimnéte si informace o vydani certifikatu, kde by mélo byt vizdy uvedeno: ,vystaveny
davéryhodnou autoritou pro Ceska narodni banka [CZ].” viz zeleny ramecek.
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) https;//abok.cnb.cz

Pripojeni je zabezpedend.
Tento web mé platmy certifikét vystaveny dinéryhodnou autoritou

pro Ceskd nirodnf banka [CZ).

To znamend, Ze se informace (napiildad hesla nebo kreditnf karty)
budou berpedné odesilat na tento web a nelze je zachytit.

DalZi informace

Spolecéné pro vsechny prohlizece:

Kliknutim mysi na fadek tabulky se cely fadek zvyrazni a ve spodni ¢asti okna se zobrazi cela
hodnota oznaceného atributu. Uzivatel by mél ovéfit nize uvedené hodnoty atributd.

s Certifikat *

Obecné | Podrobnosti lcesta k certifikdtu

Zobrazit: | <VEes ~
Fole Hodnota e
D\.-'erze V3
Bsériwé sl 0d939c641eachb43e95de21de. .

D.ﬁ.lgorih'nus podpisu sha256R5A
DPodpiswfc algoritmus hash sha256
|| vystavitel DigiCert EV RSA CA G2, DigiCe. ..

DPIatnost od Ctvrtek 9. gervence 2020 2:00...
DPIatnost do ctvrtek 14, fervence 2022 14:...
=] 2 skt shnl b r7 Selre nenédmil s =
CMN = DigiCert EV R5A CA G2
0 = DigiCert Inc
C=Us5

Upravit vlastnost... Kopirovat do souboru...

2.1. Atributy certifikatu provozniho webu abok.cnb.cz
Vystavitel: CN = DigiCert EV RSA CA G2

O = DigiCert Inc
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C=US

Platnost certifikatu od: 15. Cervna 2023 2:00:00

Platnost certifikatu do: 14. Cervence 2024 1:59:59

Subjekt: CN = abok.cnb.cz

O = Ceska narodni banka

L = Praha

c=cCz

SERIALNUMBER = 48136450

businessCategory= Government Entity
jurisdictionCountryName = CZ

Sériové Cislo certifikatu: | 06:80:53:FA:14:5B:FA:F3:B3:A2:D7:5E:C6:7A:49:D5
Kryptograficky otisk: 1F BF C954 00 B9 68 BC 45 2B BC 5C 67 E8 DD FE B7 AF A2
20

2.2. Atributy certifikatu testovaciho webu aboktest.cnb.cz

Vystavitel: CN = DigiCert EV RSA CA G2

O = DigiCert Inc

Cc=USs

Platnost certifikatu od: 15. ¢ervna 2023 2:00:00

Platnost certifikatu do: 14. Cervence 2024 1:59:59

Subjekt: CN = aboktest.cnb.cz

O = Ceska narodni banka

L = Praha

c=cCz

SERIALNUMBER = 48136450

businessCategory = Government Entity
jurisdictionCountryName = CZ

Sériové Cislo certifikatu: | 06:80:53:FA:14:5B:FA:F3:B3:A2:D7:5E:C6:7A:49:D5
Kryptograficky otisk: 1F BF C9 54 00 B9 68 BC 45 2B BC 5C 67 E8 DD FE B7 AF A2
20

3. Duvéryhodnost webu

Duvéryhodnost provozniho webu abok.cnb.cz a testovaciho webu aboktest.cnb.cz je
ovéfovana

na zakladé kofenového certifikatu certifikacni autority_DigiCert. Pro plynulou komunikaci s
webem je vhodné mit tento certifikat na Vasem pocitaci uvedeny v seznamu duvéryhodnych
certifikacnich autorit. Pokud kofenovy certifikat DigiCert nebudete mit na svém pocitadi,
budete pfi kazdém pfihlaseni do ABO-K upozornéni, ze certifikat webu abok.cnb.cz nebo
aboktest.cnb.cz pochazi
z nedtveéryhodného zdroje.

Kontrola pfitomnosti kofenovych certifikatd se provadi v zalozce Davéryhodné kofenové
certifikacni autority — v menu vaseho prohlize€e. Zde by mél byt zobrazen kofenovy certifikat
DigiCert pro HTTPS komunikaci:



Google Chrome:

30-K Internetové bankownictvi X

C & Chrome

Nastaveni

Vy a Google
Automatické vypliovani

Bezpecnostni kontrola

Vzhled
Vyhledavac
Vychozi prohlizeé
Pfi spusténi

RozSifena nastaveni

Rozsifeni

0 aplikaci Chrome

MNastaveni

settings

Ochrana soukromi a zabezpe&eni
Vymazat adaje o prohlizeni
3 data webi
Zabezpeceni
Be

Nastaveni webu

Sprava certifikata
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Nova karta

Nové okno

Nové anonymni okno
Historie

StaZené soubory

Upravit Vyjmout Kopirovat Vlozit
Nastaveni

Napovéda

Konec



Microsoft Edge:

EEK MNastaveni
@ Edge settings
Ctrl+T

Vylepsete si webové prostiedi tim, Ze ndm povolite vyuZivani historie prochazeni z tohoto tiétu k pfizpilisobovani reklamy, (@ & Cirl+N
hledani, zprav a dalSich sluZzeb Microsoft

Nastaveni ST o e e e e Py AT 2 Nové okno InPrivate Cirl+Shift+N

Lupa — 100% —+

Zabezpeceni Y5 Oblibené polazky Ctrl+Shift+0
Profily
T e HiE Spravovat nastaveni zabezpeceni pro Microsoft Edge Historie Cirl+H
vyhledavani a sluzby Stahovani Cirl+)

Aplikace

Spravovat certifikaty

Vzhled

RozSifeni

Kolekce Ctrl+Shift+Y
Sdileni, kopirovani a vkladani’ Tisk Cirl+P

Opravnéni pro soubory cookie a Blokuje stahovani aplikaci s nizkou reputaci, které by mohly z bovat neocekavane chovan G Zachyceni webu Cirl+Shift+S
weby
Vyichozi prohlizec -
Najit na strénce
StaZené soubory

Zabezped&eni rodiny
Dalii nastroje

Jazyky

Tiskamy Nastaveni
<m Napovéda a zpétna vazba

Resetovat nastaveni Zaviit Microsoft Edge

Telefon a dalsi zafizeni
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Spolecéné pro vS§echny prohlizeée:

Certifikaty X

Zamyzleny Gel: “\Eex v

Zprostfedkujid certifikaéni autority  Dvéryhodné kofenové certifikatni autority  DEvEryhed * | *

Vystaveno pro Vystavitel Datum uk... Popisny nazev 2

[5]COMODO RSA Cert... COMODO RSA Certific... 19, 1. 2038 Sectigo (formerl...
__pJC-:-pyright (c) 1997 ... Copyright (c) 1997 Mi... 31. 12, 1... Microsoft Timest...
__qJDigiCert Assured ID... DigiCert Assured IDR... 10, 11, 2... DigiCert
__pJDigiCertGlobal Roo... DigiCert Global RootCA 10, 11, 2... DigiCert

54 DigiCert Global Roo... DigiCert Global Root G2 15. 1. 2038 DigiCert Global R....
__pJDigiCertHigh Assur... DigiCert High Assuran... 10. 11, 2... DigiCert

__qJDSTRDDtCA X3 DST Root CA X3 30.8, 2021 DSTRootCAX3

=lEntrust Root Certifi... EntrustRoot Certifica... 27. 11, 2... Entrust

SalEntrust Root Certifi... Entrust Root Certifica,.. 7. 12, 2030 Entrust.net hd
Importovat... | Exportovat... Odebrat Upfesnit

Zamyslene aéely certifikatu
Ovéfeni Kienta, Podpis kédu, Zabezpedeni e-mailu, Ovéfeni serveru, Casoveé

itho
rez Zobrazit

U OS Windows 10 a 11 by mél byt automaticky nainstalovan pfi instalaci OS nebo pfi jeho
aktualizaci. Certifikat kofenové certifikacni autority ,DigiCert Global Root G2“ je mozné
stahnout

z nasledujici webové stranky certifikacni autority DigiCert jako
soubor,DigiCertGlobalRootG2.cet":

https://www.digicert.com/digicert-root-certificates.htm

Vystavitel: CN = DigiCert Global Root G2
OU = www.digicert.com
O = DigiCert Inc

Instalace do divéryhodnych certifikacnich autorit se provede jednoduse tak, Ze poklepem se
soubor spusti. V zaloZce Obecné tlaCitkem Nainstalovat certifikat ... se instaluje pomoci
pravodce instalace.

4. Ovéfeni pravosti datovych souborul s pfikazy

Pravost datovych souboru s pfikazy vkladanych disponenty do ABO-K je ovéfovana v
centralnim systému CNB na zakladé externiho souboru s elektronickym podpisem, nebo
elektronickou peceti. Tyto musi byt vytvofeny danym programovym vybavenim
prostfednictvim platného certifikatu, jenz je registrovany v ABO-K pro podpis. V podpisovych
vzorech ABO-K je uvedeno, jaky certifikat disponent pro elektronicky podpis pouzije. V pfipadé
osobniho kvalifikovaného certifikdtu do ABO-K vklada disponent uzndavany elektronicky
podpis, v pfipadé kvalifikovaného certifikatu pro elektronickou pecet vklada uznavanou
elektronickou pecet.


https://www.digicert.com/digicert-root-certificates.htm
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5. Elektronicky podpis davek vytvorenych uvnitf ABO-K

Pfikazy a instrukce vytvorené po pfihlaseni do ABO-K jsou realizovany prostfednictvim davek,
z nichz nékteré je nezbytné elektronicky podepsat pouZzitim kvalifikovanych osobnich
certifikatl zaregistrovanych v ABO-K pro podpis, a které musi byt ulozeny na externim
médiu (USB token, €ipova karta) — viz pfiloha €. 1 Bezpeénostni zasady. Elektronicky
podpis je funkéni pouze v prohlize€ich Google Chrome a Microsoft Edge, které musi byt
nastaveny tak, jak je uvedeno v samostatném dokumentu (detailni informace a odkaz
v kapitole Nez se pfihlasite do ABO-K).

6. Rady a navody pro lepSi fungovani ABO-K

6.1. Povoleni vyskakovacich oken

Povoleni vyskakovacich oken je nutné pro vstup do internetového bankovnictvi ABO-K pfi
pfihlaseni certifikatem, pokud je disponent zodpovédny za spravu vice klientd.

Google Chrome
https://support.google.com/chrome/answer/95472?co=GENIE.Platform%3DDesktop&hl=cs

Microsoft Edge

https://support.microsoft.com/cs-cz/microsoft-edge/blokov% C3%A1n%C3%AD-automaticky-
otev% C3%ADran%C3%BDch-oken-v-microsoft-edqgi-1d8ba4f8-f385-9a0b-e944-
aa47339b6bb5

6.2. Vlozeni externi davky a jazyk poli

® VloZeni davky

Soubor s davkou *

| 2volit souber | Nevybran zadny souborl

Datum davky * Cislo davky *

Soubor s podpisem *

I | Zvalit soubor | Nevybran Zadny scubor I

Pokud jsou oznacena pole jinym jazykem, nez je ¢estina, je to z dlivodu, Ze i dany prohlize¢
je vjiném jazyce, staci v nastaveni prohlize€e zménit Jazyk na €eStinu a pole budou po
obnoveni stranky (klavesa F5) také v Cestiné.


https://support.google.com/chrome/answer/95472?co=GENIE.Platform%3DDesktop&hl=cs
https://support.microsoft.com/cs-cz/microsoft-edge/blokov%C3%A1n%C3%AD-automaticky-otev%C3%ADran%C3%BDch-oken-v-microsoft-edgi-1d8ba4f8-f385-9a0b-e944-aa47339b6bb5
https://support.microsoft.com/cs-cz/microsoft-edge/blokov%C3%A1n%C3%AD-automaticky-otev%C3%ADran%C3%BDch-oken-v-microsoft-edgi-1d8ba4f8-f385-9a0b-e944-aa47339b6bb5
https://support.microsoft.com/cs-cz/microsoft-edge/blokov%C3%A1n%C3%AD-automaticky-otev%C3%ADran%C3%BDch-oken-v-microsoft-edgi-1d8ba4f8-f385-9a0b-e944-aa47339b6bb5

CNB CESKA

NARODNI
BANKA

6.3. Automatické vypliovani formulara - nastaveni

Pokud vam nevyhovuje, ze se pfi vyplfiovani v ABO-K nabizi pfedchozi hodnoty, muzete to
v nastaveni prohlize¢e vypnout.

il * Prikaz k Ghradé

Vyberte Sablonu v

Cislo tetu platce

Prikaz k Ghradé
0-2071403041 ucet v K& v

Pfikaz k SEPA iihrad&
Pfikaz k uhradé do zahrani€i Nazev prijemce
Sablony pfikazii v
Ostatni

Cislo ugtu pfjemce * ° Cislo t&tu ve 3 polich v 1poli
Davky
. Castka Ména Datum splatnosti
Uety . \

‘ | J czK (]

\
A Variabilni syr§l 1 ol Specificky symbol Externi identifikator
Pohyby na G&tu 100 000
Nezaii&tované pfikazy 100

Zprava pro pffj
i 999 999 999 999 989 999 999

999 999 999

Ostatni 30000

R{zné

Kontakty

5% Nastaveni klient
o astaveni Klienta Ulozit jako sablonu Ulozit a dalsi platba Vlozit a prejit na prehled Autorizovat pomoci SMS Autorizovat pomoci certifikatu a SMS

Odhlésit se

Google Chrome
https://support.google.com/chrome/answer/142893?co=GENIE.Platform%3DDesktop&hl=cs
&oco=0

Cast: Prestat nabizet ukladani plateb a kontaktnich tdaji do Chromu a Vymazani uloZenych
udaji Automatického vyplriovani formulara.

Microsoft Edge

https://support.microsoft.com/cs-cz/microsoft-edge/automatick% C3%A9-
dokon%C4%8Dov%C3%A1n%C3%AD-webov%C3%BDch-
formul%C3%A1%C5%99%C5%AF-v-aplikaci-microsoft-edge-d0410ada-ed6d-f2b6-998b-
9dcf321e7e31

6.4. V okn& CNB Signer neni zobrazen obsah davky
Chyba se muze vyskytnout ve vSech prohlizecich i operacnich systémech.

Pokud se vam pfi podepisovani davky zobrazi prazdné okno, ve kterém ma byt vyplnén obsah
davky, viz obrazek nize. StaCi okno pomoci tlaCitka zavfit a vyvolat ho znovu.

10


https://support.google.com/chrome/answer/142893?co=GENIE.Platform%3DDesktop&hl=cs&oco=0
https://support.google.com/chrome/answer/142893?co=GENIE.Platform%3DDesktop&hl=cs&oco=0
https://support.microsoft.com/cs-cz/microsoft-edge/automatick%C3%A9-dokon%C4%8Dov%C3%A1n%C3%AD-webov%C3%BDch-formul%C3%A1%C5%99%C5%AF-v-aplikaci-microsoft-edge-d0410ada-ed6d-f2b6-998b-9dcf321e7e31
https://support.microsoft.com/cs-cz/microsoft-edge/automatick%C3%A9-dokon%C4%8Dov%C3%A1n%C3%AD-webov%C3%BDch-formul%C3%A1%C5%99%C5%AF-v-aplikaci-microsoft-edge-d0410ada-ed6d-f2b6-998b-9dcf321e7e31
https://support.microsoft.com/cs-cz/microsoft-edge/automatick%C3%A9-dokon%C4%8Dov%C3%A1n%C3%AD-webov%C3%BDch-formul%C3%A1%C5%99%C5%AF-v-aplikaci-microsoft-edge-d0410ada-ed6d-f2b6-998b-9dcf321e7e31
https://support.microsoft.com/cs-cz/microsoft-edge/automatick%C3%A9-dokon%C4%8Dov%C3%A1n%C3%AD-webov%C3%BDch-formul%C3%A1%C5%99%C5%AF-v-aplikaci-microsoft-edge-d0410ada-ed6d-f2b6-998b-9dcf321e7e31
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Podpis davky

Davka:

Déavka bude podepsana certifikatem

| Ing. Jan Novik [ACAeID3.2 - Issuing Certificate][08.05.2026][354287452] v

‘ Zpét ‘ Podepsat davku

6.5. Chybéjici podpora SHA-256
Chyba se vyskytuje v pfipadé, ze mate certifikat od certifikacni autority PostSignum a mate ho
uloZeny v ulozisti Windows (CNB pozaduje umisténi certifikatu na bezpe&ném ulozisti — token
nebo Cipova karta, uvedeno v podminkach pro pouzivani sluzby ABO-K).

Postupujte dle tohoto navodu:

1. Odhlaste se z internetového bankovnictvi ABO-K a zaviete webovy prohlize¢
2. Otevrete aplikaci iSignum nebo si ji stahnéte ze stranky:
https://www.postsignum.cz/isignum.html

11
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PostSignum

hem Cesky 52 English

Uvodni strénka | Certifikat Online | Zakaznicky portal | Zaksznicka podpora | ,x Kontakty

» Podnikatelé (0SVC)

»» Finmy a organizace »» Fyzické osoby

Navigace PostSignum

@ Popis sluZeb PostSignum
@ Postup pro ziskdni certifikdtu
@ Cenik sluzeb
@ Dokumenty, ndvody a jiné soubory
@ Pobodky
@ Certifikdty uZivateld
@ Certifikdty a CRL autorit
@ Generovani Zidosti o certifikit
@ Instalace vydaného certifikdtu
@ Daléi sluZby PostSignum
@ Programy ke staZeni
B iSignum
@ Podepisovdni PDF
@ Podepisovdni a ovéfovani dokumentd
@ Signer
@ Recomando
@ oObsluind aplikace eOP (middleware)
@ Crecky fipovych karet
@ PostSignum Tool Plus
@ PostSignum TSA klient
@ FAQ

E » Generovani zadosti o certif;
[ * StaZeni formulafd smluv
E = Certifikat Online

JE] = Programy_ke staZeni

E@ = Obnova certifikatu

@ = Casové razitko TSA

% » Objednavky produkti

+ Uvodni strénka » Programy ke staZeni » iSignum

iSignum - jednoduchy nastroj pro spravu certifikatd S

Aplikace slouZi pro spravu certifikati certifikagni autority PostSi m.
0d 2.5.2022 je zasilano 1D Zadosti pouze pomoci SM5 zpravy (zasilani e-mailem bylo zruseno).

Wikeke v 2plkad Sgrum! ] [ ]
Apkkace dou¥ pro spréva certifishu certifladnl sutority PostSionum
ik slovarnich ve Vaem systému.
Frehled Certfikity Windoss Token: §0294183 Upozornéni 1
:| W syshinmu mate nanstakovino:

Evalifikovand certifiaty: 3
Eameréni certifikaby: 7

|

Bryla ke

(pro vyfeSeni poklikefe my3 na Fadek s upozornEnim)
1: Certikak pro w3, postsignum.cz (Seriove & :SE0404) vypriiza 3 dry

Ceska posta
golilglnlilt]al

Zikladni funkce aplikace:

Aplikace je uréena pro operacni systémy Windows 7 a vyEsi (32bit | 64bit)

Pro zakazniky PostSignum je aplikace bezplatna

Generovani adosti o vydani certifikdtu

Generovani Zddosti o vydani ndsledného certifikdtu

Zaslani ID Z3dosti SMS zpravou

Import vydanych certifikatd i na podporovang HW zafizeni (USE tokeny iKey, ePass 2003, eOF, TokenMe, SafeNet 5110CC)
Import zélohy certifikétu i na podporované HW zafizeni {USB tokeny iKey, ePass 2003, eOP, TokenMe, SafeNet 5110CC)

o Pro generovani fadosti o certifikdt a vyddni nasledného certifikdtu je nutné pfipojeni k internetu

o

Instalace vydaného certifikatu musi byt provedena na poditadi a pod uZivatelskym tctem, pod
kterym bylo provedeno vygenerovani klich a Zadosti o certifikat.

Stihnout 3
(exe, SME)

Navod 0y

3. Po otevfeni aplikace iSignum je nutno kliknout na zéloZzku Windows ( bod 1)

4. Vybrat fadek s certifikadtem PostSignum Qualified (bod 2)

5. Ve sloupci Podpora SHA-256 (bod 3) kliknout levym tlaitkem mySi na slovo
"Zapnout", potvrdit souhlas se zapnutim.

12




Mapovéda a o aplikad

Ceskd posta
gdlilalnlilt]al

NARODNI
BANKA
D isignum = O s
Ma této zéloZce mate k dispozid prehled viech certifikatd PostSignum, které jsou nainstalovany v dloZisti Systémove dloZisté Windows - Osobni Certifikaty. )S.
ilg
Obnavit
Pfehled certifkaty | @ windows | @ assoseseanzEse9 2 3
Importovat i

Jméno Sériové ¢, Platnost Zhyva Vydavatel vp Podpora SHA-256
Ing. Jan Testowy 1234567  01.01.2030 995 dni | PostSignum Qualified Kvalifikovany osobnll Zapnout

Detail

6. Pfihlaste se do ABO-K a v3e by mélo fungovat.
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