Ptiloha ¢. 1
k Podminkam Ceské narodni banky
pro pouzivani sluzby ABO-K internetové bankovnictvi

Bezpecnostni zasady

Ceska narodni banka (CNB) vénuje trvalou pozornost nadstandardnimu
zabezpeceni aplikace ABO-K internetové bankovnictvi (dale jen ,,ABO-K*), proto vyuziva
moderni technologie pro ochranu diaveérnosti a integrity dat, dostupnosti a spolehlivosti celé
aplikace.

Vedle opatieni realizovanych CNB je nutno, aby Klient vénoval naleZitou pozornost
i rizikiim na své strané, a to zejména rizikim vyplyvajicim ze zptisobu pfipravy a piedavani
souborii s Piikazy, zajidténi ochrany soukromého klige! prislusejiciho ke kvalifikovanému
i komerénimu certifikatu, klientského pocitace a systémového prostiedi.

Klient je povinen dodrzovat nasledujici povinnosti a musi zajistit, aby tyto povinnosti
dodrzovaly i vSechny osoby povéiené Klientem pracovat s ABO-K, vcetné osob
povétenych zabezpeCenim systému Klienta. Poruseni téchto povinnosti muze mit
zanasledek, Ze tfeti osoba provede neautorizovanou platebni transakci z Uétu Klienta
a zpuisobi tak Klientovi ztratu, za kterou nebude CNB odpovidat.

1. Ochrana soukromych kli¢u prislusejicich k osobnim certifikatim pouZivanym pro
Pristup do ABO-K nebo pro Podepisovani davek s Piikazy

a) Disponent nesmi sdilet soukromy kli¢ s jinou osobou?.

b) Disponent je povinen mit ulozen soukromy kli¢ vyhradné¢ na USB tokenu nebo
¢ipové karté, na kterych byl soukromy kli¢ vygenerovan pii vytvaieni zadosti
o certifikat.

c) Disponent je povinen pii pouzivani ¢ipové karty nebo USB tokenu, na nichz je
ulozen soukromy kli¢ k certifikatu pouzivanému pro Piistup do ABO-K nebo pro
Podepisovani davek s Ptfikazy, ponechavat tato zatizeni ve ¢tecce Cipovych karet,
resp. v USB portu pouze po dobu potiebnou pro praci s ¢ipovou kartou nebo USB
tokenem. Disponent je povinen pfed odchodem od pocitate ukonéit praci
s ABO-K odhlasenim a zavienim okna internetového prohlizece, a vyjmout
¢ipovou kartu / USB token, na kterych je uloZzen soukromy kli¢ Disponenta
piislusejici k jeho osobnimu certifikatu.

d) Disponent je povinen pii pouzivani ¢ipové karty nebo USB tokenu, na nichz je
ulozen soukromy kli¢ k certifikatu pouzivaného pro Pfistup do ABO-K nebo
pro Podepisovani davek s Ptikazy, tato zatizeni zabezpecit. Pro zabezpeceni téchto
zatizeni (Cipové karty nebo USB tokenu) je Disponent povinen pouzit PIN nebo
heslo, které splnuje nasledujici podminky:

- PIN® musi byt tvofen nejménd &tyfmi &islicemi v kombinaci s omezenym
poctem pokusii o jeho zadani,

! Soukromym kli¢em piislusejicim ke kvalifikovanému certifikatu se rozumi data pro vytvafeni uznivaného
elektronického podpisu nebo uznavané elektronické peceti viz Definice pojmi v Clanku 1 Podminek pro
ABO - K.

2 Ochrana soukromého kli¢e ve smyslu sdileni s jinou osobou se v rozsahu uvedeném v tomto bodé nevztahuje
na piipady, kdy Klient vyuziva sluzeb poskytovatele sluzeb nepfimého dani platebniho piikazu nebo
informovani o platebnim ctu dle zakona ¢. 370/2017 Sh., o platebnim styku.

¥ PIN je ¢iselné identifikaéni Gislo (personal identification number).
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- heslo musi byt tvofeno nejméné 8 znaky a kombinaci nejmén¢ jednoho velkého
a jednoho malého pismene, jedné ¢islice a jednoho specialniho znaku (napf.
plus, minus, otaznik, hvézdicka nebo tecka),

- PIN a heslo nesmi byt tvofeno ze slov ¢i kombinaci Cisel, ktera predstavuji
jména, piezdivky, data narozeni ani telefonni ¢isla Klienta ¢i jeho rodinnych
ptislusniku,

- PIN a heslo musi byt odlisné od PIN a hesel pouzivanych v jinych aplikacich
Klienta,

- PIN a heslo musi byt pravidelné ménéno, nejméné jednou za kalendaini
Ctvrtleti.

e) Disponent nesmi PIN a heslo k ¢ipové karté nebo USB tokenu, na nichz je uloZen
soukromy kli¢ k certifikatu pouzivaného pro Piistup do ABO-K nebo
pro Podepisovani davek s Ptikazy,

- zaznamenat takovym zplisobem, aby k nim umoznil pfistup tieti osobé
(tj. zejména zaznamenat do diafti a na poznamkové papirky nalepené na nebo
polozené v blizkosti pocitace), nebo na obal ¢ipové karty ¢i USB tokenu,

- zaznamenat takovym zptisobem, ze kterého je ziejmé, Ze se jedna o PIN nebo
heslo k pfislusné ¢ipové karté nebo USB tokenu,

- nikomu sdé¢lit ani jej zadavat za pritomnosti tieti osoby tak, aby se s nim tato
osoba mohla seznamit,

- ukladat pomoci funkce zapamatovani PIN a hesel v nastaveni pocitace nebo
mobilniho telefonu.

2. Ochrana soukromych kli¢u prislusejicich k systémovym certifikatiim pouzivanym
pro Pristup do ABO-K nebo pro Podepisovani davek s Piikazy

a) Pokud Klient pouziva systémovy certifikat, je povinen zajistit, aby soukromy kli¢
knému pfislusejici spravoval sodbornou péci expert znaly bezpecnosti
informacnich technologii.

3. Bezpecnost klientského pocitace pouzivaného pro Pristup do ABO-K

a) Disponent je povinen na pocitaci, ktery pouziva pro Pfistup do ABO-K, pouzivat
pouze legalné nabyty software, u néjZ vyrobce garantuje podporu ve formé
pravidelnych bezpecnostnich aktualizaci, a tyto aktualizace pravidelné provadét.
To plati zejména pro operacni systém, prohlize¢ internetovych stranek

v v

a prohlizece PDF, jsou-li na pocitaci nainstalovany.

b) Disponent je povinen mit na pocitaci, ktery pouziva pro Pfistup do ABO-K,
nainstalovany software zajiStujici ochranu pifed viry, spamem, malwarem,
a firewall, a to v souladu s podminkami uvedenymi v bodu 3 pism. a) v pribézné
aktualizované podobé¢; aktualizovat je tieba i virové a malwarové definice.

c) Disponent nesmi na pocitaci, ktery pouziva pro Pfistup do ABO-K, pracovat
SvysS§imi nez uzivatelskymi opravnénimi (tj. nesmi pouZzivat opravnéni
administrator, root), neni-li pouziti vyssiho nez uzivatelského opravnéni aktualné
nezbytné pro adrzbu softwarového vybaveni po&itace”.

d) Disponent je povinen byt pfi praci S ABO-K ptihlasen k opera¢nimu systému
pomoci uzivatelského (neprivilegovaného) tétu bez administratorského opravnéni,

* Vys$si opravnéni umoziuji instalaci programového vybaveni a jsou bezpe¢nostnim rizikem, které by mohlo
umoznit tfeti osobé instalaci Skodlivého programu a ovladnuti pocitace.
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a to pod dostate¢né slozitym PIN nebo heslem, které spliuje pozadavky uvedené v
bod¢ 1 pism. d), poptipadé na zakladé jiného mechanismu se stejnou nebo vyssi
urovni bezpecnosti.

Disponent je povinen vhodnymi prostiedky branit neopravnénym osobam
V uzivani pocitace, ktery pouziva pro Piistup do ABO-K. Pocita¢ je zejména tieba
po dobu, kdy snim Klient pravé nepracuje, takto zabezpecit: po dobu kratké
nepiitomnosti uzamknout, v piipadé delsi nepiitomnosti vypnout.

4. Zabezpeceni systémii uréenych pro pripravu soubori s PFikazy a pro zpracovani
vypisu z ABO-K

a)

b)

Disponent je povinen opattit Externi davku uznavanym elektronickym podpisem
nebo uznavanou elektronickou peéeti1 v zabezpefeném informacnim systému
Klienta.

Disponent je povinen ovéfovat pravost souborti s vypisy z Uétu kontrolou
zaruGené elektronické pedeti CNB® v zabezpeeném informadnim systému
Klienta’. Pokud ma Disponent jakékoli pochybnosti o pravosti soubori s vypisy z
Uétu, neprodlené kontaktuje CNB na adrese abok@cnb.cz nebo telefonicky na
Cislech +420 224 412 531 nebo +420 224 414 659 a nebo +420 224 413 964.

5. Bezpeénostni pravidla p¥i praci s Internetem

a)

b)

Disponent nesmi reagovat na vyzvy obdrzené prostiednictvim e-maild, socialnich
siti ¢i telefonicky (véetné SMS) k poskytnuti pfihlasovacich tdajuo do ABO-K.
CNB za zadnych okolnosti timto zptisobem piihlaovaci udaje nepozaduje, jde
vzdy o snahu pfihlaSovaci udaje podvodné vylékat (spam, phishing).

Disponent je povinen po piihlaseni do ABO-K zkontrolovat na strankach
https://abok.cnb.cz existenci ikony ,,zdmku* v prohlizeCi, ktery pouziva pro
Piistup do ABO-K. Po kliknuti na ikonu ,,zamku* lze zobrazit certifikat CNB,
ktery potvrzuje platnost a ovéiuje identitu stranky ABO-K. CNB pro zabezpedéeni
stranek ABO-K pouziva serverové certifikaty vydané spolecnosti Symantec, jejiz
certifikat vydala spolec¢nost VeriSign. Pokud ma Disponent jakékoli pochybnosti
0 platnosti certifikatu CNB, neprodlend kontaktuje CNB na adrese abok@cnb.cz
nebo telefonicky na Cislech +420 224 412 531 nebo +420 224 414 659 a nebo
+420 224 413 964.

6. Ochrana mobilniho telefonu urceného pro prijimani potvrzovacich SMS kédi
podle ¢lanku 14 Podminek pro ABO-K

a)

Disponent je povinen chranit mobilni telefon, ktery je uren pro piijimani
potvrzovacich SMS kéda tak, aby nemohly byt SMS kody zneuzity tieti osobou.
Je povinen tento mobilni telefon zabezpecit heslem a mit nastaveno automatické
uzamceni tohoto mobilniho telefonu, pokud jej Disponent nepouziva.

® Informaéni systém Klienta, ktery vytvaii datovy soubor s Ptikazy (Externi davku).

® Po dobu ptechodného obdobi ve smyslu Piechodnych ustanoveni § 19 odst. 2 zakona & 297/2016 Sb. 0
sluzbach vytvéfejicich dtveéru pro elektronické transakce ve znéni pozdéj$i zmény, lze namisto zaruCené
elektronické peceti zalozené na kvalifikovaném certifikatu pro elektronickou pecet’ pouzit elektronickou znacku
nebo zarucenou elektronickou pecet’ zalozenou na certifikatu pro elektronickou pecet’ vydaném Certifikacni

autoritou.

v

Riizné/Navody, dokumenty.

Platné od 13. bfezna 2018


https://abok.cnb.cz/
https://abok.cnb.cz/

Ptiloha ¢. 1
k Podminkam Ceské narodni banky
pro pouzivani sluzby ABO-K internetové bankovnictvi

b) Pouziva-li Disponent pro pfijimani potvrzovacich SMS koda chytry mobilni
telefon (mobilni telefon s opera¢nim systémem Android, Windows, iOs apod.),

- nesmi provadét programové Gpravy opera¢niho systému (OS) tohoto mobilniho
telefonu, které umoziuji plny administratorsky ptistup (jedna se o upravy typu:
jailbreak u 1OS/iPHONE, root u OS Android, a unlock/odem¢eni u OS
Windows Phone),

- je povinen do tohoto mobilniho telefonu instalovat aplikace a jejich aktualizace
pouze z divéryhodnych zdroji, tj. prostiednictvim aplikaci nabizenych
dodavatelem operacniho systému (Google Play, Windows Phone Store, Apple
iTunes). Aplikace nesmi byt instalovany z odkazd ¢i pfiloh v e-mailech, na
socialnich sitich ¢i SMS,

- je povinen pravidelné aktualizovat jeho operacni systém.

7. Podezieni na mozny bezpecnostni problém

a) Klient i Disponent jsou povinni bezodkladné kontaktovat CNB e-mailem na adrese
abok@cnb.cz nebo telefonicky na ¢islech +420 224 412 531 nebo +420
224 414 659 a nebo +420 224 413 964, v ptipadé:

- neobvyklého chovani aplikace ABO-K,
- podezieni, Ze by mohlo dojit nebo ze doSlo k neautorizovanym Piikaziim

v ABO-K,

- pfi podezieni, ze by mohl byt nebo Ze byl zneuzit soukromy kli¢ piisluSejici
k certifikatu,

- pochybnosti o platnosti vypisu (bod 4 pism. b)) ¢i certifikatu (bod 5 pism. b))
a dohodnout se s CNB na dal§im postupu.

b) Klient je povinen pii podezieni na mozny bezpe¢nostni problém poskytnout CNB

plnou soucinnost pfti feSeni vzniklé situace, tj. je zejména povinen

- fidit se pokyny CNB, 5

- poskytnout vSechny udaje pozadované CNB za ucelem analyzy bezpecnostniho
problému.

Doporuceni nad ramec vvse uvedenvch povinnosti:

Pro zvySeni bezpeénosti ABO-K CNB dale, kromé vyse uvedenych minimalnich
pozadavki, které jsou Klienti CNB, jejich Disponenti a osoby, které povéfili
zabezpecenim systému, povinni dodrzovat, doporucuje i dodrzovani nasledujiciho:

» Je-li to mozné, mé¢la by administratorskymi opravnénimi disponovat jen osoba
odlisna od Disponenta.
» Klient by mél zvySovat zabezpeceni pocitaci pouzivanych pro Pristup
do ABO-K, zejména
- systematickym vyhledavanim znamych zranitelnosti a omezenim ptistupu
z téchto pocitact k nebezpecnému obsahu a adresam v Internetu, a

- pravidelnym provadénim bezpecnostniho auditu informacniho systému

S kontrolou zaméfenou na dodrZzovani bezpeCnostnich zdsad pii praci
s ABO-K.

Platné od 13. bfezna 2018



Ptiloha ¢. 1
k Podminkam Ceské narodni banky
pro pouzivani sluzby ABO-K internetové bankovnictvi

Klient by mél pravidelné instalovat aktualizacni soubory i1 pro programy, které
nejsou nezbytné pro béh ABO-K. Aktualizace odstranuji chyby a zranitelnosti
programového vybaveni a snizuji bezpecnostni rizika.

Disponent by nemél na pocitaci, ktery pouziva pro praci s ABO-K, pouzivat
externi pamétovd média bez toho, ze u nich nejprve provede kontrolu
na pfitomnost vir a malware.

Pokud ma Disponent v pocitaéi, ktery pouziva pro praci s ABO-K, programy,
které nepouziva, mél by tyto nepottebné programy odinstalovat.

Disponent by nem¢l z pocitae, ktery pouziva pro praci s ABO-K, vstupovat
na internetové stranky s pochybnym obsahem, otevirat na ném pftilohy
z nevyzadanych ¢i podezielych e-mailt ani odkazy v takovych e-mailech
obsazené.

Disponent by mél pti nestandardnim chovani prohlizece internetovych stranek
upozornit svého spravce pocitace (znamym typickym neobvyklym chovanim
prohlizeCe internetovych stranek pii napadeni malware je napiiklad jeho
zpomalovani ¢i nemoznost spustit nékteré jeho standardni funkce, samovolné
vyskakovani nezddoucich oken, nemoznost oteviit nékteré stranky, které jsou
obvykle dostupné atd.).

Disponent by z tzv. ,,chytrého mobilniho telefonu slouziciho pro ptijem
potvrzovacich SMS kodi nemél vstupovat na stranky s pochybnym obsahem,
otevirat pfilohy nevyZadanych ¢i podezielych e-maill, SMS ¢&i zprav
na socialnich sitich ani odkazy v takovych e-mailech, SMS ¢i zpravach
obsaZené.

Disponent by mél pfi podezieni, Ze by mohl byt nebo ze byl zneuzit soukromy
kli¢ jeho certifikatu, neprodlené tento certifikat zneplatnit u Certifikacni
autority, kterd jej vydala, vsouladu se Zakonem o sluzbach vytvéfejicich
divéru.
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