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1 Uvod

Webova sluzba ABO-K/WS je soudasti nabizenych sluzeb elektronického bankovnictvi CNB,
které se nazyva ABO-K internetové bankovnictvi (dale jen ,ABO-K%). Umozfiuje pouzit
webové rozhrani mezi aplikacemi, kde na jedné strané je ABO-K a na druhé strané aplikace
klienta CNB. Jedna se o tzv. A2A (application-to-application) rozhrani pro predavani externich
davek s prikazy, ziskavani vypisl z U¢ta a protokoll o zpracovani davky s pfikazy.

2 Sluzba ABO-K/WS

2.1 Obecné systémovéinformace

2.1.1 Komunikace a transport

Transportnim protokolem je protokol HTTPS (http protokol zabezpeceny pomoci SSL/TLS).
Vyména zprav ve formatu XML se fidi protokolem SOAP 1.1. Pfenosovy protokol od
1.5.2019 je TLS 1.1 nebo 1.2.

Aplikaéni XML data jsou definovana pomoci XML schématu (xsd). Seznam sluzeb, které
poskytuje server abok.cnb.cz je uveden v definicnim souboru WSDL (wsdl). Definiéni
soubor i XML schéma je k dispozici na internetové strance CNB, www.cnb.cz, v &asti Platebni styk /
Sluzby pro klienty, cenik / Dokumenty k ABO-K / v ¢asti Aplikaéni rozhrani ABOK/WS.

Pro navazani HTTPS komunikace mezi klientem a serverem ABO-K je vyzadovana klientska
SSL/TLS autentizace certifikatem. Klienti se povinné autentizuji komerénimi systémovymi
certifikaty, které jsou vefejné, registrované v ABO-K a jsou urlené pouze pro pfistup
(napf.: komeréni, serverové nebo doménové certifikaty).

ABO-K/WS akceptuje pouze certifikaty vydané certifikaénimi autoritami — 1.CA, PostSignum
Ceské posty, eldentity a Narodni certifikaéni autority (dale viz Podminky Ceské narodni banky
pro pouZivani sluzby ABO-K internetové bankovnictvi).

2.1.2 Soubor s prikazy

Soubor s pfikazy v nazvoslovi ABO-K se nazyva externi davka (dale jen “davka®).
Formaty externi davky jsou popsany v Podminkach Ceské narodni banky pro pouZivani sluzby
ABO-K, v Priloze €. 2 — Jména a formaty datovych souboru (dale jen ,Pfiloha &. 2¢).
ABO-K/WS akceptuje vSechny formaty davky uvedené v Pfiloze €. 2. Format FS5 umozniuje
zadavat uhrady do zahraniéi a rezervace vi¢i statni pokladné. Formaty FS4 a FS2 mohou

obsahovat jen Uhrady v ¢eské méné. Format FSE je typu XML pro SEPA uhrady. Davka je
zakodovana pomoci base64.

Aby nedoSlo k opétovnému zpracovani davky napf. pfi vypadcich v komunikaci nebo
nefunkénosti nékterého ze systému, je davka jednoznacné identifikovana v ramci daného
ucetniho dne podle identifikatoru ve tvaru: KKKKDDMMRRRRZZ kde KKKK je identifikaéni kod
klienta, DDMMRRRR je datum vytvofeni souboru a ZZ je pofadové Cislo davky. ABO-K pfi
registraci davky do systému provadi kontrolu na jedinecny vyskyt davky v ramci ucetniho dne a
davku se stejnym identifikatorem odmitne.

Jako druhy faktor pro identifikaci, a to jednoznaénou identifikaci pfikazd v externich davkach, je
mozné vyuzit pole ,Externi identifikator a jednoznacny identifikator pfikazu vytvaret ve vlastni
rezii. Tento typ identifikatoru, ktery se aktivuje v hlavi€ce davky v poli Typ externiho identifikatoru
(viz PFiloha €. 2 k Podminkam) jednoznaéné identifikuje pfikaz az 10 u€etnich dni zpét od data
vloZeni davky. Kdyz napfiklad externi identifikator bude obsahovat €islo faktury a pofadové Cislo
polozky na faktufe, nemuize v ABO-K dojit k opakovanému zauctovani fakturacni polozky.

Aby mohly byt externi davky zpracovany v systému CNB, musi byt podepsany uznavanou
elektronickou peceti nebo uznavanym elektronickym podpisem klienta. Klienti, ktefi stanovili, Ze
bude externi davka vzdy podepsana elektronickou pedeti, musi podepsat davku alespori jednou
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elektronickou peceti.

CNB uznava jen certifikaty od certifikaénich autorit 1.CA nebo PostSignum Ceské posty nebo
eldentity nebo Narodni certifikacni autority.

Registraci certifikatl uzivatell ABO-K provadi spravce nebo spravkyné uctu klienta na mistné
prislusné poboéce nebo vodboru provoznim CNB na zakladé predlozeného tiskopisu
,UZivatelské opravnéni pro ABO-K internetové bankovnictvi® dale viz Podminky CNB pro
pouzivani sluzby ABO-K internetové bankovnictvi.

Tiskopisy k aktivaci klienta a jeho uZivatell jsou dostupné na webu CNB, v &asti Platebni styk /
Sluzby pro klienty, cenik / Dokumenty k ABO-K/ ABO-K - tiskopisy.

2.1.3 Externi elektronicka pecet

Elektronicka peCet musi byt vytvofena ve struktufe signedData dle PKCS#7 v DER kddovani,
pfi€emz soubor s podpisem neobsahuje vlastni podepisovana data (jedna se o externi
elektronickou pecet) a obsahuje podpisujici certifikat a vzdy jeden podpis. Elektronicka pecet
se predava v elementu typu base64Binary. Pouziva se hashovaci funkce SHA-256 (OID
2.16.840.1.101.3.4.2.1) nebo SHA-512 (OID 2.16.840.1.101.3.4.2.3).

Soubor s elektronickou pec€eti musi byt pfedavan sluzbou ABO-K/WS do ABO-K spolecné
s davkou.

2.2 Operace sluzby ABO-K/WS

ABO-K/WS obsahuje tfi operace/funkce:
1) loadDavka: pfedani davky ke zpracovani
2) getProtokol: ziskani protokolu o zpracovani davky
3) getVypis: ziskani vypisu z Gctu

2.2.1 Spoleéné preddefinované vyjimky

V nékterych situacich muUze server na volani operaci ABO-K/WS odpovédét zpravou typu
SOAP Fault. Existuje neékolik pfeddefinovanych vyjimek spoleénych pro v8echny operace.
Preddefinované vyjimky specifické pro urCitou operaci jsou uvedeny v Castech vénovanych
pFislusné operaci. Kromé toho muze server téZz odpovédét obecnou (nepfeddefinovanou)
zpravou typu SOAP Fault.

Informace o preddefinované vyjimce se objevuje v podobé preddefinovaného elementu ve
vnofeném elementu detail elementu Fault. Detailni text vyjimky je obsazen v elementu SOAP
faultstring, popf.elementu message z definice vyjimky.

Preddefinovana vyjimka | Popis

AbokWSPrihlaseniExcepti | razné specifické chyby pfihlaseni

AbokW SException obecna aplikaéni vyjimka; detailni text muze byt specificky pro
urcitou operaci — nepfedpoklada se vSak automatizace.

Priklad SOAP Fault zpravy AbokWSException:
<S:Envelope  xmins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<S:Fault  xmins:ns4="http://www.w3.0rg/2003/05/soap-envelope">
<faultcode>S:Server</faultcode>
<faultstring>...detailni text chyby...</faultstring>
<detail>
<ns2:AbokWSException  xmins:ns2="http://cnb.cz/abokws">
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<message>...detailni text chyby.

</ns2:AbokW SEXxception>
</detail>
</S:Fault>
</S:Body>
</S:Envelope>

..</message>
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2.2.2 Funkce loadDavka

Funkce loadDavka slouzi pro registraci a pfedani davky platebnich pfikazi ve formatech
FS5, FS4 nebo FS2 a souboru s elektronickym podpisem/elektronickou peceti do ABO-K.
V pfipadé uspéchu vraci hodnotu "OK", jinak vraci chybu ve formé elementu SOAP Fault.

V pfipadé, Ze z jakéhokoliv divodu nedostane klientska aplikace standardni odpovéd na
volani loadDavka (napfiklad i z dvodu timeoutu), doporucuje se volani operace loadDavka
opakovat se stejnou(!) davkou, dokud ABOK neodpovi zpravou loadDavkaResponse, a
nebo zpravou SOAP Fault (AbokWSDavkaExistException, AbokWSException).

Vstupni parametry funkce LoadDavka request

Struktura Kategorie | Typ Detail Popis
loadDavka Complex
Type
loadDavkaPara | Complex
m Type
davkald Element délka=14| jedinecna identifikace davky v ABOK
idKlienta | Element string délka=4 | kod klienta, uvedeny na podpisovych
vzorech, sklada se z pismene a tfi
Cisel -> PNNN
datum Element Date datum davky (YYYY-MM-DD)
cislo element integer délka=2 | Cislo davky v ramci u€etniho dne
davka element base64Binary soubor s pfikazy
podpisl element base64Binary elektronicka pecet/elektronicky podpis
podpis2 element base64Binary elektronicka pecet/elektronickypodpis (jen u
dvoupodpisového klienta)
Parametry funkce LoadDavka response
Struktura Kategorie Typ | Detail | Popis
loadDavkaResponse| complex
type
Return element string| OK v pfipadé UspésSného pfedani davky fixni text
OK; v pfipadé neuspéchu je vracena zprava
typu SOAP Fault
Preddefinované vyjimky
Preddefinovana vyjimka Popis

AbokW SDavkaExistException

davka se stejnym datem a &islem je jiZz v systému zaregistrovana

AbokW SException

vyplnén)

Davku nelze predat, certifikat pro pfistup nema nastaveno
opravnéni pro pfedani davek.

Davku nelze pfedat pfes ABO-K/WS, protoze certifikat pro
pfistup ma nastavenu potvrzovaci SMS.

Chyba v parametrech (napf. néjaky povinny parametr neni

Datum davky nesmi byt vétSi nez ... a starSi nez ...
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2.2.3 Funkce getProtokol

Slouzi pro zjisténi, s jakym vysledkem byla vstupni davka zpracovana. Informace je ve formé
protokolu. Funkce getProtokol vraci protokol v textovém formatu a v csv formatu FP5
(struktura viz nize).

Protokol je v obou formatech k dispozici téz v ABO-K.

Predpoklada se, Ze aplikace klienta v pfipadé, Ze pfedala davku a dosud neobdrzela protokol
0 zpracovani davky, bude v pravidelnych intervalech (cca 1x za minutu nebo delSich) volat
funkci getProtokol, dokud neni vracen protokol.

Protokol je k dispozici nejdfive za 30 vtefin po pfedani davky. Délka zpracovani zavisi na
velikosti davky a na pfipadném soubézném predani velkych davek vice klienty. Velké davky
(s mnoha tisici polozkami) se zpracovavaji obvykle nékolik minut, nékdy i vyrazné déle.

Parametry funkce

Struktura Kategorie | Typ Detail | Popis
getProtokol complex
type
davkald element jedine¢na identifikace davky v ABOK
idKlienta | element string délka=4| kéd klienta sklada se z pismene a tfi Cisel
Datum element date datum vytvoreni davky (bez €asu, nebo s nulovym
Casem)
cislo element integer | délka=2| C&islo davky v ramci uc€etniho dne

Parametry funkce getProtokol response

Struktura Kategorie | Typ De | Popis
getProtokolR | complex
es ponse type
protokol element
stavdavky element string O = Odmitnuta
L = Davka byla uspésné zpracovana (tj. alespon
jedna polozka z davky byla pfijata k Likvidaci)
pocetchyb element integer pocet chyb pfi zpracovani davky
protokoltxt element base64 protokol o zpracovani davky formatu TXT
Binary
base64 C s .
protokolcsv element Binary protokol o zpracovani davky formatu FP5 (csv)
Preddefinované vyjimky
Preddefinovana vyjimka Popis

AbokWSDavkaNeexException | davka v systému neexistuje

AbokwSDavkaNotYetException | davka v ABO-K existuje, ale neni jesté zpracovana, tj. jesté neni

dostupny protokol o zpracovani davky

AbokW SException chyba v parametrech
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2.2.3.1. Format protokolu — FP5

Hlavi¢ka protokolu:

Nazev pole Typ Délka | Poznamka

Typ zaznamu string 3 text FP5

Identifikacni kod klienta string 4 KKKK identifikani kod klienta

Datum vytvofeni davky date 6 DDMMRR datum pofizeni davky

Cislo davky integer 2 ZZ ¢&islo davky v ramci ucetniho dne

Stav davky string 1 nabyva hodnot Z (zpracovéana) a O (odmitnuta)
, RV . je-li stav davky Z, je toto pole prazdné

Davod odmitnuti davky string je-li stav davky O, je uveden divod odmitnuti

Pocet chybnych pfikazl integer | max 6 | je uveden jen u davky ve stavu Z

Chybovy zaznam:

Réadek s popisem chyby string 3 text ERR

Pofadové &islo chybného

pfikazu v davce Integer| max 6

Externi identifikator zadany klientem v pfikazu
(podrobné vysvétleni je v Priloze €. 2 Podminek
pro ABO-K).

- je-liv hlavi€ce davky uvedeno, ze je externi

Externi identifikator string | max 10 identifikator automaticky generovan CNB
(pfiznak B), je toto pole prazdné.

- je-liv hlaviCce davky uvedeno, Ze je zadavan
klientem (pfiznak K nebo J), je v poli uveden
externi identifikator, byl-li klientem v pfikazu
zadan.

délka je uvedena véetné zaporného

Ciselny kéd chyby integer| max 6 znaménka.
Ciselnik chyb je uveden na
https://abok.cnb.cz
Chybova hlaska string text chybové hlasky

Konec protokolu:

| Radek ukongeni protokolu \ string \ 3 \ text KON

2.2.3.2. Priklady protokolu funkce getProtokol

Priklad 1 - bez chyb
FP5:K123;200509:;15:;Z::0
KON

Priklad 2 - odmitnuta cela davka
FP5;K123;200509;15;0;<ddvod odmitnuti
davky> KON

Priklad 3 - existence chybnych polozek, ve kterych byl uveden externi identifikator:
FP5;K123;200509;15;Z:2

ERR;5;<externi identifikator>;101;<chybova
hlaska> ERR;25;<externi
identifikator>;121;<chybova hlaska> KON

Priklad 4 - odmitnuta davka s chybovym zdznamem, bez externiho identifikatoru
FP5;K123;200509;15;0;<dldvod odmitnuti davky>;1

ERR;5;;101;<chybova
hlaska> KON
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2.2.4 Funkce getVypis

Slouzi pro stazeni davky vypisu pro pozadovany Ucetni den v textovém formatu FVx. Viastni
vypis je pfedavan bud pfimo v elementu typu "base64Binary” a nebo jako pfiloha (MTOM
attachment).

Parametry funkce getVypis

Struktura Kategorie | Typ Detail Popis
. comple
getVypis X type
vypisld element jedinecna identifikace vypisu v ABO-K
datum element string datum vypisu YYYY-MM-DD
rezim element intege | délka=1 | B - bézny rok a D - dodatky
idklienta element srtring| délka=4 | kod klienta - sklada se z pismene a tfi Cisel

Parametry funkce getVypis response

Struktura Kategorie | Typ Detail | Popis
getVypisRespons| complex
e type
VypIS element
VypIS element base64Binary vypis z Uctu
znacka element base64Binary elektronicka pecet CNB

Preddefinované vyjimky

Preddefinovana vyjimka Popis

AbokW SVypisNeexException | pozadovany vypis nenalezen, tj. klient nemél pro pozadovany den
vypis, nebo byl jiz vypis z ABO-K odstranén

AbokW SVypisNotYetException| yypisy nejsou dosud vytvoreny, tj.pro pozadovany Ggetni den

AbokW SException chyba v parametrech

2.2.4.1. Rezim poskytovani vypisu

CNB poskytuje vypisy za pracovni i nepracovni dny.
Systém CNB provadi platby v pracovnich i nepracovnich dnech.

Ugetni den kon&i ve 24:00 h kalendafniho dne a poté se otevie nasledujici G&etni den (napt.
je-li 23.12. patek, tak ucetni den 23.12. konéi dne 23.12. ve 24:00 a po chvili se otevie
ucetni den sobota 24.12., ktery konci 24.12. ve 24:00 h).

Vypisy z daného dne jsou obvykle k dispozici mezi 01:30 a 02:00 hodinou, vyjimecné i
pozdéji.
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