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Dohledovy benchmark €. 1/2025

Ocekavani sekce dohledu nad finanénim trhem tykajici se ovéreni
fidiciho a kontrolniho systému instituce v oblasti AML/CFT

1. Relevantni pravni uprava

Ovérfeni fidiciho a kontrolniho systému (dale jen ,RKS*) voblasti prevence legalizace vynosu
z trestné cCinnosti a financovani terorismu (dale jen ,AML/CFT") pfedpoklada ovéfeni celkového
fungovani a nastaveni AML/CFT systému, nebo jeho €asti, v dané instituci oproti vSem relevantnim
pravnim pfedpisim a standarddm. Zakladni pravni ramec upravujici oblast AML/CFT, relevantni
pro finanéni instituce, sestava zejména z nasledujicich pravnich predpisu:

Zakon ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynost z trestné &innosti,
ve znéni pozdéjsich predpist (dale jen ,AMLZ")

Zakon €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjSich pfedpist (dale
jen ,zékon €. 69/2006 Sb.“)

Zakon €. 1/2023 Sb., o omezujicich opatfenich proti né&kterym zavaznym jednanim
uplathovanych v mezinarodnich vztazich

Nafizeni viady €. 210/2008 Sb., k provedeni zvlastnich opatfeni k boji proti terorismu,
ve znéni narizeni viady ¢. 88/2009 Sb.!

Vyhlaska €. 67/2018 Sb., o nékterych pozadavcich na systém vnitfnich zasad, postup(
a kontrolnich opatfeni proti legalizaci vynosu z trestné Cinnosti a financovani terorismu,
ve znéni pozdéjSich predpist (dale jen ,AMLV*)

Vyhlaska €. 163/2014 Sb., o vykonu c&innosti bank, spofitelnich a Gvérnich druzstev
a obchodnikli s cennymi papiry, ve znéni pozdé&jSich predpist (dale jen ,vyhlaska
€. 163/2014 Sb.%)

Nafizeni Evropského parlamentu a Rady (EU) 2023/1113 ze dne 31. kvétna 2023
o informacich doprovazejicich prevody penéznich prostfedkl a nékterych kryptoaktiv
a 0 zméné smérnice (EU) 2015/849 (dale jen ,TFR")

Nafizeni Komise v pfenesené pravomoci (EU) 2019/758 ze dne 31. ledna 2019, kterym se
doplfiuje smérnice Evropského parlamentu a Rady (EU) 2015/849, pokud jde o regula¢ni
technické normy pro minimalni opatfeni a druh dalSich opatfeni, ktera musi Gvérové
a financni instituce pfijmout ke zmirnéni rizika prani penéz a financovani terorismu
v nékterych tretich zemich (dale jen ,Nafizeni Komise 2019/758")

Nafizeni Komise v pfenesené pravomoci (EU) 2016/1675 ze dne 14. Cervence 2016, kterym
se smérnice (EU) 2015/849 Evropského parlamentu a Rady doplfiuje o identifikaci vysoce
rizikovych tretich zemi se strategickymi nedostatky

! Oblast sankci upravuji rovné&Z pfimo uginné pfedpisy EU, kterymi jsou zejména relevantni rozhodnuti
a nafizeni Rady EU (jejich vyCet je dostupny napt. z https://fau.gov.cz/informacni-zdroje).
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DalSi relevantni pravni predpisy:

e zakon ¢. 21/1992 Sb., o bankach, ve znéni pozdéjSich predpist (dale jen ,ZoB*)

e zakon ¢&. 87/1995 Sb., o spofitelnich a Gvérnich druzstvech, ve znéni pozdéjSich predpisl
(dale jen ,ZSUD®)

e zakon ¢&. 277/2009 Sb., o pojistovnictvi, ve znéni pozdéjSich predpisu (dale jen ,ZPOJ)

e zakona €. 427/2011 Sb., o doplinkovém penzijnim spofeni, ve znéni pozdé&jSich predpisu
(dale jen ,zakon €. 427/2011 Sb.")

Prehled uznavanych standardu zvefejnila Ceska narodni banka (dale jen ,CNB“) na svém webu
v Ufednim sdéleni ze dne 26. kvétna 2009 k nékterym pozadavkium na systém vnitfnich zasad,
postupll a kontrolnich opatfeni proti legalizaci vynosu z trestné ¢innosti?.

Jde zejména o standardy, doporuceni, rozbory metod a trendu reflektujici vyvoj v oblasti AML/CFT
a obdobné dokumenty (napf. ,guidance®) urené k pfedchazeni ML/FT, vypracované meziviadni
organizaci The Financial Action Task Force (dale jen ,FATF“)3. Dale jsou zminény rovnéz dalSi
relevantni aktéfi, zejména:

e Basel Committee on Banking Supervision (BCBS)*,
e International Organisation of Securities Commissions (I0SCO),
e International Association of Insurance Supervisors (IAIS).

Zasadni jsou dale obecné pokyny v oblasti AML/CFT vydané Evropskym organem pro bankovnictvi®
(dale také ,EBA®), které instituce zohledni ve svych vnitfnich pfedpisech v navaznosti na § 4 odst. 2
AMLV.

Mezi relevantni obecné pokyny EBA patfi napf.:

e Obecné pokyny EBA/2021/02 podle smérnice (EU) 2015/849 o hloubkové kontrole klienta
a faktorech, které by uvérové a finan¢ni instituce mély vzit v Uvahu pfi posuzovani rizika prani
penéz a financovani terorismu souvisejiciho s jednotlivymi obchodnimi vztahy
a pfilezitostnymi transakcemi (,obecné pokyny k rizikovym faktorum ML/FT*), kterymi se
zruSuji a nahrazuji obecné pokyny JC/2017/37 (EBA/GL/2021/02);

e Obecné pokyny EBA k zasadam a postuplm v souvislosti s kontrolou dodrzovani predpisu
a ulohou a povinnostmi kontrolora dodrzovani pfedpisti v oblasti boje proti prani penéz
a financovani terorismu podle ¢&lanku 8 a kapitoly VI smérnice (EU) 2015/849
(EBA/GL/2022/05);

e Obecné pokyny EBA k pozadavkim na informace v souvislosti s prevody penéznich
prostfedku a prfevody nékterych krytptoaktiv podle nafizeni (EU) 2023/1113 (,obecné pokyny
k pravidlim pfevodu®) (EBA/GL/2024/11);

e Obecné pokyny ke strategiim a kontrolam pro zajisténi ucinného fizeni rizik prani penéz
a financovani terorismu pfi poskytovani pfistupu k finanénim sluzbam (EBA/GL/2023/04);

e Obecné pokyny EBA k pouzivani feSeni pro on-boarding klientl na dalku podle ¢l. 13 odst.

2 https://www.cnb.cz/export/sites/cnb/cs/legislativa/.galleries/Vestnik-CNB/2009/v_2009 08 21109560.pdf.

3 FATF je mezivladni organizace, ktera stanovuje mezinarodné uznavané standardy v oblasti boje proti ML/FT
a financovani proliferace (International Standards on Combating Money Laundering and the Financing
of Terrorism and Proliferation, The FATF Recommendations, Updated November 2023, dostupné
z https://www.fatf-gafi.org/content/dam/fatf-
gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf).

*Zde Ize uvést napf. Basel Committee on Banking Supervision: Sound management of risks related to money
laundering and financing of terrorism (Guidelines), January 2014 (rev. July 2020).

® https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-countering-financing-terrorism



https://www.cnb.cz/export/sites/cnb/cs/legislativa/.galleries/Vestnik-CNB/2009/v_2009_08_21109560.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf
https://www.eba.europa.eu/regulation-and-policy/anti-money-laundering-and-countering-financing-terrorism

ONB s

NARODNI
BANKA

1 smérnice (EU) 2015/849 (EBA/GL/2022/15);

e Obecné pokyny EBA k pozadavkim na informace v souvislosti s prevody penéznich
prostfedku a prevody nékterych kryptoaktiv podle nafizeni (EU) 2023/1113
(EBA/GL/2024/11);

e Obecné pokyny k outsourcingu (EBA/GL/2019/02).

Obdobné v navaznosti na ustanoveni § 4 odst. 3 a § 5 odst. 1 AMLV pak instituce zohledni i jiné
uznavaneé standardy, které jsou aktualni a pfiméfené povaze konkrétni instituce, zejména metodické
a vykladové materialy a rozhodnuti CNB, Finanéniho analytického Gfadu (dale jen ,FAU) a jinych
relevantnich narodnich organda.

Mezi tyto materialy patfi:
Dohledové benchmarky CNB® a FAQ, napt.:

e Dohledovy benchmark ¢&. 2/2023 — K provadéni kontroly klienta prostfednictvim systému
k monitoringu transakci

e Dohledovy benchmark €. 4/2022 — K obezietnému pfistupu Uvérovych instituci k vefejné
dostupnym informacim s dopady do oblasti AML/CFT

e Dohledovy benchmark ¢. 2/2018 — K pozadavkim na vybrané postupy pro provadéni
mezinarodnich sankci

e Odpovédi na dotazy (FAQ) na webu CNB — k vybranym tématim?.

Metodické pokyny FAU®, zejm.:

e Metodicky pokyn €. 1 - K uplatiiovani mezinarodnich sankci v souvislosti s financovanim
terorismu

e Metodicky pokyn €. 3 - Zjistovani skuteCného majitele povinnymi osobami

e Metodicky pokyn €. 4 - Podani oznameni podezielého obchodu jinou formou, nez
prostfednictvim spojeni MoneyWeb

e Metodicky pokyn €. 5 - Provadéni nékterych omezujicich opatfeni vii¢i osobam, subjektiim
a organum, na které se vztahuji rozhodnuti Rady bezpeénosti OSN

e Metodicky pokyn &. 7 - Opatfeni vici politicky exponovanym osobam, véetné vnitrostatniho
seznamu funkci PEP

e Metodicky pokyn ¢&. 8 - Kopirovani prukazl totoZznosti pro uc¢ely AMLZ

e Metodicky pokyn €. 9 - Kontrola klienta (uréeny nejen uvérovym a financnim institucim)

Stanoviska FAU®, zejména k oblastem jako je identifikace klienta, kontrola klienta, PEP a dalsi.

Relevantni stanoviska a vykladové materialy jinych organt, napf. Prirucka Ministerstva
spravedinosti CR k evidovani skute¢nych majitel 0.

®Dostupné na webu CNB https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/legalizace-vynosu-z-
trestne-cinnosti/metodicke-a-vykladove-materialy/

" Odpovédi CNB na dotazy — vybrané dotazy a odpovédi dostupné na webu CNB
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/stanoviska-k-regulaci-financniho-trhu/
®Dostupné na webu FAU z https://fau.gov.cz/metodicke-pokyny

° Dostupnéa na webu FAU z https://fau.gov.cz/stanoviska-fau

9 Dostupna na https://esm.justice.cz/ias/issm/prirucka



https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/legalizace-vynosu-z-trestne-cinnosti/metodicke-a-vykladove-materialy/
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/legalizace-vynosu-z-trestne-cinnosti/metodicke-a-vykladove-materialy/
https://www.cnb.cz/cs/dohled-financni-trh/legislativni-zakladna/stanoviska-k-regulaci-financniho-trhu/
https://fau.gov.cz/metodicke-pokyny
https://fau.gov.cz/stanoviska-fau
https://esm.justice.cz/ias/issm/prirucka
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2. Uvod

Banky maji povinnost zfidit systém wvnitini kontroly, jehoz kliCovymi prvky jsou vnitfni audit
a prubézna kontrola dodrzovani pravnich povinnosti a povinnosti plynoucich z vnitfnich predpisu
instituce (funkce compliance). Tento pozadavek vyplyva z § 8b odst. 1 pism. ¢) ZoB. Souc¢asti ramce
fizeni rizik instituce je i Fizeni rizik v oblasti AML/CFT. Zakonny poZadavek je upfesnén Obecnymi
pokyny EBA k vnittnimu systému fizeni a spravy (EBA/GL/2021/05)', zviasté pak s tématy
obsazenymi v Hlavé V, bodech 141 a nasl. Zminéné Obecné pokyny se zabyvaji ramcem vnitfni
kontroly, v€etné funkce vnitfniho auditu a funkce compliance. Posouzeni, ktera vnitini audit jako tfeti
linie obrany provadi, zahrnuje i vyhodnoceni oblasti AML/CFT.

Tento material predstavuje voditko pro pfistup vnitiniho auditu k jednotlivym souastem ramce
fizeni rizik v oblasti AML/CFT. Podrobné rozebira souvisejici pravni povinnosti bank, zpusob, jak
naplnéni povinnosti zkoumat a jaké podklady pro ovéfreni pouzit.

Zprava vyhodnocujici systém vnitini kontroly banky by méla byt vzdy prizptisobena povaze
konkrétni instituce. Prizplisobeni se predevsim promitne do obsahu a rozsahu zpravy, ale
i do vlastnich vyuzitych postupt vnitiniho auditu, zejména s ohledem na formalni nalezitosti
a strukturu zpravy. VSechna nize uvedena o¢ekavani by tak méla byt zohlediiovana primérené
a pouze tam, kde jsou relevantni.

Benchmark nize obsahuje ogekavani CNB s ohledem na ovéfeni fidiciho a kontrolniho systému
konkrétn& v oblasti AML/CFT a Ize jej obdobné vyuzit jako voditko i pro jina ovéfeni RKS bank,
u kterych dochazi k provéfovani plnéni povinnosti v oblasti AML/CFT. Mezi takova ovéfreni patfi
predevdim ovéfeni RKS nebo jeho &asti externim ovéfovatelem, které maze CNB na zakladé
pozadavku ustanoveni § 22a ZoB, pfi splnéni podminek uvedenych v tomto ustanoveni, nafidit
bance nebo poboéce zahrani¢ni banky z jiného nez Clenského statu. V § 22a odst. 6 ZoB jsou
stanoveny minimalni naleZitosti zpravy o ovéreni.

Dale je tento material vyuzitelny i pro vykon vnitfniho auditu ¢i externiho ovéreni u dalSich subjekt
finanéniho trhu. Podle § 8b odst. 1 pism. ¢) bodu 1 ZSUD maiji miti druzstevni zalozny systém vnitfni
kontroly, jehoZ soucasti je vzdy vnitini audit a compliance. Také pojiStovny a penzijni spole¢nosti
maji povinnost zavést a udrzovat uginny RKS, v&etné zfizeni funkce vnitiniho auditu (§ 7 odst. 1
a nasledujici ZPOJ, § 50 zakona ¢&. 427/2011 Sb.).

U téchto subjektll Ize material vyuzit pro externi ovéfeni. Podle § 8b odst. 1 pism. b) ZSUD ma
druzstevni zalozna povinnost zajistit ovéfeni RKS jednou za tfi roky auditorem, pficemz CNB ma
zakonné zmocnéni prominout provedeni auditu &i jeho &asti. Podle § 81 ZPOJ muze CNB nafidit
tuzemské pojistovné &i zajistovné, aby auditor proved| ovéfeni jejiho RKS, nebo jeho &asti, pokud
takova potfeba vyplyne ze zjisténych nedostatkl v jeji Cinnosti.

Zamérem tohoto dokumentu neni stanovit uplny vycet i povinnou a neménnou strukturu zpravy,
ktera je vysledkem posouzeni podle nékterého z vySe uvedenych ustanoveni. Jejim cilem je vSak
u ovéreni podle § 22a ZoB, § 8b ZSUD a § 81 ZPOJ usmeérnit rozsah a obsah zprav auditora Ci jiného
ovérovatele za ucelem zvySeni jejich vyuzitelnosti a srovnatelnosti.

1

2021-
05%20Guidelines%200n%20internal%20governance/translations/1021312/GL%200n%20internal%20govern
ance%20under%20CRD CS%20-%20updated.pdf

https://www.eba.europa.eu/sites/default/files/document library/Publications/Guidelines/2021/EBA-GL-



https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-05%20Guidelines%20on%20internal%20governance/translations/1021312/GL%20on%20internal%20governance%20under%20CRD_CS%20-%20updated.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-05%20Guidelines%20on%20internal%20governance/translations/1021312/GL%20on%20internal%20governance%20under%20CRD_CS%20-%20updated.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-05%20Guidelines%20on%20internal%20governance/translations/1021312/GL%20on%20internal%20governance%20under%20CRD_CS%20-%20updated.pdf
https://www.eba.europa.eu/sites/default/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-05%20Guidelines%20on%20internal%20governance/translations/1021312/GL%20on%20internal%20governance%20under%20CRD_CS%20-%20updated.pdf
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3. Oéekavani CNB

CNB odekava, ze ovéfovatel, externi i vnitfni auditor (dale spoleéné jen ,ovéiovatel*) svym Setfenim
zhodnoti celkové fungovani RKS voblasti AML/CFT na vSech liniich obrany, pokud je to
relevantni'?, pfipadné v té dilci ¢asti oblasti AML/CFT, na kterou byl audit omezen. V této souvislosti
se zejména zaméfi na posouzeni urovné organizacnich a technickych pfedpokladd pfislusné
instituce, systému identifikace a hodnoceni rizik legalizace vynosu z trestné ¢innosti a financovani
terorismu (dale jen ,ML/FT®), zajisténi neslucitelnych a rozhodovacich funkci, pfedpisové zakladny,
dostatec¢nosti zavedenych internich kontrolnich mechanismi ¢&i persondlniho zabezpeceni'3.
V tomto kontextu je kliCové ovéfit, zda definované procesy a opatieni v oblasti AML/CFT skute¢né
vstupuji do vSech c&innosti instituce (use test), zda instituce uc€inné aplikuje rizikové orientovany
pristup k Fizeni svych ML/FT rizik, zda jsou nastaveny mechanismy informovani a kontroly vertikalné
i horizontalné v ramci instituce a zda je nastaveni a uplatiovani postupl v oblasti AML/CFT
v souladu s pozadavky pravnich pfedpisu. Pokud je to relevantni, obdobné tato pravidla pro fizeni
rizik zavede a udrzuje i instituce se fidicim a kontrolnim systémem na konsolidovaném nebo
subkonsolidovaném zakladé.

Zpusob a hloubka ovéfeni RKS v oblasti AML/CFT pfitom vzdy zohledfiuje velikost, povahu a rozsah
Cinnosti konkrétni instituce a ML/FT rizika, kterym je vystavena. V navaznosti na rizikové
orientovany pfistup je nezbytné zkoumat jednotlivé ovérované oblasti a posuzovat je s ohledem
na jejich vyznam v kontextu dané instituce. Uplatnéni rizikové orientovaného pfistupu ovéfovatelem
je klicové pfedevsim s ohledem na hodnoceni zavaznosti jednotlivych zjisténi, nebot jejich dopad
a vyznam se mize mezi jednotlivymi institucemi zasadné liSit'4. Specifickd povaha instituce je
rovnéz relevantni pfi stanoveni detailu zaméfeni na konkrétni ovérované oblasti, kde u nékterych
instituci bude odtvodnéné vénovat vétsi miru detailu nékterym ovéfovanym oblastem oproti jinym?1°.
Zvoleny pfistup by mél byt ve zpravé vzdy alespon struéné oduvodnén, zejména s ohledem
na kontext dané instituce. V ptipadé, Ze jiz rozsah ovéreni RKS bude omezen na jednotlivou
dil¢i ¢ast nebo c¢asti oblasti AML/CFT16, pak se vySe uvedena oc¢ekavani aplikuji pfimérené.
Obecné vsak CNB v téchto pripadech oéekava hlubsi detail ovéreni dané éasti, véetné sirsiho
testovani praktické implementace (pokud je to relevantni).

Pouha revize vnitfnich pfedpisti ovéfovatelem neni dostadujici k vyhodnoceni uéinnosti RKS
instituce a je proto nezbytné testovat i jejich implementaci v praxi. Ze zpravy by mélo byt

12/ ramci RKS se obecné uplatfiuje tzv. model linii obrany, coZ znamena, Ze rizika maji byt fizena od 1. linie,
ktera je odpovédna za vlastnictvi a Fizeni rizik pfi kazdodenni Cinnosti, pfes 2. linii, ktera je odpovédna
za koordinaci a dohled nad efektivitou a celistvosti ramce fizeni rizik az po 3. linii, ktera zajiStuje nezavislou
objektivni kontrolu funkénosti a efektivnosti systému Fizeni rizik a je zajiStovana zpravidla funkci vnitfniho
auditu. Treti linie obrany pravidelné posuzuje nastaveni procesu Fizeni rizik, dodrzovani nastavenych pravidel,
efektivnost a v€asnost pfenosu informaci a identifikuje potencialné zranitelna mista v tomto procesu.

13 Personalnim zabezped&enim je minéno dostatedné mnozstvi kvalifikovanych a bezhonnych pracovnikd.

1 Napf. v pfipadé vérové instituce se zaméfenim na retailovou klientelu, ktera ma minimalni pocet klientd
— pravnickych osob, mulze byt zavaznost zjiSténi tykajiciho se zjiStovani skute€nych majiteld nizsi
nez v pripadé jiného obchodniho modelu instituce. Vzdy ale zalezi na celkovém posouzeni dopadu.

15 Zatimco u nékteré instituce bude korespondenéni bankovnictvi vyznamnou sou&asti jejiho obchodniho
modelu a bude potfeba zkoumat velmi detailné ucinnost Fizeni rizik souvisejicich s touto oblasti, u jinych
instituci naopak tato oblast mize byt nerelevantni/neaplikovatelna.

16 Toto omezeni vyplyva napt. z planu ginnosti vnitfniho auditu &i nafizeni takového omezeni CNB.
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jednoznacné patrné, zda se jednotlivy vyrok (tedy nalezeni pochybeni €i naopak potvrzeni souladu
s pravnimi pozadavky) tyka posouzeni vnitfnich predpist ¢i jejich skute¢né implementace?’.

NiZe uvedena doporuéeni jsou zakladem, u néhoz CNB odekava, Ze jej ovéFovatel v soudinnosti
s hodnocenou instituci blize rozpracuje, rozsifi a pfizplsobi povaze instituce.

4. Doporucena struktura a obsah

Obsah zpravy stanovuje § 22a odst. 6 ZoB. P¥i napInéni téchto pozadavkd CNB oéekava, ze zprava
bude mj. obsahovat nasledujici soucasti:

e vymezeni standardd, kterymi se ovéreni fidi;
e popis instituce, u které dochazi k ovéreni RKS v oblasti AML/CFT, a ovéfovanych oblasti;

e identifikace zavedenych mechanism( vnitini kontroly a zhodnoceni funkénosti a efektivnosti
téchto mechanisma, zejména porovnanim s pravnimi predpisy a uznavanymi standardy;

e celkové vyhodnoceni ovéfovanych oblasti v€. specifikace chybgjicich mechanismu vnitfni
kontroly a vyhodnoceni zadvaznosti jednotlivych zjisténi.

4.1. Vymezeni standardu a formalni nalezitosti

Pfedpisy uvedeny vySe v Casti 1 tohoto materialu nestanovi formalni nalezitosti na poZzadovana
ovéfeni a ani v pfipadé auditnich zprav neni zakonem urceno, jakou uroven ujisténi ma toto ovéreni
auditora poskytovat*®. Ur€eni Urovné ovéfeni a nalezitosti formalni struktury je tak na zadavateli,
ktery zajisti, aby byl naplnén ucel ovéreni a zajiSténa jeho kvality.

4.2.Popis instituce, u které dochazi k ovéfeni RKS v oblasti
AML/CFT, a ovérovanych oblasti

CNB ogekava, Ze v této kapitole budou uvedeny, kde relevantni, nasledujici naleZitosti:

e Prehled organu, vyboru a dalSich utvaru instituce podilejicich se svymi €innostmi, pravomocemi
a pusobnosti na ¢innostech v oblasti AML/CFT, s uvedenim konkrétnich osob ve vedeni téchto
utvard, resp. osob odpovédnych za vykon c¢innosti v oblasti AML/CFT, vCetné uvedeni
zakladnich vztahu podfizenosti a nadfizenosti vramci téchto utvard a instituce jako celku,
pfipadné skupiny (hierarchického uspofadani);

e Personalni vybaveni z hlediska zajisténi €innosti v jednotlivych oblastech AML/CFT.
e  Popis ML/FT rizik, kterym je instituce vystavena napfi¢ svou ¢innosti;

e Popis pusobnosti, pravomoci a schvalovacich a rozhodovacich procesl v ramci instituce

1" Zprava by méla posuzovat jak soulad vnitinich predpisd s legislativou, tak dale i soulad skute¢né praxe
s vnitfnimi predpisy, pfipadné legislativnimi pozadavky. Toto rozdéleni je potfebné i pro formulaci vhodného
opatfeni k napravé.

8 Auditorské standardy rozliSuji ovéfovaci zakazky na zakazky poskytujici pfiméFfenou jistotu a zakazky
poskytujici omezenou jistotu.
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s ddrazem na fFizeni rizik v oblasti AML/CFT, napf. zakladni popis odpovédnosti (Cinnosti)
jednotlivych organd, vybor(, utvarl nebo osob v oblasti AML/CFT;

e Prehled a popis'® vnitfnich predpist instituce pro oblast AML/CFT;
e Zakladni popis procesu, opatfeni a kontrolnich opatfeni instituce v oblasti AML/CFT,;

e  Popis pouzivanych informacnich systému instituce pro fizeni ML/FT rizika.

4.3.ldentifikace zavedenych mechanismu vnitini kontroly a
zhodnoceni funkénosti a efektivnosti téchto mechanismu,
zejména porovnanim s pravnimi predpisy a uznavanymi
standardy

Tato kapitola by méla zahrnovat vyhodnoceni fizeni rizika s ohledem na jednotlivé ovéfované oblasti
systému v oblasti AML/CFT dané instituce, a to bud's ohledem na celek systému v oblasti AML/CFT,
nebo jednotlivé diléi asti vymezené ze strany CNB. CNB oéekava, Ze ovéiovatel popise a vyhodnoti
kontrolni mechanismy uplatfiované v nize uvedenych €innostech instituce, pfipadné v uréenych
kategoriich z nize uvedenych &innosti instituce?®. Toto ovéfeni ovérovatel uskute¢ni v navaznosti na
pozadavky stanovené pravnimi predpisy i uznavanymi standardy, popiSe zvolené postupy a uvede
sva zjisténi.

Z popisu posouzeni by mélo byt vzdy jednoznacéné rozeznatelné, co je tvrzeni instituce, co je
obsah vnitinich predpist, co jsou skute¢né instituci zavedené postupy v praxi a co je zavér
ovérovatele. Konkrétné by méla byt tato Cast zpravy rozdélena na Cast popisujici stav v instituci
(s rozliSenim platné predpisové zakladny a skuteCné implementace v praxi) a dale stanovisko
ovérovatele porovnavajici tyto skute€nosti s pravnimi pozadavky a uznavanymi standardy. Zde by
mélo byt struéné, avsak konkrétné, uvedeno, v em je spatfovan nedostatek a zda tento dopada
pouze na predpisovou zakladnu, na praxi ¢i obé oblasti. U popisu postupll a posouzeni ovéfovatele
by mél byt vzdy zfejmy rozsah a hloubka posouzeni, aby bylo zfejmé, jakym zplsobem ovéfovatel
overil uplatfiované postupy a testoval je??.

Zdaraznujeme, ze v této kapitole by mél ovéfovatel popsat vnitfni postupy a jejich ucinnost tak, jak
podle néj skuteCné v praxi existuji. Neni vhodné ani u€elné zde uvadét dlouhé citace z vnitinich
predpisl ¢i pohovorl se zaméstnanci ¢i osobami vykonavajicimi ¢innost pro instituci na zakladé
jiného nez pracovniho poméru (dale spole¢né jen ,pracovnici) (tyto informace je vhodné shrnout
a konkrétni citace je nasledné mozné uvést v pfiloze).

Vzhledem k systematice opatieni k Fizeni ML/FT rizik a jejich legislativni Upravy jsou hlavni
ovéfované oblasti shrnuté v Sesti Castech, které jsou uvedeny v priloze tohoto benchmarku.
Zejména je zde navrzena nasledujici struktura se zakladem, ktery ovérovatel blize rozpracuje
a pripadné rozsSifi, resp. pfizpusobi povaze instituce.

1% Popisem se rozumi shrnuti obsahu, posledni aktualizace, kompletnost v&etné priloh apod.

% Pripadné uvede, Ze nejsou pro instituci relevantni.

2 Jako priklad Ize uvést, Ze je vzdy jednoznadné patrné, zda ovéfovatel pouze ovéFil existenci uréitého
predpisu, €i i naplnéni jeho formalnich nalezitosti, nebo i zkoumal Gc€innost a kvalitu jeho obsahu.
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PRILOHA:

1. Ramec fizeni rizik pro oblast AML/CFT a organiza¢ni zabezpeceni 11
2. Personalni a technické zabezpeceni 22
3. Identifikace a kontrola klienta 27
4. Transak&ni monitoring a hlaseni podezielych obchodu 35
5. Implementace sankénich opatfeni 41
6. Ostatni 44

4.4.Celkové vyhodnoceni ovérovanych oblasti, v€. specifikace
chybéjicich mechanismu vnitini kontroly a vyhodnoceni
zavaznosti jednotlivych zjisténi

Jak bylo uvedeno vySe, je vhodné jednotliva zjisténi z divodu piehlednosti stru¢né predstavit jiz u
popisu zkoumané oblasti.

Z detailniho popisu zjisténi by pak mélo byt vzdy patrné, zda se jedna o pochybeni nastaveni
vnitfnich pfedpist, ¢i postupt realizovanych v praxi. S timto souvisi i potfeba u jednotlivych zjisténi
vzdy zkoumat jejich rozsah a divody za ucelem urleni, zda se jedna o nahodné pochybeni
Ci systémovy nedostatek; tato informace by méla byt ve zpravé vzdy uvedena. Toto je vyznamné
zejména u pouziti kontroly klientského vzorku jako nastroje, kde je vzdy dllezité posoudit, zda chyba
u jednoho ¢i vice klientd nebyla zplsobena SirSim systémovym problémem (napf. nezavedené
postupy, nedostate¢né Skoleni, chyby v IT systému, atd.). Naopak nékteré postupy mohou v praxi
fungovat i pfes nedostate¢né zdokumentované postupy (a pficina takového nedostatku je tedy jina).

Zavaznost zjisténi je potfeba dovozovat pravé z posouzeni vySe uvedenych skuteCnosti, a tedy
zejména s ohledem na dopady a mozné dopady na Uc¢innost fizeni rizik dané instituce??. Zavaznost
je nezbytné hodnotit v kontextu Fizeni rizik v oblasti AML/CFT a tedy nad finan¢nimi kritérii by mélo
prevazit posouzeni dopadu nedostatku na implementaci pozadovanych opatfeni v oblasti AML/CFT
a jejich ucinnost. Relevantni je rovnéz kontext konkrétni instituce a okruh a rozsah jejich €innosti
(blize vySe u aplikace rizikové orientovaného pfistupu).

CNB odekava, Ze ovéiovatel posoudi zavaznost zjisténi na nasledujici $kale hodnoceni zavaznosti:

Nedostatky s nizkou Nedostatky zejména nesystémového Nedochazi k ovlivnéni u€innosti

mirou zavaznosti charakteru s nizkou mirou zavaznosti posuzovanych opatfeni v oblasti AML/CFT
Nedostatky se stredni | Nedostatky systémové i nesystémove, Uginnost posuzovanych opatteni v oblasti

mirou zavaznosti se stfedni mirou zavaznosti AML/CFT je ¢aste€né negativné ovlivnéna

2 Jako priklad lze uvést pravé zjisténi neexistujiciho zdokumentovani procesl, které vdak byly
implementovany v praxi. Tento zdanlivé formaini nedostatek mize mit vyznamné dopady v pfipadé vymeény
pracovnik( ¢i pouhého zpochybnéni aplikovanych postupt, u kterych tak chybi vymahatelnost.
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Nedostatky s vysokou | Nedostatky pfevazné systémového Zasadnim zpUsobem dochazi
mirou zavaznosti charakteru s vysokou mirou zavaznosti k negativnimu ovlivnéni u¢innosti
posuzovanych opatfeni v oblasti AML/CFT
Nedostatky s velmi Vyznamné nedostatky systémového Uginnost posuzovanych opatfeni v oblasti
vysokou mirou charakteru s velmi vysokou mirou AML/CFT neni zajisténa
zavaznosti zavaznosti

5.ZpuUsob provedeni ovéreni

VySe uvedeny text u jednotlivych ovéfovanych oblasti uvadi i doporu¢ené zdroje informaci,
na kterych Ize ovéfit soulad zavedenych postupl s pravnimi predpisy, ale i jejich ucéinnost v praxi.

5.1.Predpisova zakladna

Zakladem ovéfeni Gginnosti, ucelenosti a pfiméfenosti RKS instituce v oblasti AML/CFT je
posouzeni jejich vnitinich predpisti a zavedenych postupu.

Vnitfni predpisy predstavuji zdokumentované pozadavky na nastaveni vnitfnich postupl a procesu.
V prvé fadé se u vyhodnoceni vnitfnich pfedpisl jedna o posouzeni, zda poZadované predpisy
existuji a zda obsahuji vSechny formalni i praktické nalezitosti tak, jak pozaduje § 22a odst. 6 pism.
c) ZoB.

Vnitini predpisy by mély zahrnovat vSechny nalezitosti pozadované pravnimi predpisy, a to
v kontextu specifik dané konkrétni instituce. Pfedevsim by mély pokryvat v8echny relevantni €innosti
instituce v potfebném rozsahu, zajiStovat adekvatni vymezeni vSech kli¢ovych atributll jednotlivych
procesl a postupl instituce v oblasti AML/CFT a tim vytvofit pfedpoklady k tomu, aby viastni
postupy a procesy odpovidaly jejich pfislusné Upravé ve vnitinich predpisech instituce, byly zpétné
rekonstruovatelné, auditovatelné a byl zajistén jejich soulad s pozadavky pravnich pfedpisu.

K naplnéni vySe uvedenych pozadavku je nezbytné zajistit praktickou pouzitelnost pfedpist, coz
vyzaduje jejich jednoznacnost a konkrétni ur€eni kdo, kdy a jak jednotlivé povinnosti bude zajiStovat
a kdo za jejich uplathovani zodpovida.

5.2.Implementace v praxi

Po posouzeni vnitfnich pfedpisu je dale nezbytné ovéfit jejich praktickou implementaci v procesech
instituce, tedy posoudit, jak jsou skute¢né v praxi jednotlivé procesy realizovany a jejich ucinnost.
Zde se bude lisit zptisob provedeni podle konkrétni ovéfované oblasti. CNB oéekava, ze ovéiovatel
v souladu s uplatnénim rizikového pristupu a se zohlednénim specifik konkrétni instituce
vyuzije k ovéreni v pfiméreném rozsahu zejména vhodnou kombinaci nasledujicich postup
a metod.

Zakladnim nastrojem relevantnim predevSim pro ovéfeni oblasti identifikace a kontroly klienta,
véetné identifikace a hlaseni podezreni, je kontrola vzorku. ZpUsob vybéru vzorku by mél byt vzdy
vsouladu scilem ovéreni tak, aby byl reprezentativni?® a pfiméreny zkoumanému celku

% Jako priklad Ize uvést, Ze pii ovéfovani kvality pFistupu k rizikové kategorizaci klienttl nelze vzorek vytvorit
pouze na zakladé klientd s pfidélenym vysokym rizikem, ale naopak je vhodné zkoumat v§echny druhy
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(klientskému portfoliu, vygenerovanym alertim, atd.). PFistup k vybéru vzorku by mél byt v ovéfeni
vzdy vysvétlen a odlGvodnén. Zde se jedna napf. o kontrolu klientského vzorku, vzorku
vygenerovanych alertd z transakéniho monitoringu ¢&i sankéniho screeningu, vzorku podanych
oznameni podezfelych obchodd, aj.

K plosné kontrole téchto oblasti Ize rovnéz vyuzit souhrnna data o klientech €i transakcich. Zde
Ize ovéfit ploSné plnéni nékterych povinnosti (mj., i zda jsou v§echny nezbytné informace v systému
uvedeny), ale i pfipadné identifikovat oblasti, kde je oduvodnéné bliz§i zkoumani (napf. Cetnost
chybovosti €i chybéjicich informaci). Zaroven tento postup umoZzZiuje ploSné posouzeni plnéni
povinnosti i v kontextu jejich asovosti, napf. u periodické kontroly klienta (a souvisejici aktualizace
klientskych informaci), Setfeni alertll z transakéniho monitoringu, sankéniho screeningu, atd. (tedy
zda dochazi k tzv. backlogu a jak vyznamnému). Tento postup je vhodnym doplnénim kontroly
vzorku, zejména u vysokych objem( a po¢td zkoumanych udaju (klientd, alertli, oznameni).

U transakéniho monitoringu a sankéniho screeningu je vhodné ovéfit obecné nastaveni
pouzivaného systému, tedy zda systém skute¢né odpovida popsanému nastaveni. Pfedevsim se
tedy bude jednat o ovéfeni, zda skute¢né dojde k pozadovanym zachytim v pfipadé splnéni
uvedenych podminek & zda neexistuji skryté vyjimky. Uginnost ovéfeni systému zvysi
i jeho kontrola prostfednictvim praktického ovéfeni v testovacim prostfedi na pfedem vytvoreném
fiktivnim vzorku vstupt (transakci, klientd).

V pfipadé nékterych specifickych procesu je rovnéz vhodné zkoumat dodateénou dokumentaci
(napf. vzajemna smluvni ujednani), zejména v kontextu korespondenéniho bankovnictvi,
Ci outsourcingu. V pfipadé zkoumani outsourcingu a smluv, na nichz je v oblasti AML/CFT zalozeny,
se primarné nepfedpoklada stanovovani miry vyznamnosti outsourcingu, pfesunu veskerych
povinnosti a pravnich zaruk, ale holisticky pohled na jeho nastaveni, povédomi povinné osoby
0 nastaveni outsourcovanych procesu a jeji vliv na toto nastaveni a moznosti ovérovani vystupa.

K ovéfeni fungovani RKS v jeho celku, ale i kterychkoliv jeho jednotlivych soudasti, je pak kliové
provéfeni kontrolnich mechanismU (Eetnost, obsah a vysledky vnitiniho auditu, obsah hodnotici
zpravy ¢€i diskuzi managementu instituce, vysledky internich vyhodnoceni funkénosti
aplikovanych procesti). Dale jsou vhodnymi nastroji pohovory s pfisluSnymi pracovniky,
ovéreni jejich pracovni naplné, obsahu Skoleni ¢&i emailové dokumentace, ovéreni
rekonstruovatelnosti procesu - ukladani dokumentt a logovani ukonut a informaci.

Cilem ovéfeni ucinnosti jednotlivych opatieni v oblasti AML/CFT je zajistit hlubSi posouzeni,
které zohledni praktickou implementaci a skuteCnou ucinnost jednotlivych opatfeni
uplatfiovanych danou instituci. Primarné je vSak klicové posoudit funkénost systémua po vécné
strance a nepredpoklada se pro tyto UCely nezbytné vzdy revize (i) nastaveni IT systémi
po technické strance, (i) funk&nosti IT systéml po technické strance, (iii) obecnych pravidel
pro access management nebo tfeba (iv) revize financni stranky IT systému (tedy rozpoctu na IT
systémy a jeho pfimérfenosti).

Konkrétni zdroje ovéfeni ucinnosti jednotlivych oblasti jsou uvedeny detailné v pfisluSnych
kapitolach nize.

Sekce dohledu nad finanénim trhem, 31. 12. 2025

a kategorie klient(. Tim Ize pak mj. ovéfit, i zda jsou v kategorii s vy$Sim rizikem skute¢né vSichni klienti, ktefi
Vv ni byt maji.

10
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PRILOHA:

1.

Ramec fizeni rizik pro oblast AML/CFT a organizac¢ni zabezpeceni

1.1. Skupinové postupy a strategie

Pravni pozadavky

Soulad skupinovych strategii, postupt a rizik instituce s pravnim § 21 odst. 7 AMLZ a § 15 odst. 1
fadem CR a individualni povahou instituce a2 AMLV

Uplatriovani skupinovych postupl napfi¢ skupinou, zejména § 21 odst. 7 a § 24a AMLZ,

v pobockach a dcefinych spole¢nostech instituce EBA/GL/2022/05

Postupy pro sdileni informaci v ramci skupiny a zohledrovani téchto

informaci

§ 15 odst. 3 AMLV

Uginné Fizeni rizika souvisejiciho s pdsobenim skupiny ve tfeti zemi Nafizeni Komise 2019/758

Obsah ovéreni?*

Instituce, ktera je soucasti skupiny

zohlednuje skupinové strategie a postupy v oblasti AML/CFT a dalSi faktory spojené s ucasti
instituce ve skupiné ve svych vnitfnich prfedpisech a postupech,

ma nastaveny své vnitfni predpisy v souladu s pravnim fadem CR a zohledriuje prostiedi CR
mj. ve svém hodnoceni rizik,

zohledruje v rdmci svych vnitfnich pfedpisu, zejména ve svém hodnoceni rizik, rizika a jiné
faktory spojené s uc€asti na skuping,

zohledniuje v ramci svych vnitfnich pfedpisl, zejména ve svém hodnoceni rizik, své individualni
vlastnosti a rizika s nimi spojena.

Instituce, ktera ma pobocky, provozovny a dcefiné spole¢nosti

zavadi skupinové postupy a strategie v oblasti AML/CFT tak, aby byla uc€inné Fizena rizika
ML/FT napfti¢ skupinou (ledaze tyto jsou zavedeny z vySSi urovné v ramci skupiny), a koordinuje
nastaveni individualnich postupl a pfedpisu jednotlivych subjektd ve skuping,

uplatiuje tyto skupinové strategie a postupy ve vSech svych pobockach, provozovnach
a dcefinych spole€nostech a pravidelné vyhodnocuije jejich ucinnost,

nastavi vhodnym zplsobem organizacni strukturu a koordinaéni a kontrolni mechanismy
na urovni skupiny, kterymi zajisti pfedchazeni stfetim zajmu, stanovi komunikaéni kanaly
pro adekvatni vymeénu informaci, ur¢i pfislusné rozhodovaci pravomoci na udrovni skupiny
a zajisti dodrzovani povinnosti v oblasti AML/CFT napfi¢ skupinou,

zajisStuje napravu nedostatkl identifikovanych v oblasti AML/CFT napfi¢ entitami ve skupiné.

Instituce, ktera ma pobocky, provozovny a dcefiné spole¢nosti pusobici na tizemi tieti zemé

2 Posouzeni v této oblasti se tyka predevsim kvality a uginnosti nastaveni skupinovych postupd, véetné
zavedenych kontrolnich mechanism(, nikoliv samotné vyhodnoceni souladu s predpisy v oblasti AML/CFT
jiného nez hodnoceného subjektu (ackoliv i k tomuto posouzeni Ize pfistoupit).

11
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e uplatiuje skupinové postupy a strategie ve svych pobocCkach, provozovnach a dcefinych
spole¢nostech ve tfetich zemich zplsobem zajistujicim, Ze uplatfiovana opatfeni jsou
alespon na urovni poZadavku prava Evropské unie v oblasti AML/CFT,

e informuje FAU, pokud jeji pobog&ky, provozovny a dcefiné spoleénosti jsou ve tfetich zemich,
kde pravni pfedpisy nedovoluji uplatiiovani skupinovych postup(l a strategii ve vySe uvedeném
rozsahu, a pfijme doplfikova opatieni k fizeni souvisejicich rizik.

Sdileni informaci v ramci skupiny

e Instituce zavadi postupy k zajisténi vhodného zohlednéni alespon informaci o oznamenych
podezielych obchodech, odmitnuti obchodu nebo navazani obchodniho vztahu s klientem &i
ukongeni jiz existujiciho obchodniho vztahu z ddvodu souvisejiciho s rizikem ML/FT a sdileni
informace ovliviujici rizikovy profil klienta, v€etné tohoto rizikového profilu ziskanych v ramci
skupiny ve svych vnitfnich postupech, hodnocenich, analyzach i pfistupu vici konkrétnim
klientim.

Provazby na jiné oblasti posouzeni
Hodnoceni rizik

e Hodnoceni rizik instituce zohlediuje jak skutecCnosti vyplyvajici z ucasti na skupine, tak
individualni vlastnosti instituce a Ceské republiky.

QOutsourcing
e Instituce ma vzdy zachovany kliCové a strategické rozhodovaci funkce, vCetné zajisténi
prislusného personalniho a expertniho vybaveni k jejich vykonavani;

e Nastaveni outsourcingu i v ramci skupiny podléha vSem kli¢ovym povinnostem (smluvni zaklad,
uprava vzajemnych povinnosti, provadéni kontrol plnéni outsourcovanych €innosti, aj.).

Zdroj ovéfeni

e Povinné uverejriované informace obsahujici udaje o sloZeni skupiny, pfedmétu cinnosti (zakladni
informace o instituci a o skupingé);

e Organizacni schéma instituce i skupiny, vcetné fidicich a poradnich organu, jmen vedoucich
pracovniki a vSech mechanismu a dtvard slouzicich k plnéni povinnosti v oblasti AML/CFT;

e Organizacni rfad a pracovni napiné jednotlivych Gtvart a pfedmétnych vedoucich pracovnikt instituce
i skupiny;

e Relevantni vnitini predpisy instituce i skupiny, véetné hodnoceni rizik;

projednana problematika AML/CFT véetné dokumentace, kterou méli Elenové pro jednani k dispozici;
Skupinova strategie v oblasti AML/CFT;
Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;
e Seznam pripadnych jednani mezi AML funkci skupiny, pokud je ustanovena, a jednotlivymi institucemi
Vv ramci skupiny a zaznamy z nich;
Nastaveni technickych prostredku, kterymi je zajisténo sdileni informaci ve skupiné;
Smlouvy o outsourcingu ¢innosti;
Pohovory s relevantnimi pracovniky a vedoucimi osobami;
Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;
Plan kontrol compliance;
Zpravy o vysledcich relevantnich dohledovych Setireni/kontrol.
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1.2. Vnitrni predpisy jako ramec rizeni ML/FT rizik

Pravni pozadavky

Rozsah a nastaveni vnitfnich predpisu instituce — fizeni rizik v oblasti | § 4 odst. 1 a 2, § 21 AMLZ, § 4
AML/CFT, v€etné pokryti naleZitosti poZadovanych pravnimi pfedpisy | odst. 4 AMLV a § 8 a nasl.
a vSech relevantnich obchodnich &innosti instituce vyhlasky ¢. 163/2014 Sb.

Soulad vnitfnich postupl instituce s jejimi vnitfnimi predpisy; vnitini | § 10 vyhlasky ¢&. 163/2014 Sb.,
predpisy v oblasti AML/CFT a jejich uc¢innost EBA/GL/2022/05

Postupy pro monitorovani relevantnich zmén a identifikovani potfeby | § 21 odst. 2 AMLZ a § 4 AMLV
aktualizace vnitfnich predpist

Obsah ovéreni

Instituce ma zavedeny a uplatiuje postupy pro vypracovani a pribéznou aktualizaci vnitinich
predpisi, véetné

jednoznacéného uréeni odpovédnosti za vypracovani vnitfnich predpisl a provedeni aktualizace
vnitfnich predpisd,

stanoveni minimalnich intervalt aktualizace vnitfnich predpist a ad hoc situace, kdy k jejich
aktualizaci dochazi,

nastaveni kontrolnich mechanismu k ovéfeni provedeni vySe uvedenych aktualizaci,

zdokumentovani procesu pfipravy a aktualizace.

Instituce ma pisemné vypracovany systém vnitinich zasad, postuptl a kontrolnich opatieni
véetné pisemného hodnoceni rizik, ktery

pokryva a zohledriuje relevantni pravni povinnosti a obecné pokyny a je-li to vhodné i vykladové
materialy. Ve vnitfnich pfedpisech instituce jsou zohlednény obecné pokyny EBA a dalSi
uznavané standardy, pfipadné instituce dolozi rekonstruovatelné provedenou uvahu, proc
nékteré aspekty zohlednény nebyly,

je schvalen statutarnim organem,
je aktualni a jeho aktualnost je v instituci pravidelné provérovana,

pokryva viechny relevantni €innosti instituce, tedy viechny ji nabizené produkty, poskytované
sluzby, celé klientské portfolio a ji vyuzivané distribu¢ni kanaly,

pokryva vSechny relevantni pravni povinnosti a je v souladu s aktualnimi pravnimi pfedpisy
ucinnymi na tzemi CR,

jednoznacné urCuje konkrétni povinnosti v ramci struktury instituce a odpovédnost za vykon
konkrétnich ¢innosti,

ma nalezité zdokumentovan proces pripravy a aktualizace.

Provazby na jiné oblasti posouzeni

Uprava vnitfnich predpis(i souvisi se véemi ostatnimi posuzovanymi oblastmi.
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Zdroj ovéreni

e Relevantni vnitini predpisy instituce, véetné hodnoceni rizik;

e Vnitini predpisy a dokumentace instituce upravujici proces jejich prijimani a schvalovani;

e Seznam podkladu, dokumentu, informaci, standardd v oblasti AML/CFT zohledriovanych ve vnitrnich

predpisech;
e Katalog nabizenych produkti a sluzeb;

e Dokumenty prokazujici proces pripravy vnitifnich predpist a jejich schvaleni statutarnim organem

kontrolované osoby;
e Seznam zmén a revizi relevantnich vnitfnich predpisu;
e Pohovory s relevantnimi pracovniky a vedoucimi osobami;

e Zapisy z jednani fridicich, poradnich a kontrolnich organt a vybord instituce s projednavanou

problematikou AML/CFT véetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky

(v instituci a ve skupiné), vcéetné hodnotici zpravy;

Plan vnitiniho auditu;
Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setieni/kontrol.

Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;

1.2.1. Hodnoceni rizik instituce

Pravni pozadavky

Postupy vyhodnoceni vSech relevantnich rizik a provadéni
aktualizace tohoto hodnoceni, véetné mechanismu identifikace
novych ML/FT rizik

§21aodst. 1a3AMLZ,§4 a5
AMLV

Typ a okruh informaci a jejich zdroji zohledriovanych pfi
hodnoceni rizik

§ 21a odst. 1 a pfiloha &. 2 AMLZ,
§ odst. 2az4 a§5AMLV
a Dohledovy benchmark &. 4/2022

Uplatiiovani rizikové orientovaného pfistupu k plnéni povinnosti
v oblasti AML/CFT

§ 21 odst. 1 a odst. 5 pism. d) AMLZ
§ 6 AMLV a EBA/GL/2021/02

Postupy pro identifikaci rizik a jejich Fizeni s individualnim
pristupem ke klientim (postupy k predchazeni ploSnému odmitani
skupin €i kategorii klientd, tzv. de-risking)

EBA/GL/2023/04

Obsah ovéreni

Obecné

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro vypracovani, pfijimani,
zménu, zavadéni a uplatiiovani svého hodnoceni rizik, v€etné stanoveni pFisluSnych

odpovédnosti,

e Instituce ma ve vnitfnich predpisech stanoveny postupy pro pravidelnou aktualizaci hodnoceni
rizik, v periodickych intervalech i ad hoc, a tyto postupy aplikuje, alespon vzdy

o pokud podklady vyuzité k hodnoceni rizik jiz nejsou aktualni, pfi zménach v obchodni
¢innosti nebo strategii a pfi zménach pravnich predpisu,

o pred zahajenim poskytovani novych produktd ¢i vyuzivani novych technologif;
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Hodnoceni rizik instituce je aktualni a je pravidelné aktualizovano;

Instituce ma zdokumentovany v8echny zmény hodnoceni rizik €i naopak, kdy na zakladé
vyhodnoceni pfipadnych ddvodu zmén ke zméné nedoslo, spolu s odlivodnénim a uvedenim
pfislusnych uplatnénych rozhodovacich pravomoci.

Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje postupy, kterymi pravidelné
a prubézné sleduje vefejné dostupné informace a provadi jejich analyzu na strategické
i individualni drovni za Uc¢elem posouzeni, jakym zplsobem a v jakém rozsahu jsou tyto
informace relevantni pro jeji ¢innost a rizika, kterym je vystavena.

Instituce ma ve vnitinich pfedpisech stanoveny a uplatiuje postupy, které zajisti, ze
v navaznosti na zavéry v hodnoceni rizik dochazi pfislusnym zplsobem k jejich zohlednéni
ve vnitfnich pfedpisech a tedy k pfipadné Upravé postupl instituce tak, aby pfisluSnym
zpusobem odpovidaly vysledkiim hodnoceni rizik.

Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy pro pfiméfené fizeni rizik,
kterym je vystavena, véetné postupl zajistujicich individualni pfistup ke klientim a pfedchazeni
ploSnému odmitani skupin ¢i kategorii klientd.

Obsah hodnoceni rizik

Hodnoceni rizik instituce zajistuje identifikaci vSech relevantnich rizik a poskytuje dostatecnou
oporu k definovani navazujicich postupt k jejich fizeni;

Instituce v hodnoceni rizik zohledriuje

o vSechny relevantni zdroje informaci o ML/FT rizicich, kterym je vystavena, alesponi
narodni hodnoceni rizik, nadnarodni hodnoceni rizik EU, metodické a vykladové
materidly a rozhodnuti CNB a FAU, dalsi informace od FAU, organi ¢innych
v trestnim Fizeni a jinych duvéryhodnych zdroja,

o faktory mozného zvySeného i snizeného rizika (a to u klientd, produktd, sluzeb,
transakci nebo distribu¢nich kanall a faktory zemépisného rizika),

o VvSechny ji nabizené a poskytované produkty a sluzby a moznosti jejich zneuziti
k ML/FT,

o informace ziskané pfi identifikaci a kontrole klientd,
o vyuzivané technologie a distribucni kanaly;

o dlvéryhodné verejné dostupné informace, tyto informace vyuziva v ramci identifikace
rizik u individualnich klientl i porozuméni zobecnénym rizikim;

Rozsah informaci a zvolené druhy jejich zdroju zohledfiované pfi hodnoceni rizik odpovidaji
povaze, rozsahu a slozitosti ¢innosti instituce.

Provazby na jiné oblasti posouzeni

Instituce, ktera je soucasti skupiny,

v hodnoceni rizik zohledfuje uc€ast ve skupiné, vliastnosti skupiny a jeji obchodni €innosti,
v hodnoceni rizik zohledriuje své individualni vlastnosti.
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Vnitini predpisy, systém vnitinich zasad

e Instituce ma ve vnitinich pfedpisech stanoveny a uplatiiuje postupy, které zajisti Fizeni
identifikovanych ML/FT rizik, tedy je zajisténo, ze zjiSténi z hodnoceni rizik a uplathiovana
opatreni jsou nalezité provazana,

Hodnoceni rizik klientl, uplatnovani preventivnich opatieni vuéi klientdm v navaznosti

na identifikovana rizika (identifikace a kontrola klienta, rizikova kategorizace, transakéni
monitoring, atd.)

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje vuci klientdm opatfeni v oblasti
AML/CFT zplsobem, ktery odpovida riziku, které pfedstavuji, tedy je zajisténo, Ze zjisténi
z hodnoceni rizik a uplathovana opatfeni jsou nalezité provazana.

e Instituce pravidelné a pribézné monitoruje vefejné dostupné informace za ucelem identifikace
rizik relevantnich pro jeji ¢innost a zohledriuje je jak na urovni hodnoceni rizik instituce, tak
i u jednotlivych relevantnich klientd.

Zdroj ovéreni

e Relevantni vnitini predpisy, zejména hodnoceni rizik instituce;

Seznam probéhlych zmén hodnoceni rizik a dokumentace k probéhlym zménam hodnoceni rizik,

prip. oddvodnéni, pokud ke zméné nedoslo;

Dokumenty ke schvaleni hodnoceni rizik statutarnim organem a souvisejici diskuzi;

Seznam vyuzZivanych zdroju informaci, véetné postupu pro jejich ovérovani;

Katalog nabizenych produkti a sluzeb;

Seznam rizikovych zemi, véetné metodiky pro jeho vypracovani;

Seznam rizikovych ¢innosti, véetné metodiky pro jeho vypracovani;

Seznam rizikovosti pravnich forem, vcéetné metodiky pro jeho vypracovani;

Analyzy rizik konkrétnich situaci (napf. dopady zverejnéné kauzy &i geopolitickych zmén na danou

instituci) i strategické analyzy rizik (napr. vyuZzivani konkrétniho produktu) vypracované instituci;

Pohovory s relevantnimi pracovniky a vedoucimi osobami;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

e Zpravy predchozich vnitinich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;

e  Pléan vnitiniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setfeni/kontrol.

1.2.2. Uchovavani informaci

Pravni pozadavky

Uchovavani informaci - doba, rozsah a zplsob; uchovavani § 11 odst. 5,§ 12 odst. 1,§16a § 17
informaci v souvislosti se vSemi zde uvedenymi oblastmi AMLZ

Zpétna rekonstruovatelnost postupl a procesu instituce, zejména
schvalovacich a rozhodovacich procest, véetné dokumentovani § 17 a 18 AMLV, EBA/GL/2023/04
odmitnutych a ukonéenych obchodnich vztahl s klientem
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Obsah ovéreni

Vnitini predpisy a uplatiiované postupy

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy zejména k uchovavani
vSech relevantnich informaci o klientech, pfislusnych dokumentl a dokladl, zaznamd
o provedenych krocich v ramci identifikace a kontroly klienta a zaznamy o pfipadnych potizich
spojenych s témito kroky, zaznam o postupu pfi posouzeni, stanoveni ¢i aktualizaci rizikového
profilu klienta, jednotlivych Setfenich obchodech vramci obchodniho vztahu, uplatnéni
mitigaCniho opatieni a kontrole na sankéni seznamy;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje Ihaty pro uchovavani informaci, aby
tyto byly uchovavany od uskute¢néni obchodu mimo obchodni vztah a od ukoneni obchodniho
vztahu s klientem po dobu 10 let;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy ke zdokumentovani
rozhodovacich a kontrolnich procest, véetné schvalovani strategickych materiald, provadéni
kontrolnich ¢innosti, pfijimani postupl vaci klientlm, Setfeni alertll a oznamovani podezielych
obchodu tak, aby byly tyto procesy rekonstruovatelné;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje postupy k ukladani informaci
v pfipadé prevzeti identifikace a to tak, aby u instituce byly uloZzeny pozadované informace
véetné kopii pfisluSnych dokladu souvisejici s identifikaci klienta a i¢elem a povahou obchodu;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy tak, aby bylo zajisténo
poskytovani potfebnych informaci a kopii dokladd od jiné instituce v pfipadé, Ze se na obchodu
podili vice instituci a informace jsou tak uchovavany pouze u nékteré z nich.

Uchovavani informaci a rekonstruovatelnost v praxi

Informace souvisejici s identifikaci a kontrolou klienta a obchodnim vztahem jsou:
o dostupné osobam, které vyhodnocuji podezfelé obchody;
o dostupné v podobé, ktera umoznuje jejich efektivni zpracovani;
o dostupné véas.

ZpuUsob zpracovani informaci zajiStuje pfistup k nim a umoznuje jejich nasledné zpracovani
a vyhodnocovani;

Vyhledavani informaci je zajisténo automatizovanym zpusobem (pfimérenym velikosti, rozsahu
Ci povaze €innosti) umozfujicim v€asnost prace s relevantnimi informacemi.

Provazby na jiné oblasti posouzeni

Uchovavani informaci souvisi se vSemi ostatnimi posuzovanymi oblastmi.

Zdroj ovéreni

Relevantni vnitini predpisy, véetné pfedpist upravujicich archivaci dat;
Prehled zmén vnitfnich predpist, véetné jejich odivodnéni a schvaleni;
Agregovany prehled klientského portfolia s uvedenim zakladnich informaci;
Vzorek klientskych sloZek se zohlednénim jednotlivych typu klientd, a to u

o obchodu uskute¢nénych mimo obchodni vztah,

o trvajicich obchodnich vztahd,

o obchodnich vztaht ukonéenych v dobé kratsi nez pfed 10 lety;
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o obchodnich vztaht uzavienych s vyuZitim prevzeti identifikace a dalSich zplsobl dalkové
identifikace podle ustanoveni § 11 AMLZ,

e Vzorek smluv s tfetimi osobami upravujicich vyuzivané zplsoby prevzeti identifikace a dalSich
zpusobu dalkové identifikace (napr. poskytnuti informaci a kopii doklad();

e Vzorek tzv. alertu z transakéniho monitoringu, zptsobu jejich Setfeni a uzavrieni, véetné pfipadnych
vyzadanych/souvisejicich dokumentt;

e Dokumentace | skutecné nastaveni prislusného systému IS/IT, vcetné nastaveni pristupovych
opravnéni a uchovavani informaci o provedenych zménach;

e Obsah Skoleni pro prislusné pracovniky;

e Pohovory s prislusnymi pracovniky a vedoucimi osobami;

e Pristupova opravnéni k informacim tykajicim se identifikace a kontroly klienta a obchodniho vztahu;

e Zapisy z jednani fidicich, poradnich a kontrolnich organt a vybort instituce s projednavanou
problematikou AML/CFT vcetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

e Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;

e Plan vnitfniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol

1.2.3. Qutsourcing v oblasti AML/CFT (externi zajiSténi sluzeb nebo ¢innosti)

Pravni pozadavky
Nastaveni outsourcingu v souladu s pfisluSsnymi pravnimi § 12 vyhlasky €. 163/2014 Sb.,
predpisy, ucelenost a u¢innost fadné spravy a fizeni EBA/GL/2019/02, EBA/GL/2022/05
Nastaveni a zdokumentovani vzajemnych povinnosti a § 11 odst. 3 az 6, 10 a § 54 odst. 6 AMLZ, §
odpoveédnosti souvisejicich s outsourcingem ¢innosti v 12 odst. 3 vyhlasky ¢€. 163/2014 Sb.,
oblasti AML/CFT EBA/GL/2019/02, EBA/GL/2022/05
§ 21 odst. 6 AMLZ a § 12 vyhlasky
Pravidla kontroly u poskytovatele outsourcingu €. 163/2014 Sbh., EBA/GL/2019/02,
EBA/GL/2022/05

Obsah ovéreni?®
e Instituce ma v ramci strategie fizeni rizik vymezen pfistup k riziku outsourcingu a ma zavedeny
postupy k Fizeni rizik s nim spojenych;
e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy
o kur€eni, zda naplfiuje ujednani s tfeti stranou definici outsourcingu,

o zajistujici, ze vyuzivani outsourcingu nevede k pfeneseni povinnosti vedouciho
organu a odpovednosti instituce, zejména je zajisténo, Ze instituce vzdy je schopna
pfijimat strategicka a kliCova rozhodnuti,

% \eskeré posouzeni v této podkapitole se tyk& pouze outsourcingu v oblasti AML/CFT, a to v rozsahu,
v jakém je u dané instituce relevantni. Jelikoz v téchto pfipadech instituce na tfeti osobu spoléha, avSak
zodpovida za provedeni relevantnich opatfeni jako by je provadéla sama, je nezbytné posoudit kontrolni
mechanismy, kterymi instituce zajiStuje i u Cinnosti, které pro ni vykonava tfeti osoba, kvalitu jejich
implementace.
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o pro rozhodnuti o wvyuziti outsourcingu, vCetné provedeni hodnoceni rizik
outsourcingu, vybéru poskytovatele outsourcingu a provedeni jeho hloubkové
kontroly,

o kzajisténi, Ze vyuzZivany poskytovatel outsourcingu ma opravnéni k vykonu dané
¢innosti, je dlivéryhodny, odborné zpusobily a ma zkusenost pro zajistovani ¢innosti,
ma srovnatelny systém fizeni rizik a systém vnitini kontroly,

o k zajisténi, Ze outsourcing je upraven vpisemné smlouvé a Ze smlouvy
s poskytovateli outsourcingu obsahuji vSechny poZadované naleZitosti, zejména
specifikaci pfedmétu a rozsahu vykonavanych ¢innosti, vymezeni roli, plisobnosti
avztahl mezi stranami uzavirajicimi smlouvu (instituci a poskytovatelem
outsourcingu), podminky zabezpeceni informaci, povinnost poskytovani informaci
instituci, postup pfi ukonéeni smlouvy, zpUsob kontroly plnéni smlouvy atp.,

o ke sledovani a kontrole plnéni €innosti vykonavanych poskytovatelem outsourcingu,
v€etné praktického testovani jejich provedeni;

Instituce ma odborné kapacity a opravnéni zajistujici ji moznost kontroly nad outsourcovanou
¢innosti (mj. instituce ma pristup ke vSem pfisluSnym dokumentim, rozumi nastaveni
poskytovaného systému IS/IT a souvisejicim postuplim a ma moznost ovlivnit vystupy);

Instituce ma uzavieny smlouvy upravujici outsourcing tak, aby umoznovaly kontrolovatelnost,
vymahatelnost a uchovatelnost;

Vnitfni predpisy instituce zahrnuji i ¢innost osob, které provadi identifikaci a kontrolu jejim
jménem a na jeji uCet a instituce zajiStuje jejich Skoleni (zejména v souvislosti s pfevzetim
identifikace podle § 11 odst. 5 AMLZ);

Informace v€etné kopii dokladl (ziskané identifikaci klienta a informace o zamysleném obchodu
nebo obchodnim vztahu a o vlastnické a fidici struktufe klienta a o totoznosti jeho skute€ného
maijitele) se ukladaji u instituce, i kdyz byly provedeny osobou, ktera za instituci jedna a je
vazana jejimi vnitfnimi pfedpisy, a instituce za provedeni téchto ukonl odpovida, jako by je
provedla sama (zejména v souvislosti s pfevzetim identifikace podle § 11 odst. 5 AMLZ);
Instituce ma s poskytovatelem outsourcingu dohodnuty postupy tykajici se napravnych opatreni
a sankci pfi poruseni Ci nesplnéni smluvnich podminek nebo selhani poskytovatele;

Instituce ma stanoven plan kontinuity ¢innosti, pfipadné i Ustupovou strategii.

Provazby na jiné oblasti posouzeni

Posouzeni oblasti outsourcingu souvisi se vSemi ovéfovanymi oblastmi, ve kterych je
outsourcing instituci vyuzivan.

Vnitini audit

Cinnost funkce vnitfniho auditu zahrnuje nezavisly pfezkum externé zajistovanych ginnosti.

Zdroj ovéreni

Relevantni vnitini predpisy;

Smlouvy s vyuzivanymi poskytovateli outsourcingu;

Analyza rizik outsourcovanych ¢innosti;

Dokumenty dokladajici vybér a schvéleni vyuZivaného outsourcingu;
Dokumenty tykajici se exit strategie a plant kontinuity ¢innosti;
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Dokumentace i skutecné nastaveni prislusného systéemu IS/IT, vcéetné nastaveni pristupovych
opravnéni;

Pohovory s relevantnimi pracovniky;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Dokumenty dokladajici uskutecnéné kontroly poskytovatele outsourcingu a provadénych
outsourcovanych &innosti;

Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;

Plan kontrol compliance;Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

1.2.4. Interni kontrolni mechanismy

Pravni pozadavky

Kontrolni funkce, mechanismy a postupy pro kontrolni ¢innost
na v8ech fidicich a organiza¢nich urovnich, v€etné zajisténi
informovanosti pfislusnych organt a osob

§ 23, 46 a 48 vyhlasky
¢. 163/2014 Sb., EBA/GL/2022/05

Vnitfni mechanismy preventivniho i nasledného vyhodnocovani § 21 odst. 6 AMLZ, § 19 az 21
funkcnosti a efektivnosti systému a postupt v oblasti AML/CFT; AMLYV, § 47 odst. 3 vyhlasky
vcetné vypracovani, projednani a schvaleni hodnotici zpravy ve |lhaté | ¢. 163/2014 Sh., EBA/GL/2022/05
a v rozsahu poZzadovaném pravnimi pfedpisy

Vnitfni audit v oblasti AML/CFT, v€etné vnitfniho IS/IT auditu — § 49 vyhlasky ¢. 163/2014 Sb.
rozsah, lhity, zpUsob jeho planovani a zaméreni

PInéni a zohledriovani vysledku, doporuéeni a napravnych opatreni § 19 odst. 4 AMLYV, § 51 vyhlasky
vyplyvajici z dohledové &innosti CNB, vnitinich a externich auditti a €. 163/2014 Sb.
hodnoticich zprav

Uloha a povinnosti vedouciho organu a vrcholného vedeni, povéfené | § 22a AMLZ, EBA/GL/2022/05
osoby, pridéleni odpovédnosti tykajici se zasad a postupu v oblasti
AML/CFT

Obsah ovéreni

Obecné fidici a kontrolni mechanismy

Instituce ma ve vnitinich predpisech stanoveny a uplatfiuje postupy a strategie vnitini kontroly
a komunikace v oblasti AML/CFT, v€etné mechanismu pro provéfovani u€innosti téchto postup
a strateqii;
Instituce ma ve vnitfnich predpisech stanoveny a uplatriuje postupy
o pro kontrolu dodrzovani pravnich pfedpist a vnitfnich predpisl instituce, které
pokryvaji ucelené a propojené veskeré cinnosti instituce,
o kidentifikovani a fizeni stfetd zajmu a rizik s nimi spojenych,
o pro kontrolu uplathovanych opatfeni, zejména kprevenci lidské chyby
(tzv. kontroly Ctyf oci);
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o kzajisténi, Ze pfislusné organy instituce, jejich ¢lenové a dalsi pracovnici a utvary
maiji k dispozici informace pro své rozhodovani, které jsou aktualni, spolehlivé
a ucelené;

Ridici, kontrolni a poradni organy jsou pravideln& informovany o kliovych a strategickych
zalezitostech v oblasti AML/CFT, zejména o vysledcich posouzeni rizik, u€innosti opatfeni
v oblasti AML/CFT a shody s pravnimi pfedpisy v této oblasti;

Povéfena osoba?® zajistuje, Ze jsou fidicimu organu pravidelné podavany informace o oblasti
AML/CFT, Ze je fidici organ informovan o vSech vyznamnych problémech a porusenich v této
oblasti, Ze ma AML/CFT kontrolor?” k dispozici dostate¢né lidské a jiné zdroje;

AML/CFT kontrolor zajistuje zejména provedeni hodnoceni rizik, nastaveni vnitfnich pfedpisu
a sledovani jejich dodrzovani, pravidelné a uplné podavani zprav vedoucimu organu, hlaseni
OPO, provadéni skolent;

Key Performance Indicators (kliCové ukazatele vykonnosti, dale jen ,KPIs") vSech pracovniki
s povinnostmi v oblasti AML/CFT odpovidaji jejich povinnostem v této oblasti a zajistuji jejich
dodrzovani (v€etné pracovnikll obchodnich oddéleni odpovédnych za identifikaci a kontrolu
klienta, AML/CFT kontrolora i povéfené osoby);

Hodnotici zprava

Instituce pfi pripravé hodnotici zpravy plni vSechny formalni nalezitosti, zejména

o instituce pravidelné, alespon 1x za 12 mésicu, vypracovava hodnotici zpravu,
ktera je schvalena povéfenou osobou,

o hodnotici zprava je vypracovana AML/CFT kontrolorem, nebo obsahuje alespor
jeho vyjadreni k jeji uplnosti a spravnosti,

o hodnotici zprava je projednana fidicim i kontrolnim organem nejpozdéji do konce
Ctvrtého kalendainiho mésice po konci obdobi, za které je zpracovana; pfislusny
organ se dusledné vyjadFi ke zjisténym nedostatkiim a navrhim v ni obsazenym.

Hodnotici zprava obsahuje vSechny poZadované nalezitosti, zejména je v hodnotici zpravé
posouzeni, zda postupy a opatfeni v oblasti AML/CFT jsou dostateCné ucinné, zda byly
v systému vnitfnich zasad instituce zjiStény nedostatky a jaka rizika z toho mohou pro instituci
plynout, navrhy na odstranéni nedostatkl, a dale statistické udaje a jiné klicové informace
souvisejici s oblasti AML/CFT v instituci;

Postupy tykajici se vypracovani a projednani hodnotici zpravy instituce upravi ve svych vnitfnich
predpisech.

Vnitini audit

Vnitini audit pravidelné vyhodnocuje oblasti AML/CFT ¢&i jeji soucasti tak, aby byla pravidelné
pokryta ve svém celku;

Vnitfni audit vyhodnocuje u€innost systému a postupl v oblasti AML/CFT i s ohledem
na ucinnost IS/IT a datovou kvalitu;

Pracovnici vnitiniho auditu maji odpovidajici znalosti v oblasti AML/CFT a absolvuji Skoleni
v této oblasti.

% Povéiena osoba podle § 22a AMLZ.
2" Kontrolor dodrzovani ptedpist v oblasti pfedchazeni legalizace vynost z trestné &innosti a financovani
terorismu podle § 16 odst. 2 AMLV.
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Predstavenstvo instituce se adekvatné vyjadfi k naleziim vnitfniho auditu.

Naprava zjisténych nedostatki

Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy, které vyzaduji nalezitou
komunikaci pfipadnych zjisténi nedostatkl a nesouladl pfislusnym organdm, vcetné
prubézného informovani o feSeni napravnych opatfeni.

Zdroj ovéreni

Organizacni rad instituce;

Relevantni vnitini predpisy instituce;

Seznam jednani fridicich, poradnich a kontrolnich organd a vybord instituce s projednavanou
problematikou AML/CFT;

Zapisy z jednani fridicich, poradnich a kontrolnich organt a vybort instituce s projednavanou
problematikou AML/CFT véetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

KPIs relevantnich pracovniku;

Pohovory s relevantnimi pracovniky, véetné pracovnik( vnitiniho auditu;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy o provedenych kontrolach oddéleni compliance;

Zpravy predchozich vnitinich/externich audité a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setireni/kontrol;

Prehled plnéni v8ech napravnych opatreni pfijatych v reakci na zji§téni dohledu, vnitiniho auditu,
externiho auditu i jina zjiSténi.

2. Personalni a technické zabezpeceni

2.1. Personalni zajisténi

Pravni pozadavky

Vlybér a ur€eni povinnosti a pravomoci vedouciho organu a povéiené osoby
s ohledem na pozadavky pravnich pfedpist, véetné pozadavkd na vhodnost
a na oddéleni neslucitelnych funkci

§ 22a AMLZ, 16 AMLV a
EBA/GL/2022/05

Vybér a uréeni povinnosti a pravomoci kontrolora dodrzovani predpist § 22 AMLZ a 16 a 17 AMLV
v oblasti AML/CFT a kontaktni osoby s ohledem na pozadavky pravnich
predpisu, véetné pozadavkl na vhodnost a na oddéleni neslucitelnych funkci

Personalni zajisténi oblasti AML/CFT - pfiméfenost povaze, rozsahu a § 16 odst. 2 AMLV a § 17 odst. 3a 4
slozitosti ¢innosti instituce a procesy pro uréeni, vybér a provéfovani vyhlasky €. 163/2014 Sb.
pracovnikl podilejicich se na systému instituce v oblasti AML/CFT

Obsah ovéreni

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy k zajisténi personalnich
zdroju pfiméfenych povaze, rozsahu a slozitosti ¢innosti instituce;
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e Instituce pravidelné provadi mapovani rozsahu a sloZitosti Cinnosti v oblasti AML/CFT
s posouzenim potfebnych personalnich zdroju;

e Instituce zfidila nezavisly utvar pro oblasti AML/CFT pfimo podfizeny fidicimu organu instituce
(je-li to opodstatnéno rozsahem a povahou cinnosti);

e Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje postupy Kk identifikovani
neslucitelnych funkci a stfetd zajma a k fizeni rizik s nimi spojenych;

e Instituce ma uréen okruh pracovnikl podilejicich se na ¢innostech v oblasti AML/CFT;

e Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy pro vybér pracovnikd
podilejicich se na €¢innostech v oblasti AML/CFT, v€etné AML/CFT kontrolora a povéfené osoby
(ma zejm. stanoveny pozadavky na znalosti a zkuSenosti vzhledem K jejich pracovni naplni
a zarazeni, i na bezihonnost a divéryhodnost relevantnich pracovniki28);

e Instituce pisemné povéfila €lena statutarniho organu k zajisténi plnéni povinnosti v oblasti
AML/CFT (urcila tzv. povéfenou osobu), tato osoba

o ma dostateéné znalosti a zkuSenosti z oblasti AML/CFT,
o ma dostate¢né Casové kapacity k vykonu této funkce,
o neni odpovédna za jiné neslucitelné oblasti;
e Instituce urcila konkrétniho pracovnika jako AML/CFT kontrolora, tato osoba
o ma dostateCné znalosti a zkuSenosti z oblasti AML/CFT,
o ma dostatecné Casové kapacity k vykonu této funkce,
o nheni odpovédna za jiné neslucitelné oblasti;

 Instituce urcila konkrétniho pracovnika k zajistovani pribézného kontaktu s FAU a sdélila tuto
informaci FAU (tzv. kontaktni osoba);

e Pracovnik instituce vyhodnocujici podezielé obchody ma pfistup ke vSem potfebnym
informacim a do informacniho systému instituce;

e KPIs v3ech pracovnikii a jinych osob s povinnostmi voblasti AML/CFT odpovidaji jejich
povinnostem a zajistuji jejich dodrzovani (v€etné pracovnikd obchodnich oddéleni
odpovédnych za identifikaci a kontrolu klienta, AML/CFT kontrolora i povéfené osoby).

Provazby na jiné posuzované oblasti
Interni kontrolni mechanismy

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy k zajisténi vhodnosti
personalniho obsazeni klicovych funkci v oblasti AML/CFT, v€etné povéfené osoby a k Fizeni
potencialnich stfetl zajmd;

e Povéfena osoba zajistuje dostate€nost personalniho vybaveni AML funkce.

Skoleni

e VSichni relevantni pracovnici podilejici se na ¢innostech v oblasti AML/CFT, v¢etné AML/CFT
kontrolora a povéfené osoby, jsou adekvatné proskoleni.

% Obecné pokyny EBA k zasadam a postupim v souvislosti s kontrolou dodrzovani predpist a Glohou
a povinnostmi kontrolora dodrzovani pfedpis(i v oblasti boje proti prani penéz a financovani terorismu podle
¢lanku 8 a kapitoly VI smérice (EU) 2015/849 (EBA/GL/2022/05).

23



ONB s

NARODNI
BANKA

Zdroj ovéreni

e Relevantni vnitini pfedpisy instituce;

e Organizacni struktura (organizacni schéma) instituce a organizacni zaclenéni Utvard a pracovniki
odpovédnych za systém fizeni rizika v oblasti AML/CFT;

e Aktualni organizacni rad (véetné pracovni napiné jednotlivych atvard);

e Pracovni naplné pracovniku, ktefi se na systému AML/CFT podileji (popis pracovnich pozic),
a vedoucich osob;
KPlIs relevantnich pracovnikd;
Pocet pracovniku v oblasti AML/CFT, jeho vyvoj v ¢ase;

e Zapisy z jednani fridicich, poradnich a kontrolnich organt a vybord instituce s projednavanou
problematikou AML/CFT véetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), vcetné hodnotici zpravy;

e Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;

e Plan vnitiniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

2.2. Skoleni

Pravni pozadavky

§ 23 AMLZ, § 16 odst. 2 pism. c)
AMLYV, EBA/GL/2022/05,
EBA/GL/2021/02

Proskolovani v oblasti AML/CFT — Ih(ty, okruh pracovnikd; rozsah a
souvislosti s ¢innosti instituce

Skoleni tietich osob povéFenych vykonem &innosti v oblasti AML/CFT | § 23 odst. 2 AMLZ

Obsah ovéreni

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy k zajisténi, Ze u relevantnich
osob je Skoleni v oblasti AML/CFT

o vzdy pfed zafazenim pracovnika na pfislusné misto,
o provadéno pravidelné, nejméné 1x za 12 mésicu.

e Instituce ma ve vnitinich predpisech stanoveny a uplatriuje postupy k ur€eni relevantnich osob,
u kterych provede $koleni v oblasti AML/CFT a zde jsou zahrnuti alespon

o VvSichni pracovnici, ktefi se mohou pfi své €innosti setkat s podezielymi obchody,

o VvSichni pracovnici podilejici se na provadéni nékterych povinnosti v oblasti AML/CFT
(identifikace a kontrola klienta, prace na pobocce, atd.),

o V8ichni pracovnici s kontrolni funkci relevantni pro oblast AML/CFT (napf. pracovnici
vnitfniho auditu),

o VvSechny osoby, které jsou odpovédné za pfijimani strategickych a jinych klicovych
rozhodnuti v oblasti AML/CFT (zejména &lenové fidiciho a kontrolniho organu),
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o osoby, které nejsou vzakladnim pracovnépravnim vztahu, ale podileji se
na predmétu cinnosti instituce a mohou se pfi vykonu své cinnosti setkat
s podezielymi obchody;

Instituce vede evidenci o u€asti a obsahu Skoleni, a to nejméné pod dobu 5 let od jejich konani;

Okruh a obsah skoleni pokryva vSechny aspekty AML/CFT relevantni pro pfislusné pracovniky
(instituce zajistuje pracovnikiim specificka Skoleni na vSechny €innosti a rizika relevantni pro
danou instituci, napf. mezinarodni sankce, trade finance, investi¢ni bankovnictvi, pokladna, atd.)
a pracovnici jsou proskoleni na vSechny aspekty, které jsou relevantni pro vykon jejich ¢innosti;

Obsah $koleni zahrnuje alespon typologii a znaky podezielych obchodul, pozadavky
pro provadeéni identifikace a kontroly klienta a postupy pro zjiStovani rizikovych faktora klienta
a podezrelych obchod(;

Obsah Skoleni je aktualni;

Hodnotici zprava o Cinnosti v oblasti AML/CFT obsahuje popis dokoncenych Skoleni v oblasti
boje proti prani penéz a financovani terorismu a plan Skoleni na pFisti rok.

Provazby na jiné posuzované oblasti

Interni kontrolni mechanismy

VSichni relevantni pracovnici podilejici se na €¢innostech v oblasti AML/CFT, v€éetné AML/CFT
kontrolora a povéfené osoby, jsou adekvatné proSkoleni a maji tak nezbytné znalosti k vykonu
své funkce.

Personalni zajisténi

VSichni relevantni pracovnici podilejici se na Cinnostech v oblasti AML/CFT, v€etné AML/CFT
kontrolora a povéfené osoby, jsou adekvatné proskoleni.

Zdroj ovéreni

Relevantni vnitfni predpisy instituce;
Dokumentace ke Skoleni (obsah Skoleni, prezentace, testy);
Plan skoleni;
Seznam uskutecnénych Skoleni véetné prehledu tcasti;
Prehled viech pracovniku a jinych relevantnich osob s uvedenim Skoleni, kterych se tcastnili, a datem
Jejich ucasti:
o novi pracovnici,
stavajici pracovnici,
pracovnici podléhajici Skolenim specifickych oblasti,
osoby z vedoucich organd,
osoby, které se na pfedmétu ¢innosti povinné osoby podileji na zakladé jiné neZ pracovni
smlouvy;
Pohovory s relevantnimi pracovniky;
Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;
Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;
Plan kontrol compliance;
Zpravy o vysledcich relevantnich dohledovych Setfeni/kontrol.

O O O O

25



ONB s

NARODNI
BANKA

2.3. Technické zabezpeceni a kvalita dat

Pravni pozadavky

Technické zajisténi oblasti AML/CFT - pfiméfenost povaze, rozsahu
a slozitosti ¢innosti instituce

§ 17 a 17b AMLV

Obsah ovéreni

Instituce ma ve vnitinich predpisech stanoveny a uplathuje postupy k zajisténi technického
zabezpeceni pfiméfeného povaze, rozsahu a sloZitosti Cinnosti instituce;

Instituce pravidelné provadi mapovani rozsahu a sloZitosti Cinnosti v oblasti AML/CFT
s posouzenim potfebného technického zabezpedeni;

Pristup k informacim instituce relevantnim pro identifikaci a vyhodnocovani podezfeni na ML/FT
je zajistén automatizovanym zpusobem, ledaze to neni pfimérené;

Instituce ma odborné kapacity a opravnéni zajistujici ji moznost kontroly nad vyuzivanymi
systémy IS/IT (mj. instituce ma pfistup ke vSem pfisluSnym dokumentlim, rozumi nastaveni
poskytovaného systému IS/IT a souvisejicim postuplm a ma moznost ovlivnit vystupy);
Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy k zajisténi integrity a kvality
dat, v€etné implementace odpovidajicich kontrolnich mechanismu (mj. tzv. ,kontrol ¢tyf oci®),
véetné urceni povinnosti a odpovédnosti pfislusnych pracovnikd;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje postupy k zajisténi, ze relevantni
data vstupuji do vSech relevantnich systému IS/IT a Ze b&hem jejich pfenosu nedochazi
k naruSeni integrity dat.

Provazby na jiné posuzované oblasti

Kvalita a pfiméfenost technického zabezpeCeni souvisi s plnénim povinnosti ve vSech
oblastech AML/CFT.

Zdroj ovéfeni

Relevantni vnitfni predpisy instituce;

Viyhodnoceni primérenosti vyuZzivanych systémda IS/IT;

Pohovory s relevantnimi pracovniky;

Popis pracovni ¢innosti pfislusnych pracovnikd;

KPlIs prislusnych pracovniku;

Rozpocet na vybaveni IS/IT v oblasti AML/CFT;

Dokumentace a skutecné nastaveni relevantnich systémua IS/IT;

Statistiky z kontrol datové kvality;

Zapisy z jednani fridicich, poradnich a kontrolnich orgént a vybort instituce s projednavanou
problematikou AML/CFT vcetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy pfedchozich vnitinich/externich auditt a compliance instituce i skupiny, véetné IS/IT auditd AML
systémdl, jsou-li k dispozici;

Plan vnitrniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.
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Identifikace a kontrola klienta

3.1.Identifikace a kontrola klienta pfi obchodu ¢i na pocatku obchodniho vztahu

Pravni pozadavky

Prvotni identifikace klienta — vyuZivané druhy identifikace § 4 odst. 1az4,§5,7az8a,9aaz 13a,
a vyjimky, okruh zjistovanych udaju, identifikace dal$ich § 21 odst. 5 AMLZ a § 14 AMLYV,
relevantnich osob, ovéfeni identity, aj. EBA/GL/2023/04, EBA/GL/2021/02,

metodicky pokyn FAU &. 9, metodicky
pokyn FAU &. 8

Kontrola klienta, v€etné ovefovani z divéryhodnych zdroji | § 4 odst. 4a§ 9 AMLZ a § 8 a 11 AMLYV,

— zjistovani smyslu a ucelu obchodniho vztahu, pdvodu EBA/GL/2023/04, EBA/GL/2022/15,
prostfedkl a majetku, vlastnické a fidici struktury, vcetné EBA/GL/2021/02, metodicky pokyn FAU
skute€ného maijitele aj. &. 9, metodicky pokyn FAU &. 3

Postup pro akceptaci a odmitnuti obchod/obchodnich § 15 AMLZ a § 8 odst. 2 AMLYV,

vztaht EBA/GL/2023/04

Obsah ovéreni

Identifikace klienta pfi jednorazovém obchodu ¢i na po¢atku obchodniho vztahu

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy, v jakych situacich
a u kterych osob identifikaci provadi, a to v souladu s pozadavky pravnich predpisu;

Instituce ma ve vnitfnich predpisech stanoveny zpusoby identifikace, které vyuziva, a postupy,
kterymi je zajisténo naplnéni zakonnych pozadavkl pro jejich vyuziti, zejména pfi vyuzivani
zprostfedkované identifikace, prevzeti identifikace, identifikace na dalku, atd. Tyto postupy
instituce uplatfiuje v praxi.

V pfipadé vyuzivani identifikace prvni platbou ma instituce vypracované hodnoceni rizik
takového postupu a hodnoceni rizik zemi, ze kterych takto identifikaci pfebira;

Instituce ma ve vnitfnich predpisech stanoven obsah identifikace klienta (okruh identifikaCnich
udajl), a to v souladu s pozadavky pravnich predpisu;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy upravujici jednotlivé kroky
provedené pfi identifikaci klienta, vCetné detailniho urCeni povinnosti a zodpovédnosti
konkrétnich pracovnikd, a to v souladu s pozadavky pravnich predpisu;

Instituce ma ve vnitinich pfedpisech stanoveny a uplatriuje postupy pro identifikaci vzajemné
propojenych transakci za uc¢elem identifikace situaci pro identifikaci a kontrolu klienta;

Instituce ma ve vnitinich pfedpisech stanoveny a uplatiiuje postupy k fizeni ML/FT rizik
zpusobem, ktery neni diskriminaéni a nepfedpoklada nenavazovani obchodnich vztaht s celymi
skupinami klientt ¢i k jejich ploSnému odmitani.

Kontrola klienta pfi jednorazovém obchodu ¢€i na poc¢atku obchodniho vztahu

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy, v jakych situacich
a u kterych osob kontrolu klienta provadi, a to v souladu s pozadavky pravnich predpisu;

Instituce ma ve vnitfnich pFfedpisech stanoven obsah kontroly klienta, a to v souladu
s pozadavky pravnich predpisl (zejm. okruh ziskavanych informaci o Uc¢elu a povaze obchodu

27



ONB s

NARODNI
BANKA

nebo obchodniho vztahu, povaze podnikani klienta a o souladu provadénych obchodl s témito
informacemi, informace o skuteCném maijiteli, o vlastnické a Fidici strukture, informace o zdrojich
penéznich prostfedkl nebo majetku);

e Definice skute¢ného majitele a zplisob jeho zjistovani odpovida pozadavkim pravnich piedpist
a souvisejicich vykladovych materialq;

e Instituce ma ve vnitfnich pfedpisech stanoveno, jaké dokumenty ziskava pfi kontrole klienta
k prokazani jednotlivych skute€nosti, véetné posouzeni jejich divéryhodnosti.

Vyjimky z identifikace a kontroly klienta

e Instituce ma ve vnitfnich predpisech stanoveny situace, kdy neni tfeba plnit povinnost
identifikace a kontroly klienta (vyjimky z této povinnosti), v souladu s pravnimi pfedpisy.

Obecné

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy pro neuskute¢néni obchodu
a nenavazani obchodniho vztahu a pro ukonéeni obchodniho vztahu s klientem.

Postupy v praxi

e Instituce provadi identifikaci a kontrolu klienta v souladu s vnitinimi pfedpisyi legislativou, zejm.:
o disponuje potfebnym okruhem informaci,
o ovéfuje informace z dlivéryhodnych zdroju,

o ma nastavena opatfeni k uskute€néni maximalniho Usili k ziskani vSech relevantnich
informaci (napf. vSechny zemé plvodu, vSechny pfedméty ¢innosti, atd.)

o pfi provadéni kontroly klienta dusledné ziskava a vyhodnocuje informace o ucelu
a zamyslené povaze obchodu/obchodniho vztahu a o zdroji prostfedkd;

Informace o klientech jsou zaznamenany v pfislusnych systémech instituce;

Instituce zaznamenava, ktery pracovnik identifikaci a kontrolu klienta provedl, v€etné zpUsobu,
jakym byly provedeny;

e Systém instituce umoznuje zpétnou rekonstruovatelnost schvalovacich a rozhodovacich
procesl a kontrolni ¢innosti;

e Instituce ma zavedeny kontrolni mechanismy ovéfujici, ze skuteCné dochazi k vyplnéni vSech
kliCovych poli v IT systému pravdivymi a Uplnymi informacemi;

e Instituce ma nastavenu odpovédnost za kvalitu, Uplnost a aktudlnost udaji z identifikace
a kontroly klienta, véetné pfislusnych mechanismu jejiho vymahani (napf. KPIs pfislusnych
pracovnik().

Provazby na jiné posuzované oblasti
Uchovavani udajua
e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy pro uchovavani informaci

ziskanych zidentifikace a kontroly klienta zplsobem umoznujicim rekonstruovatelnost
provedeného postupu, véetné uvedeni zplsobu identifikace a odpovédné osoby;

Interni kontrolni mechanismy

e Instituce ma zavedeny kontrolni mechanismy nad kvalitou provedeni identifikace a kontroly
klienta (namatkové kontroly compliance, automatizované kontroly s odpovidajicimi reporty, atd.)
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Skoleni

PFislusni pracovnici instituce odpovédni za provadéni identifikace a kontroly klientl jsou
pfiméfené proskoleni v oblasti AML/CFT.

Rizikové orientovany pristup k identifikaci a kontrole

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy pro to, aby zplsob
provedeni identifikace a kontroly klienta odpovidal identifikovanému riziku.

Zdroj ovéfeni

Relevantni vnitfni predpisy instituce;

Hodnoceni rizik, véetné analyzy rizikovosti vyuzivanych zptsob identifikace;

Agregovany prehled klientského portfolia;

Vzorek klientskych sloZek podle jednotlivych druhu identifikace;

Vzorek klientskych sloZek, u kterych je aplikovana vyjimka z identifikace klienta;

Vzorek klientskych sloZek u jednorazovych obchodu (napr. pokladni transakce);

Pohovory s odpovédnymi pracovniky provadéjicimi ¢i odpovédnymi za provadéni identifikace
a kontroly klienta a jeji kontrolu (front office, account manaZeri, compliance, aj.);

Prehled odmitnutych obchodt / obchodnich vztahu;

Systémy IT vyuZivané k vedeni klientskych dat a klientskych profilt;

Prehled nastavenych kontrolnich mechanismd;

Prehled vysledkt uplatnénych kontrol (napf. generované reporty);

KPIs pfislusnych pracovniku;

Obsah skoleni pro prislusné pracovniky;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy pfedchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

3.2. Rizikové orientovany pristup k identifikaci a kontrole klienta

Pravni pozadavky

Pravidla a postupy, podle kterych pfi vzniku a v pribéhu § 9aa21a AMLZ, § 3 odst. 1 pism.
obchodniho vztahu instituce stanovi a aktualizuje rizikovy profil b)ac)a§6-9AMLY,

klienta - ucinnost a zohlednéni pozadavku pravnich predpis( i EBA/GL/2023/04, EBA/GL/2021/02,
rizik, kterym je instituce vystavena dohledovy benchmark ¢. 4/2022
Pristup ke klientim v navaznosti na identifikované riziko; véetné § 9 odst. 3a § 9a AMLZ a § 6 pism.
postupu zesilené identifikace a kontroly klienta b)a§8a9AMLV

Obsah ovéreni

Stanoveni rizikové kategorie

Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy, podle kterych pfi vzniku
a v pribéhu obchodniho vztahu stanovi a aktualizuje rizikovy profil klienta, tato pravidla
a postupy
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o odpovidaji rizikdm, ktera mohou nastat v ramci jeji Cinnosti, identifikovanym
v hodnoceni rizik instituce;

o zohledfiuji vysledky hodnoceni rizik na urovni Ceské republiky, vysledky
nadnarodniho hodnoceni rizik, faktory mozného zvy3eného rizika, dalsi dostupné
informace;

o zohlednuji vS8echny relevantni rizikové faktory vyzadované pravnimi predpisy;

o zohlednuji vSechny relevantni informace dostupné o klientovi, mj. typ, pravni formu
a zemi puvodu klienta, ucel, pravidelnost a délku trvani obchodniho vztahu nebo
obchodu mimo obchodni vztah, typ produktu &i vyuzivané sluzby, hodnotu a zplisob
uskute€néni obchodu, rizikovost zemi nebo zemépisnych oblasti, k nimz se obchody
nebo osoby souvisejici s obchodnim vztahem vztahuji, a negativni informace
o klientovi;

o zajistuji, ze zplsob vypoctu rizikového profilu skute¢né zohlednuje identifikovana
rizika, zejména pridéluje vyssi riziko tam, kde je vySSi riziko vyzadované pravnimi
predpisy (u kategorizace klientll vazeni faktord nevede k neodtivodnéné pfevazujici
vaze jednoho faktoru &i naopak rozmélnéni a tim napf. nedostateCné zohlednéni
povinnych faktor(l vys$siho rizika);

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplathuje postupy Kk zajisténi,
ze obchody/obchodni vztahy s faktorem vy$Siho rizika podle pravnich pfedpisu (rizikova zemé
plavodu, sankéni prvek, aj.) jsou vzdy v kategorii vy$$iho rizika;

e Instituce ma ve vnitinich pFedpisech stanoveny a uplatfiuje postupy k analyze vefejné
dostupnych informaci o jejich klientech a nalezitému posouzeni relevantnich rizik a jejich
zohlednéni v opatfenich uplathovanych vici klientovi;

e Instituce ma ve vnitfnich pfedpisech stanoveny situace, které vyzaduji revizi a pfipadnou
aktualizaci rizikové kategorie, a postupuje podle nich, zohlednéna je alespon zména rizikovosti
jednotlivych faktor(;

e Instituce ma ve vnitinich pfedpisech stanoveny a uplatfiuje postupy ke stanoveni rizikovosti,
které jsou dostatecné konkrétni a navodné, aby jednoznacné urCovaly pro pracovnika, ktery je
uplatiiuje, jakym zplsobem ma postupovat, a to zejména u faktord, které jsou zohlednovany
manualné (napf. negativni informace, divéryhodnost dokument(, atd.);

e Instituce uplatiuje postupy po technické strance zplUsobem, ktery je pfiméfeny jeji velikosti
a ¢innosti, aktualizace rizikového profilu tak probiha (pokud je to pfiméfené) automatizované;

e P¥i upravé rizikové kategorie manualné dochazi k rekonstruovatelnému zaznamenani tohoto
ukonu, véetné odldvodnéni, minimalné se specifikaci, kdo, jak a pro¢ zménu provadi;

e Pfi vyuzivani automatizovaného systému k hodnoceni rizikovosti klienta instituce ma moznost
v oduvodnénych pfipadech zménit automatizované vygenerované hodnoceni;

Pristup ke klientiim v navaznosti na identifikované riziko

e Instituce ma ve vnitfnich pFedpisech stanoveny a uplathuje postupy v navaznosti
na identifikovana rizika zplsobem, ktery zajisti, aby uplathovana opatfeni fidila konkrétni
identifikovana rizika;

e Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy k zajisténi, ze vidi
obchodum/obchodnim vztahdm, kde pravni pfedpisy vyZaduji zesilenou kontrolu klienta
(rizikova zemé transakce, rizikovy pfedmét Cinnosti, aj.), jsou vzdy uplatnéna dodate¢na
opatfeni a to alespori ta opatfeni vyzadovana pravnimi pfedpisy;
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e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro provadéni zesilené
identifikace a kontroly v pfipadé zvySeného rizika, mj.

o jsou stanovena konkrétni dodatecna opatfeni nad ramec standardni identifikace
a kontroly, tato opatfeni jsou rozdilna pro jednotlivé rizikové kategorie;

e Instituce ma ve vnitinich pfredpisech stanoveny situace, ve kterych uplatiuje postupy
zjednodusené identifikace a kontroly, tyto situace jsou nalezité podlozeny analyzou rizik a jsou
v souladu s pravnimi predpisy;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy k fizeni rizika, které jsou
dostatecné konkrétni a navodné, aby jednoznacné urCovaly pro pracovnika, ktery je uplatfuije,
jakym zplsobem ma postupovat.

Provazby na jiné posuzované oblasti
Hodnoceni rizik

e Instituce maidentifikovana a posouzenarizika legalizace vynos( z trestné ¢innosti a financovani
terorismu, ktera mohou nastat v ramci jeji Cinnosti, v€etné geografického rizika a rizika predmétu
¢innosti a tato rizika jsou propsana do postupu rizikové orientovaného pfistupu vici klientim;
instituce pravidelné a pribézné monitoruje vefejné dostupné informace za Uucelem identifikace
rizik relevantnich pro jeji ¢innost a zohledriuje je jak na urovni hodnoceni rizik instituce, tak
i u jednotlivych relevantnich klient(;

Kontrolni mechanismy
e Instituce ma nastaveny kontroly spravnosti rizikového posouzeni a kontroly manualnich vstupu;
Skoleni

e P¥islusni pracovnici odpovédni za provadéni rizikové kategorizace klientd a uplatiiovani
navazujicich opatfeni jsou pfiméfené proskoleni;

PEP
e Zohlednovani rizikového faktoru PEP a nastaveni vhodnych navazujicich opatfeni;

Pribézna identifikace a kontrola klienta

e Postupy rizikové orientovaného pfistupu vaé&i klientdm jsou realizovany pribézné v ramci
obchodniho vztahu.

Zdroj ovéreni

Vnitini predpisy, véetné metodik pro vypocet rizikové kategorie a provadéni zmén rizikové kategorie;
Hodnoceni rizik;
Seznam zemi s uréenim rizikovosti, véetné metodiky pro jeho vypracovéni;
Seznam predmétu ¢innosti s urcenim rizikovosti, vcetné metodiky pro jeho vypracovani;
Seznam pravnich forem s urCenim rizikovosti, véetné metodiky pro jeho vypracovani;
Dokumentace probéhlé tvorby hodnoceni rizik, véetné seznamd, jejich aktualizace a odpovédnosti
V procesu;
Agregovany prehled klientského portfolia s vyznac¢enim rizikovych faktor( a rizikové kategorie;
Vzorek klientskych sloZzek se zohlednénim jednotlivych rizikovych kategorii a jednotlivych rizikovych
faktoru, alespori:

o kde byla uplatnéna zesilena identifikace a kontrola klienta,
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o kde byla uplatnéna zjednoduSené identifikace a kontrola klienta,
o klient s priznakem PEP, s rizikovym pfedmétem cinnosti, s rizikovou zemi pivodu;
e Agregovany prehled vSech zmén rizikovych faktort a rizikové kategorie;
e Dokumentace i skutecné nastaveni prislusného systemu IS/IT;
e Obsah Skoleni pro prislusné pracovniky;
e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;
e Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;
e  Plan vnitiniho auditu;
e Plan kontrol compliance;
e Zpravy o vysledcich relevantnich dohledovych Setieni/kontrol.

3.3.Identifikace a kontrola klienta v_prubéhu obchodniho vztahu

Pravni pozadavky

Prabézna kontrola klienta - provadéni aktualizace § 8 odst. 9 AMLZ, § 7 odst. 3 a § 10 odst. 2

identifikace a kontroly klienta a prehodnoceni jeho AMLYV, EBA/GL/2023/04,

rizikového profilu, Ihity, zplsob EBA/GL/2022/15EBA/GL/2021/02,
dohledovy benchmark €. 4/2022

Obsah ovéreni

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro provadéni pribézné
identifikace a kontroly klienta, konkrétné ma urceny

o maximalni pravidelné intervaly pro provadéni aktualizace rizikového profilu klienta
tak, aby se tato pravidla vztahovala na kazdeho klienta,

o pravidla a postupy pro kontrolu platnosti a uplnosti informaci drZzenych a ziskanych
v pribéhu obchodniho vztahu a pfi dalSich obchodech,

o rozsah a obsah prubézné identifikace a kontroly klienta zpisobem, aby obsahoval
vSechny ¢asti pozadované pravnimi pfedpisy (zejména tedy i informace nad ramec
identifikaCnich udajd, zejména informace o smyslu a uc€elu obchodniho vztahu
a informace o plUvodu prostfedku),

o rozsah a obsah prubé&zné identifikace a kontroly klienta zpisobem zohledfujicim
souvisejici rizika;
e Instituce ma ve vnitfnich predpisech stanoveny a uplathuje postupy pro kontrolu ddvodnosti
zjednodusené kontroly klienta a vyjimky z identifikace a kontroly klienta;

e Instituce ma ve vnitfnich predpisech stanoveny a uplatriuje postupy, kdy pfi zméné pravni
upravy v oblasti AML/CFT ovéfuje, zda informace o klientech stale splfiuji pozadavky nové
pravni upravy, a pfipadné zajisti napravu;

e Prfipadna automatizovana realizace prabézné kontroly klienta &i jejich Casti je podlozena
odGvodnénim, jakym zplUsobem provadéna pribézna kontrola klienta ve svém celku
zajistuje uplné naplnéni obsahu a smyslu a ucelu prlbézné identifikace a kontroly klienta (zejm.
tedy jakym zpusobem je zaruena pravdiva a Uplna aktualizace vSech relevantnich informaci,
nejen identifikacnich udaju);
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Instituce ma ve vnitfnich predpisech stanovenu odpovédnost za provadéni prabézné
identifikace a kontroly klienta i za zajisténi spravného stavu, véetné pfisluSnych mechanismi
pro jeji vymahani (napf. stanovené KPls pfislusnych pracovniku);

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy zajistujici v€asné dodrzeni
zavedenych |hit, zejména zajisténi v€asnych upozornéni a postupnych eskalacnich kroku;
Instituce ma ve vnitinich pfedpisech stanoveny a uplatriuje kontrolni mechanismy ohledné
dodrzovani zavedenych |hit a postupul k provadéni prabézné kontroly klienta;

Instituce provadi revizi rizikového profilu klienta zplsobem umoznujicim rekonstruovatelnost
provedenych posouzeni, véetné oduvodnéni;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy pro pfipad, Ze neni mozné
provést praibéznou identifikaci a kontrolu klienta, zejména s ohledem na blokaci nakladani
s prostifedky klienta &i pfipadny off-boarding.

Provazby na jiné posuzované oblasti

Uchovavani informaci

Pribézna kontrola klienta je provadéna rekonstruovatelné a vSechna oddvodnéni jsou nalezité
uchovana;

Identifikace a kontrola klienta

Instituce zajisStuje, Ze vSechny informace jsou dostupné a aktualni v rozsahu vyZzadovaném
pravnimi predpisy;

Rizikové-orientovany pristup ke klientovi

Frekvence, obsah a rozsah priibézné kontroly klienta odpovida identifikovanym rizikim;

Transakéni monitoring

Instituce promitne rizikové faktory a kategorie do nastaveni scénarl transakéniho monitoringu.

Zdroj ovéreni

Vnitini predpisy instituce;

Agregovany prehled klientd s uvedenim data rizikové kategorie klienta a data posledni provedené
kontroly klienta;

Vzorek klientskych sloZek se zohlednénim kategorii rizika;

Dokumentace i skutecné nastaveni prislusného systému IS/IT, véetné nastaveni pristupovych
opravnéni a uchovavani informaci o provedenych zménach;

Prehled nastavenych kontrolnich mechanismd;

Prehled vysledkt uplatnénych kontrol (napf. generované reporty, reporty pro vedeni instituce);

KPIs pfislusnych pracovniku;

Obsah skoleni pro prislusné pracovniky;

Pohovory s relevantnimi pracovniky;

Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.
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3.4.Politicky exponované osoby

Pravni pozadavky

Postupy k ur€ovani politicky exponovanych osob (PEP) pfi | § 4 odst. 5, § 8 odst. 8 a § 54 odst. 8 AMLZ
obchodu, pfi uzavirani obchodniho vztahu i v jeho prabéhu

Specificka opatreni vici PEP, vcetné zjiStovani majetku §9,9aa15AMLZ a § 9 AMLYV,
PEP, pfiméfena riziku EBA/GL/2021/02, metodicky pokyn FAU
¢. 7

Obsah ovéreni

e Instituce uplathuje opatfeni vic¢i PEP v navaznosti na rizikové orientovany pfistup;

e Instituce ma ve vnitfnich pfedpisech stanovenou a uplatriuje definici PEP v souladu s pozadavky
pravnich predpis(;

e Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy pro rozpoznani PEP jako
klient a skute€nych majitell klient(i (dale jen spole¢né ,PEP) v souladu v souladu s pozadavky
pravnich predpisu, véetné

o vyuzivani vhodnych nastroji k identifikaci PEP (pfiméFenych k velikosti instituce
a rozsahu jeji ¢innosti),

o uplatnéni postupl krozpoznani PEP pfed navazanim obchodniho vztahu
Ci provedenim jednorazového obchodu,

o nastaveni adekvatnich IhGt pro prubéznou revizi statusu PEP u stavajicich
obchodnich vztahu;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje vicéi PEP postupy k identifikaci
a posouzeni rizika, v navaznosti na které instituce pfifadi PEP rizikovy profil v odpovidajici
z rizikovych kategorii s vy8Sim rizikem; tento postup by mél byt automatizovany (pokud je to
prfiméfené velikosti instituce a rozsahu jeji Cinnosti); instituce pfifadi takovy rizikovy profil, ktery
odpovida konkrétnimu riziku, které predstavuje dany klient, vyuzivané produkty a obchodni
vztah;

e Instituce ma ve vnitfnich pfedpisech stanovena opatfeni vici PEP, které uplatfiuje; minimalné
vuc¢i PEP uplatiiuje kromé standardni identifikace a kontroly klienta opatfeni vyzadovana
pravnimi pfedpisy (zjiStovani zdroje pavodu majetku, schvalovani vedenim instituce, aj.); tuto
zesilenou kontrolu instituce uplatfiuje zplsobem a v rozsahu odpovidajicim konkrétnimu riziku
identifikovanému v daném obchodnim vztahu, zejména se zohlednénim povahy Kklienta
a poskytovanych sluzeb a produkt(;

e Pfislusni pracovnici jsou adekvatné proskoleni, zejm. v pfipadé vyuzivani prohlaseni klienta
jako podpurného zdroje informaci jsou klientsti pracovnici adekvatné obeznameni s definici
PEP a rizikem souvisejicim s PEP.

Provazby na jiné posuzované oblasti

Identifikace a kontrola klienta

e Instituce zjiStuje o klientovi vSechny relevantni informace;
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Rizikové-orientovany pristup ke klientovi

Instituce stanovi u PEP pfisluSnou rizikovou kategorii a nastavi pfimérené navazujici opatient;

Transakéni monitoring

Instituce adekvatné zohledni rizika souvisejici s PEP do nastaveni scénafll transakéniho

monitoringu.

Zdroj ovéreni

Relevantni vnitfni predpisy instituce;
Dokumentace i skutecné nastaveni prislusného systému IS/IT;
Agregovany prehled klientského portfolia s vyznacenim pfiznaku PEP a rizikové kategorie;
Vzorek klientskych sloZek, kde je
o klient PEP;
o Skute¢ny maijitel klienta PEP;
Obsah Skoleni v oblasti AML/CFT;
Vzor prohlaseni PEP pro klienty, pokud je vyuZivano;
Pohovory s relevantnimi pracovniky, mj. i pracovniky v kontaktu s Klienty (front-desk);
Zpravy predchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;
Plan kontrol compliance;
Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

4. Transakéni monitoring a hlaseni podezielych obchodu

4.1. Monitorovani transakci

Pravni pozadavky

Nastaveni scénaiti pro monitoring transakci - soulad s pravnimi § 6, 9 odst. 2 pism. d) a 21 odst. 5
predpisy a hodnocenim ML/FT rizik instituce; okruh pokrytych pism. a) AMLZ, dohledovy
cinnosti instituce, véetné vhodnosti zplsobu pfipadného vyuzivani | benchmark €. 2/2023

tzv. whitelistd®

Monitorovaci systémy - generovani alertt pfi spIinéni limitt § 6, 9 odst. 2 pism. d) a 21 odst. 5

a podminek ve scénafich AMLZ, § 17b AMLV, dohledovy
benchmark ¢. 2/2023

Lhuty pro vygenerovani alert( § 17a AMLYV, dohledovy benchmark
¢. 2/2023

Obsah ovéreni

Nastaveni scénaru

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje scénafe pro monitoring transakci,
které

2 Whitelisty rozumime intemi seznamy subjekt(i, které jsou automaticky vyfazeny z monitoringu.
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o jsou stanoveny v souladu s hodnocenim rizik

o zohlednuji a fidi vSechna relevantni rizika, kterym je instituce vystavena,
o zohledfiuji rozdéleni rizikovych kategorii a

o zaji8tuji pokryti v8ech relevantnich typologif;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje u scénari limity, které jsou
odGvodnéné analyzou rizik a jsou relevantni pro dany klientsky segment, vyuzivany produkt
Ci sluzbu, kategorii rizika a druh transakci, na které se vztahuji;

Monitorovani transakci pokryva vSechny nabizené produkty a sluzby a v8echny klientské
segmenty;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro vytvareni seznamu
(whitelistll), jejich schvalovani a revizi (pokud whitelisty vyuziva). Tyto postupy jsou v souladu
s hodnocenim rizik, revize je provadéna v ¢astych odlvodnénych pravidelnych intervalech
a rekonstruovatelné a jsou zavedeny kontrolni mechanismy pro jejich uplathovani
(napf. kontrola &tyf o¢i, schvaleni nadfizenym);

Instituce pravidelné provadi analyzu nastaveni scénarl transakéniho monitoringu za ucelem
posouzeni jeho ucinnosti.

Generovani alertt

Instituce ma ve vnitfnich predpisech stanovena a uplatfiuje pravidla pro generovani alertu,
véetné lhat pro jejich vygenerovani, zplsobem, ktery zajisti, Ze k vygenerovani alertu dojde
bezodkladné po splnéni vécnych kritérii pro jeho naplnéni a sou€asné je co nejblize skuteCnému
datu provedeni transakce/obchodu (pfiméfené sledované typologii ML/TF);

Pripadné scitani hodnoty za nékolik naplnénych scénaru k vygenerovani alertu je podlozeno
analyzou s odlvodnénim, Ze timto postupem nedochazi k opominuti rizikovych situaci;

Systém IS/IT pro monitorovani transakci generuje alerty pfi splnéni podminek ve scénafich.

Technické fesSeni

Vyuzivané technické feSeni odpovida velikosti a povaze Cinnosti instituce;

VSechny relevantni informace dostupné instituci vstupuji do transak&niho monitoringu
a prislusnym pracovnikum jsou pfehledné k dispozici;

Prislusni pracovnici rozumi nastaveni technického feSeni pro transakéni monitoring;
Technické feSeni transakéniho monitoringu zajistuje auditni stopu rozhodovacich procesu;
Dochazi pravidelné k ovéreni kvality prostredi IS/IT u transakéniho monitoringu.

Manualni monitoring

V pfipadé, Ze instituce pro nékteré oblasti své Cinnosti vyuziva manualni monitorovani transakci,
pak ma ve vnitinich pfedpisech stanoveny a uplatriuje postupy

o pro realizaci tohoto manualniho monitorovani, v€etné kritérii pro identifikaci
podezielosti,

o uréujici odpovédnost prislusnych pracovniki povéfenych realizaci manualniho
monitorovani transakci;

Pfisludni pracovnici jsou adekvatné proskoleni, zejm. v pfipadé vyuZivani pracovniku jinych
utvard nez compliance pro monitorovani prvni linie (napf. pracovnici oddéleni investi¢nich nebo
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uvérovych obchodd) dochazi k adekvatnimu proSkoleni na rizika a povinnosti v oblasti
AML/CFT.

Provazby na jiné posuzované oblasti
Hodnoceni rizik

e Instituce vychazi pfi nastaveni transakéniho monitoringu z rizik identifikovanych v hodnoceni
rizik a identifikovana rizika tak Fidi;

(Prabéznd) identifikace a kontrola klienta

e Instituce ma o klientovi k dispozici vSechny relevantni informace;

Rizikové-orientovany pristup ke klientovi

e Instituce nastavi scénafe transakéniho monitoringu se zohlednénim rizikovych faktord
a kategorii;

Setieni vygenerovanych alertt, navazujici postupy v pfipadé podezieni

e Analyza uc€innosti transak&niho monitoringu pokryva systém pro sledovani transakci jako celek.

e Instituce ma nastaveny ucinny proces pro Setfeni vygenerovanych alertl, ktery zajistuje jejich
nalezité provéfeni za ucelem identifikace pfipadného podezieni.

Zdroj ovéreni3®

e Vnitini predpisy, véetné
o prehledu scénari,
o popisu scénaru a jejich limitd,
o zdavodnéni scénari;
e Dokumentace k nastaveni scénart, prahl a jejich zmén;
e Analyza ucinnosti nastaveni transakcniho monitoringu a jednotlivych scénari;
e Prehled vSech alert( s uvedenim relevantnich informaci (datum a ¢as vygenerovani, scénar, systém
transak¢niho monitoringu - v pfipadé vyuzivani vice systému k sledovani transakci);
o Vzorek alertti ze v8ech systému transakéniho monitoringu (i z oblasti, kde transakéni monitoring
probiha manualné);
Vzorek transakci, které splriuji kritéria pro vygenerovani alertu;

Analyza falesné pozitivnich alert( v kontextu ucinnosti transakéniho monitoringu a vyuZiti kapacit;
Dokumentace i skute¢né nastaveni prislusného systému IS/IT;

Pohovory s relevantnimi pracovniky a vedoucimi osobami;

Zpravy predchozich vnitinich/externich audité a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

%0V ptipadé potfeby hlub$iho ovéreni Ize rovnéz systém pro transakéni monitoring testovat uméle vytvofenymi
transakcemi odpovidajicimi typologiim z hodnoceni rizik s cilem ovéfit, zda by doslo k jejich zachyceni.
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4.2. Setfeni vygenerovanych alertii
Pravni pozadavky
Postupy a procesy pro vyhodnoceni a Setfeni alertt — § 6, 9 odst. 2 pism. d) a 18 AMLZ, § 17,
nastaveni a U€innost 17a a 17b AMLV, dohledovy benchmark
€. 2/2023

Obsah ovéreni

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro vyhodnocovani a Setfeni
alertll, véetné posouzeni podezrelosti;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje odpovédnosti a rozhodovaci
pravomoci tykajici se Setfeni alertl, zejména v pFipadé Setfeni alertll v nékolika Urovnich;
Instituce ma ve vnitinich pfedpisech stanoveny a uplatfiuje postupy pro provadéni prioritizace
Setfeni alertll, zejména se zohlednénim rizika;

Instituce ma ve vnitinich pfedpisech stanoveny a uplatiuje postupy zajistujici kvalitu a hloubku
Setfeni alertll a rozsah pozadovanych vysvétleni a odivodnéni, véetné stanoveni kontrolnich
mechanismU (napf. pravidelnych reportl), vypracovani pravidelnych analyz a uréeni
odpovédnosti pfislusnych pracovnik;

Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy zajistujici v€asnost Setfeni
alertu, v€etné stanoveni kontrolnich mechanismua (napf. pravidelnych reportt), vypracovani
pravidelnych analyz a uréeni odpovédnosti pfislusnych pracovnik;

V pfipadé vyuzivani vice nez jednoho feSeni pro monitorovani transakci jsou vSechny informace
prehledné dostupné pfislusnym pracovnikim napfi¢ systémy

Vyuzivany/é systém/y IS/IT umoznuje/i pfistup k informacim nezbytnym pro Setfeni alertu
zajistujici jejich rychlé a prehledné vyhledavani a zobrazeni, umoznujici u¢inné Setfeni alert(;
Instituce ma ve vnitinich pfedpisech stanoveny a uplatiiuje postupy pro dokumentaci procesu
a vysledkl Setfeni alertd k zajisténi jejich rekonstruovatelnosti;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatriuje postupy pro nakladani s klientem
v dobé&, kdy dochazi ke zjiStovani nezbytnych informaci od klienta (zejm. s ohledem na
posouzeni délky prodlevy, nestandardnosti chovani klienta a rizikovosti situace).

Provazby na jiné posuzované oblasti

(Prabéznd) identifikace a kontrola klienta

Instituce ma o klientovi k dispozici vdechny relevantni informace;

Rizikové-orientovany pristup ke klientovi

Instituce pfi stanoveni priorit Setfeni alertll zohlednuje rizikové faktory a kategorie;

Monitorovani transakci

Analyza ucinnosti transakéniho monitoringu pokryva systém pro sledovani transakci jako celek.

Instituce ma ucinné nastaveny systém pro identifikaci neobvyklych transakci, v€etné zajisténi
jejich v€asného generovani.
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Zdroj ovéreni

Vnitini predpisy;

Analyza/reporty tcinnosti transak¢niho monitoringu;

Prehled vygenerovanych alertd, mj. s uvedenim data a casu vygenerovani alertu a jeho uzavreni,
zptsobem i odivodnénim vyreseni alertu a osoby odpovédné za vyreSeni alertu;

Vzorek vygenerovanych alert(i véetné souvisejicich relevantnich informaci (napf. komunikace instituce
S klientem, dokumentace k transakci doloZena klientem);

Reporty pro vedeni instituce s informacemi o transak¢nim monitoringu;

Prehled kontrolnich mechanismu;

KPlIs prislusnych pracovniku;

Informace o Skoleni prislusnych pracovnik;

Dokumentace i skute¢né nastaveni pfislusného systému IS/IT;

Pohovory s relevantnimi pracovniky;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setfeni/kontrol.

4.3. Navazujici postupy v pripadé identifikace podezreni

Pravni pozadavky

Postupy k v€asnému oznameni podezielého obchodu (OPO) §6,9b, 18 a 19 AMLZ
Postupy k naplnéni obsahovych nélezitosti OPO § 18 AMLZ

Postupy pro odklad splnéni pfikazu klienta § 20 AMLZ

Postupy navazujici na identifikaci a oznameni podezieni s ohledem § 7 odst. 6 AMLV

na pfistup k pfislusnému klientovi

Obsah ovéreni

Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy pro podani OPO FAU, tyto
postupy zajistuji alespon:

o bezodkladnost podani OPO,
o obsahové nalezitosti OPO a
o ml&enlivost o vSech nalezitostech souvisejicich s OPO;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy pro ur€eni situaci, kdy je
nezbytna aplikace odkladu spinéni pfikazu klienta, a navazujici postupy, véetné Ihut;
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e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje odpovédnosti a pravomoci v procesu
identifikace a oznamovani podezfelych obchodl, aplikace odkladu spinéni pfikazu klienta,
v€etné navazujicich postupu;

e Instituce uchovava vSechny dokumenty a zaznamy o rozhodovani v kontextu oznamovani
podezrelych obchod( tak, zZe je zajisSténa zpétna rekonstruovatelnost;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplathuje postupy pro neprovedeni kontroly
klienta, pokud by jeji provedeni mohlo zmafit / ohrozit Setfeni podezielého obchodu (tzv. tipping-
off), véetné podani souvisejiciho OPO a navazujicich postupl vici klientovi po jeho podani;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy, kterymi je zajisténo
adekvatni zohlednéni identifikovaného podezieni v ramci obchodniho vztahu a navazujicich
postupech vuci pfedmétnému klientovi napfi¢ jeho obchodnimi vztahy i vi¢i souvisejicim
obchodnim vztahim.

Provazby na jiné posuzované oblasti
Identifikace a kontrola klienta

e Instituce ma zavedeny postupy k zabranéni tzv. tipping-off i navazujici postupy.

Monitorovani transakci a Setfeni vygenerovanych alertt

e Instituce ma zavedeny Ucinny systém pro odhalovani podezieni.
Navazujici postupy v pripadé identifikace sankéniho prvku

 Identifikace sank&niho prvku je vzdy hlasena FAU jako podeziely obchod.

Zdroj ovéreni

Vnitini predpisy;

Vzorek OPO;

Vzorek OPOQ, u nichZ bylo odloZeno splnéni pfikazu;

Agregovany prehled klientského portfolia s uvedenim rizikové kategorie, a zda bylo podéno
v souvislosti s klientem OPO;

Vzorek klientskych slozek, kde bylo v souvislosti s klientem podano OPO;

Dokumentace i skute¢né nastaveni pfislusného systému IS/IT;

Pohovory s relevantnimi pracovniky;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy pfedchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.
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5. Implementace sankénich opatreni

5.1.Identifikace sankéniho prvku

Pravni pozadavky

Postupy k identifikaci sank&niho prvku, okruh
zohledfiovanych mezinarodnich sankci, v€etné sankénich odst. 8, § 9 odst. 2 a § 21 AMLZ, § 12
seznaml

§ 2 zakona €. 69/2006 Sb., § 6 odst. 2, § 8

AMLYV, metodicky pokyn FAU &. 5,
dohledovy benchmark €. 2/2018

Pfedméty kontroly na sank&ni prvek - okruh osob, druhy § 6 odst. 2 AMLZ, § 12 AMLV, dohledovy
poli platebnich zprav a kontrolovanych platebnich systéma | benchmark ¢. 2/2018
(SWIFT, SEPA a CERTIS)

ProSetfovani alertl potencialni shody na sankéni seznamy | § 12 AMLYV, dohledovy benchmark
z informacniho systému — zplsob, lhdty, u¢innost ¢. 2/2018

Obsah ovéreni

Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje ucelené postupy k implementaci
relevantnich mezinarodnich sankci;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy k uréeni vSech pfimo
ucinnych sankénich seznamda, k provadéni jejich aktualizace a k jejich implementaci (instituce
vyuziva vSechny pfimo ucinné seznamy a v aktualni verzi), tyto postupy probihaji bezodkladné;
Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy pro rozpoznani subjektd
uvedenych na sankénich seznamech (sank&ni screening), tyto postupy zajistuji, ze:

o

O

vzdy dojde k rozpoznani subjektt uvedenych na sankénich seznamech pfi zméné
seznamu,

vzdy dojde k rozpoznani subjektd uvedenych na sank&nich seznamech pfi zméné
relevantnich osob v portfoliu instituce ¢& pfed vznikem obchodniho
vztahu/provedenim jednorazového obchodu,

probihaji u vSech relevantnich procest (mj. jednorazové obchody, platebni styk,
hotovostni transakce, vznik obchodniho vztahu) a relevantnich osob (klienta,
skute¢ného majitele, osob ve viastnické struktufe, disponentd, protistran transakci,
osob v dodavatelsko-odbératelskych vztazich viéi instituci, atd.)

zavedené procesy probihaji bezodkladné,

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy k proSetfovani alerta ¢i jinak
identifikovanych potencialnich shod na sankce a proces rozhodnuti, zda se jedna o shodu

¢i nikoliv;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy navazujici na identifikaci
shody na sankéni seznamy, tyto postupy vzdy naplfuji alespon pozadavky pravnich predpisU:

o

o

o

je zajisténo, Zze nejsou zpfistupnény zadné prostfedky (blokovani vSech prostfedki),
je provedeno hlageni OPO FAU,
je aplikovan rizikovy faktor;
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Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje odpovédnosti a povinnosti
pracovnikll v ramci postupt tykajicich se oblasti mezinarodnich sankci;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiuje postupy k implementaci
mezinarodnich sankci v ramci vSech obchodnich €innosti instituce, v€etné napf. hotovostnich
prepazek ¢i jinych jednorazovych obchod(;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy k implementaci i vSech
jinych nez jmennych sankci;

Instituce ma ve vnitfnich pFfedpisech stanoveny a uplatiuje postupy k implementaci
mezinarodnich sankci zpUsobem, ktery zajistuje, Ze jednotlivé procesy jsou zdokumentované
a rekonstruovatelné;

Instituce ma k dispozici pfiméFfené a dostatecné technicke feSeni k implementaci mezinarodnich
sankci adekvatné velikosti a povaze jeji Cinnosti, pficemz

o toto technické feSeni zajistuje zpracovani vSech relevantnich informaci,

o pFislusni pracovnici rozumi jeho nastaveni a mohou ho adekvatné ovlivnit,

o technické nastaveni pfiméfené zajiStuje u€innost systému (napf. nastaveni tzv. fuzzy
logiky negativné neovliviiuje ucinnost rozpoznani relevantnich osob);

Instituce ma k dispozici personalni kapacity k implementaci mezinarodnich sankci, které jsou
dostateCné, a ma zavedeny postupy k zajiSténi, ze vSichni relevantni pracovnici maji
odpovidajici expertizu specificky pro oblast mezinarodnich sankci (v€etné napf. pracovniki na
hotovostni pfepazce).

Provazby na jiné posuzované oblasti

Identifikace a kontrola klienta na za¢atku i v pribéhu obchodniho vztahu

Instituce ma k dispozici vSechny nezbytné informace o klientech a jinych relevantnich osobach.

Navazujici postupy v pfipadé identifikace sankéniho prvku

Instituce ma zavedené ucelené postupy k implementaci mezinarodnich sankci, od odhaleni
sankéniho prvku po aplikaci navazujicich postupu.

Zdroj ovéfeni

Vnitini pfedpisy;

Seznam implementovanych mezinarodnich sankci;

Seznam zmén vyuZivaného seznamu a jejich dat;

Prehled tzv. sankcnich alertul;

Vzorek tzv. sankcnich alertt;

Zaznamy o provedenych Setfenich a rozhodnutich, a to véetné oduvodnéni;

Testovani klientského portfolia/transakci oproti sankénim seznamum (kontrola systému v testovacim
prostredi na uméle vytvorenych klientech/transakcich), vcetné ovéreni nastaveni tzv. fuzzy logiky;
Smlouvy s poskytovatelem komercniho feseni;

Dokumentace i skutecné nastaveni prislusného systému IS/IT;

Obsah skoleni pro prislusné pracovniky, seznam Skoleni a jejich tc¢astniku;

Pohovory s relevantnimi pracovniky, véetné pracovnikt implementujicich jiné neZ jmenné sankce,
pracovniki na pokladné, atd.;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;
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Zpravy predchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitfniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setfeni/kontrol.

5.2. Navazujici postupy v pripadé identifikace sankcéniho prvku

Pravni pozadavky

Postupy pro plnéni zakonné oznamovaci povinnosti § 10 zakona €. 69/2006 Sb. a § 6 odst. 2
a 18 AMLZ, metodicky pokyn FAU &. 4

Pravidla a postupy k dalSimu postupu vuci klientovi pro § 10 a 11 zakona €. 69/2006 Sb., § 6 odst.

pfipad pozitivniho nalezu 2 a§ 18 AMLZ, § 9 a 12 AMLV, metodicky

pokyn FAU &. 1

Obsah ovéreni

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy pfi identifikaci sankéniho
prvku;

Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy pfi identifikaci sankéniho
prvku pro podani OPO, jeho nalezitosti a obsazené informace;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje povinnosti, pravomoci, rozhodovaci
role a zodpovédnosti pfislusnych pracovnikl, véetné zajisténi jejich expertizy a znalosti.

Provazby na jiné posuzované oblasti

Navazujici postupy v piipadé identifikace podezreni

Identifikace sank&niho prvku je vzdy hlasena FAU jako podeziely obchod.

Identifikace sankéniho prvku

Instituce ma zavedené ucelené postupy k implementaci mezinarodnich sankci, od odhaleni
sankéniho prvku po aplikaci navazujicich postupu.

Zdroj ovéreni

Relevantni vnitini predpisy instituce;

Vzorek klientd s identifikovanym sankcnim prvkem;

Vzorek sankcnich alertd (true i false hits) a zptsob jejich feseni;

Obsah Skoleni pro prislusné pracovniky, seznam Skoleni a jejich ucastniku;

Pohovory s relevantnimi pracovniky, vcetné pracovniki implementujicich jiné nez jmenné sankce,
pracovnikt na pokladné, atd.;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitrniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setfeni/kontrol.
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6. Ostatni
6.1. Korespondencni bankovnictvi

Pravni pozadavky

Zakaz poskytovani korespondenénich vztaht tzv. ,shell banks** § 25 odst. 1 AMLZ

(pFimo €i nepfimo) a institucim, které neuplatiuji opatfeni v oblasti

AML/CFT alespor rovnocenna pozadavkim prava EU

Postupy pro zjisStovani informaci ke korespondenénimu vztahu § 25 odst. 2 a4 AMLZ

a jejich aktualizaci

Povinnost zdokumentovat vzajemné povinnosti a odpovédnost § 25 AMLZ, § 13 odst. 1 AMLV

z hlediska AML/CFT v souvislosti s korespondenénim vztahem;
souhlas statutarniho organu nebo vedouciho pobocky instituce pred
zalozenim korespondencniho vztahu

Povinnosti stanovené pro korespondencni vztah, opatieni zesilené EBA/GL/2021/02
kontroly klienta

Pfistup k informacim o klientech respondencni instituce v pfipadé § 13 odst. 2 AMLV
tzv. payable-through-accounts®

Postupy k provadéni priibézné kontroly respondenéni instituce § 13 odst. 3 AMLV

Obsah ovéreni

Instituce ma v hodnoceni rizik nastaveny rizikovy apetit poskytovaného korespondencniho
bankovnictvi, véetné

o zakazu pfijimat jako respondencni instituce tzv. shell banks,
o postupl k posouzeni pfipustnosti klientd (respondencénich instituci);
o postupll k posouzeni pripustnosti tzv. nested accounts33.

Instituce ma ve vnitinich pfedpisech stanoveny a uplatfiuje postupy ke zjistovani detailnich
informaci o respondenc¢nich institucich, zejména o kvalité dohledu, kterému podléhaji,
pfipadnych spravnich Fizeni vedenych v(c&i nim a kvalité opatfeni, ktera uplatriuji;

% |nstituce, ktera je zapsana do obchodniho nebo obdobného rejstiiku v zemi, v niz neni fyzicky pfitomna ani
se zde nenachazi jeji skutecné vedeni, a ktera neni pfic¢lenéna k zadné regulované financni skupiné.

¥ Korespondenéni vztah, ktery umozhiuje pFistup klienti respondenéni instituce ke korespondenénimu udtu.
% Princip, kdy respondent umozni jiné finanéni instituci pfistup ke svému korespondenénimu Gétu. ,VnoFena*
financni instituce tak ziskava vyhodu korespondencniho statutu, aniz by méla navazany vlastni
korespondenéni vztah s korespondentem. Dochazi tedy k ,fetézeni“ korespondeénich bankovnich vztaht, kdy
klienti ,vnofené“ financni instituce vyuzivaji produkt poskytovany korespondentem respondentovi (aniz by
s kterymkoliv z nich méli obchodni vztah).
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e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiuje postupy k uzavirani smluvniho
vztahu o poskytovani koresponden&niho bankovnictvi, véetné

o urceni rozhodovacich pravomoci,
o procesu uzavirani téchto smiuv,

o obsahu smluv, kde jsou minimalné upraveny vSechny vzajemné povinnosti
a odpovédnosti, zpUsob kontroly jejich pInéni;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfuje postupy k Fizeni ML/FT rizik
zpusobem odpovidajicim tomuto druhu klientd a jejich specifickych vlastnosti, véetné

o plnéni pribézné kontroly klienta, zejména aktualizace informaci, které instituce
o klientovi drzi,

o kontrol plnéni vzajemnych povinnosti a kvality uplathiovanych opatfeni v oblasti
AML/CFT,

o sledovani transakci (nastaveni transakéniho monitoringu), vCetné pfiméFeného
nastaveni tzv. look-through pfistupu k monitorovani transakci klientd klienta,

o pfistupu k informacim o klientech klienta v pfipadé tzv. payable-through-accounts;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje kontrolni mechanismy na dodrzovani
podminek a povinnosti ulozenych respondencni instituci (v€etné v relevantnich pfFipadech
i testovani kontrolniho prostfedi instituci na mistg);

e Instituce ma ve vnitinich prfedpisech stanoveny a uplatfiuje obdobné postupy u v3ech
korespondenénich vztaht v $ir§im slova smyslu, tedy i u vztahd s jinymi finanénimi institucemi.

Provazby na jiné posuzované oblasti
Hodnoceni rizik

e Instituce ma vyhodnocena rizika a nastaveny rizikovy apetit v souvislosti s poskytovanim
korespondencéniho bankovnictvi;

Identifikace a kontrola klienta

e Instituce ma nastaveny postupy zplsobem zajiStujicim, Ze ma dostateéné informace
o klientech;

Monitorovani transakci a Setfeni vygenerovanych alertu

e Instituce ma zavedeny uc€inné postupy pro sledovani transakci uskuteChovanych v ramci
korespondencniho bankovnictvi za ucelem identifikace pfipadnych podezieni;

Skoleni

e Instituce zajistuje, ze relevantnim pracovnikim bylo poskytnuto cilené Skoleni zaméfené
na korespondencni bankovnictvi.

Zdroj ovéreni

e Relevantni vnitini predpisy instituce, véetné hodnoceni rizik;
e Vzorek smluv o poskytovani korespondencniho bankovnictvi a dokumentace potvrzujici jejich
schvaleni a prijeti, véetné napf. stanoviska Utvaru AML,
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Prehled a vzorek dozadani informaci od instituce jejimi korespondencnimi institucemi;

Prehled a vzorek dozadani informaci instituci od jejich respondencnich instituci;

Dokumentace provedenych kontrol u jednotlivych respondencnich instituci pfed navazanim
obchodniho vztahu;

Dokumentace provedené prubézné kontroly u jednotlivych respondencnich instituci v prabéhu
obchodniho vztahu vcetné zhodnoceni realné provadéného platebniho styku/transakci, zejm.
Vv porovnani s informacemi o zamyS$lené podobé platebniho styku;

Organizacni rad, véetné popisu role a odpovédnosti pfislusnych osob;

Pohovory s relevantnimi pracovniky;

Obsah skoleni pro prislusné pracovniky, seznam Skoleni a jejich dcastnika;

Dokumentace i skute¢né nastaveni pfislusného systemu IS/IT;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), v¢etné hodnotici zpravy;

Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;
Plan vnitiniho auditu;

Plan kontrol compliance;

Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

6.2. PoZadavky tykajici se informaci doprovazejicich platebni prevody

Pravni pozadavky

Informace doprovazejici platebni pfevody - postupy v roli odesilajici ¢l.4-6al0TFR
instituce

Informace doprovazejicich platebni pfevody - postupy Vv roli pfijimajici | ¢l. 7a8 a10az 12 TFR
Ci zprostredkujici instituce

Postupy vici problematickym protistranam u platebnich prevodu ¢l.8a12 TFR

Obsah ovéreni

Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy k naplnéni pozadavku
na informace doprovazejici pfevody penéznich prostfedkd vCetné ovéfovani informaci
pro situace, kdy je v roli odesilajici instituce, zejména postupy k zajisténi, Ze

o prevody penéznich prostfedkt doprovazi pozadované informace o pfijemci, platci
a transakci,

o pfed provedenim transakce oveéfi spravnost uvedenych informaci,

o neprovede transakce bez naplnéni vySe uvedenych povinnosti, ledaze to umoznuji
relevantni pravni predpisy;

Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy k naplnéni pozadavku
na informace doprovazejici pfevody penéznich prostfedkl pro situace, kdy je v roli pfijimajici
instituce, zejména postupy k

o oveéfeni, zda prevody penéznich prostfedkl skute¢né doprovazi pozadované
informace,
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o rozhodnuti o provedeni, odmitnuti ¢i pozastaveni pfevodl penéznich prostfedkd,
u nichz chybi poZadované informace €i nejsou uplné,

o kpfijeti opatfeni vici poskytovateli platebnich sluzeb, u kterého opakované doslo
k nedodani pozadovanych informaci, v€etné oznameni organu pfislusnému
k dohledu v oblasti AML/CFT;

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatiiuje postupy k naplnéni pozadavku
na informace doprovazejici pfevody penéznich prostfedkl, a to pro situace, kdy je v roli
zprostfedkujici instituce, zejména postupy k

o zajisténi, Zze vSechny informace doprovazejici pfevod penéznich prostfedkl zUstaly
u prfevodu uchovany i nadale,

o oveéfeni, zda prevody penéznich prostfedkll skute¢né doprovazi pozadované
informace,

o rozhodnuti o provedeni, odmitnuti & pozastaveni pfevodl penéznich prostfedkd,
u nichz chybi pozadované informace &i nejsou Uplné,

o kprijeti opatfeni vic¢i poskytovateli platebnich sluzeb, u kterého opakované doslo
k nedodani pozadovanych informaci, v€etné oznameni organd pfislusnému
k dohledu v oblasti AML/CFT;

e Instituce majednoznacné stanoveny odpovédnosti a povinnosti pracovnikd a pfislusnych atvart
k naplnéni pozadavkul na informace doprovazejici pfevody penéznich prostfedku.

Provazby na jiné posuzované oblasti
Uchovavani informaci

e Instituce uchovava informace doprovazejici prevody penéznich prostredkd.
Identifikace a kontrola klienta

e Instituce ma k dispozici o klientovi vS§echny potfebné informace.

Transakéni monitoring

e Instituce provadi monitorovani vSech relevantnich prevodl penéznich prostfedkd.

Implementace mezinarodnich sankci

e Instituce provadi kontroly k identifikaci sank&niho prvku u vSech relevantnich informaci
doprovazejicich prevody penéznich prostiedkd.

Zdroj ovéreni

Relevantni vnitini pfedpisy instituce;

Vzorek prevodut penéznich prostredku;

Prehled Zadosti o informace odeslanych jinych institucim i obdrZzenych od jinych instituci, vcetné
uvedeni informaci o datu Zadosti a zplsobu a datu jejich vyrizeni;

Vzorek Zadosti o informace odeslanych jinym institucim;

Vzorek Zadosti o informace obdrZzenych od jinych instituci;

Popis pracovni ¢innosti prislusnych pracovniku;

Pohovory s relevantnimi pracovniky;

Dokumentace i skutecné nastaveni prislusného systému IS/IT;
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e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

e Zpravy pfedchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;

e Plan vnitfniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setieni/kontrol.

6.3. MI¢enlivost

Pravni pozadavky

Postupy k zajisténi micenlivosti § 38 AMLZ

Obsah ovéreni

e Instituce ma ve vnitfnich pfedpisech stanoveny a uplatfiuje postupy zajistujici, Zze bude
zachovana mlcenlivost o skuteCnostech tykajicich se:
o Setfeni a oznameni podezielého obchodu,

o dozadani FAU a plnéni souginnosti vaé&i FAU.

Zdroj ovéreni

e Relevantni vnitini pfedpisy instituce;

e Pohovory s prislusnymi pracovniky;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

e Zpravy pfedchozich vnitinich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;

e Plan vnitfniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setieni/kontrol.

6.4. ZjiSténi nesrovnalosti

Pravni pozadavky

Postupy pro pfipad zjisténi nesrovnalosti ‘ § 15a AMLZ

Obsah ovéreni
e Instituce ma ve vnitinich prfedpisech stanoveny a uplatriuje postupy ke zjisténi pfipadnych
nesrovnalosti podle zakona upravujiciho evidenci skute¢nych majitelu;

e Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy k aplikaci navazujicich
opatfeni pro pfipady, kdy ma duvodné za to, ze pfi provadéni kontroly klienta zjistila
nesrovnalost podle zakona upravujiciho evidenci skute¢nych majiteld, véetné postupt
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o kupozornéni klienta;

o pro pripady, kdy klient nesrovnalost podle zakona upravujiciho evidenci skute¢nych
majiteld neodstrani nebo nevyvrati;

o pro situace pro neuplatnovani stanoveného postupu v pfipadé udéleni takoveho
pokynu instituci ze strany FAU;

e Instituce majednoznacné stanoveny odpovédnosti a povinnosti pracovnikd a pFislusnych atvart
k naplnéni pozadavku souvisejicich se zjisténim nesrovnalosti.

Provazby na jiné posuzované oblasti

Identifikace a kontrola klienta

e Postupy kontroly klienta zajistuji identifikaci pfipadnych nesrovnalosti;

e Navazujici postupy k FeSeni identifikovanych nesrovnalosti jsou provazany s postupy k zajisténi
uplnosti a spravnosti informaci v ramci kontroly klienta.

Zdroj ovéreni

Relevantni vnitfni predpisy instituce;

Prehled identifikovanych nesrovnalosti s uvedenim mj. data identifikace nesrovnalosti, data a zplsobu
Jejich vyreSeni;

Vzorek identifikovanych nesrovnalosti;

Vzorek klientt — pravnickych osob s uvedenim jejich skutecnych majitelt;

Popis pracovni ¢innosti pfislusnych pracovnikd;

Pohovory s relevantnimi pracovniky;

Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

Zpravy predchozich vnitrnich/externich auditd a compliance instituce i skupiny, jsou-li k dispozici;

e Plan vnitiniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.

6.5. Informaéni povinnost viéi CNB

Pravni pozadavky

Postupy pro bezodkladné informovani CNB v pfipadé& operaci s vybranymi § 115 vyhlasky ¢. 163/2014 Sb.
rizikovymi protistranami nebo zemépisnymi oblastmi a Dohledovy benchmark €. 4/2022

Postupy pro bezodkladné informovani CNB o mozném vyznamném ohrozeni | § 116 vyhlasky &. 163/2014 Sb.
reputace a Dohledovy benchmark ¢. 4/2022

Obsah ovéreni

e Instituce ma ve vnitfnich predpisech stanoveny a uplatiiuje postupy pro informovani CNB
v pfipadech, kdy uzaviela ujednani €i je jinak aktivni vici protistrané nebo ve staté, které jsou
netransparentni nebo rizikové, v€etné uvedeni obsahu takového oznameni;
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 Instituce ma ve vnitfnich predpisech stanoveny a uplatfiuje postupy pro informovani CNB, pokud
Zaznamena mozné vyznamné ohrozeni reputace (zejména v souvislosti s trestnou Cinnosti,
ktera maze ohrozit i ohrozZuje vykon jeji ¢innosti, ¢i vyznamném trendu v oblasti AML/CFT);

e Instituce majednoznacné stanoveny odpovédnosti a povinnosti pracovniku a prislusnych utvart
k naplnéni pozadavk(i souvisejicich se informovanim CNB o operacich s rizikovymi
protistranami i zemépisnymi oblastmi i identifikovaném (mozném) vyznamném ohrozZeni
reputace.

Provazby na jiné posuzované oblasti
Hodnoceni rizik
e Instituce zohledni ve svém hodnoceni rizik vS8echny situace, které by mohly ovlivnit €i ovliviuji

jeji ML/FT rizika a provedené uvahy zdokumentuje;

e Instituce ma ve vnitfnich prfedpisech stanoveny a uplatiuje navazujici postupy k Fizeni rizik
vyplyvajicich z operaci s rizikovymi protistranami ¢i zemé&pisnymi oblastmi i identifikovaného
(mozného) vyznamného ohrozeni reputace;

Interni kontrolni mechanismy

e Komunikaéni a kontrolni mechanismy instituce zajistuji, Ze fidici a kontrolni organy jsou vcas
a uplné informovany o operacich s rizikovymi protistranami ¢i zemépisnymi oblastmi i mozném
vyznamném ohroZeni reputace.

Zdroj ovéreni

Relevantni vnitfni predpisy instituce, véetné hodnoceni rizik;

Prehled oznameni odeslanych CNB;

Vzorek oznémeni odeslanych CNB;

Popis pracovni &innosti pfislusnych pracovniki;

Pohovory s relevantnimi pracovniky;

Zapisy z jednani fridicich, poradnich a kontrolnich organt a vybort instituce s projednavanou

problematikou AML/CFT véetné dokumentace, kterou méli ¢lenové pro jednani k dispozici;

e Interni zpravy zpracovavané o problematice AML/CFT, zejm. pro vedouci organy a pracovniky
(v instituci a ve skupiné), véetné hodnotici zpravy;

e Zpravy predchozich vnitfnich/externich auditt a compliance instituce i skupiny, jsou-li k dispozici;

e  Plan vnitiniho auditu;

e Plan kontrol compliance;

e Zpravy o vysledcich relevantnich dohledovych Setreni/kontrol.
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