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PRIKAZ

Ceska narodni banka (dale téZ ,,spravni organ®) jako organ dohledu nad finanénim
trhem podle zakona ¢&. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich piedpist (dale
jen ,,zakon o CNB%) a jako organ dohledu nad bankami podle zakona & 21/1992 Sb.,
o bankéch, ve znéni pozdégjSich ptedpisi (ddle jen ,,zdkon o bankéach* nebo ,,ZoB*), dile
provedeny vyhlaskou €. 163/2014 Sb., o vykonu €innosti bank, spofitelnich a tvérnich druzstev
a obchodnikli s cennymi papiry, ve znéni pozdéjSich predpisi (dale jen ,,vyhlaska
¢. 163/2014 Sb.”), rozhodla dle ustanoveni § 90 zakona ¢.250/2016 Sb., o odpoveédnosti
za prestupky a fizeni o nich, ve znéni pozdé&jsich predpist (dale jen ,,ptestupkovy zakon) ve
spojeni s ustanovenim § 150 zakona €. 500/2004 Sb., spravni fad, ve znéni pozdé&jSich predpist
(déle jen ,,spravni fad“) v fizeni vedeném se spole¢nosti Raiffeisen stavebni spofitelna a.s.,
ICO: 492 41 257, se sidlem Hvézdova 1716/2b, 140 78 Praha 4 - Nusle, takto:

Spole¢nost Raiffeisen stavebni spofitelna a.s., ICO: 492 41 257, se sidlem
Hvézdova 1716/2b, 140 78 Praha 4 - Nusle se uznava vinnou, Ze v obdobi od 1.1.2019 do
15.10.2021 nedisponovala Fidicim a kontrolnim systémem, ktery by byl u¢inny, uceleny
a priméreny charakteru, rozsahu a slozZitosti rizik spojenych s modelem jejiho podnikani
a ¢innosti, a to v oblasti Fizeni rizik informacnich systémii a informacnich technologii,
konkrétné v oblasti:

i) analyzy rizik,

ii) bezpe¢nostniho monitoringu,

iii) ochrany proti pokrocilym kybernetickym hrozbam,
iv) provozu informac¢nich systému

V) elektronického bankovnictvi

vi) pohotovostnich plani,

vii)  rekonstruovatelnosti auditorskych spisii,

tedy poruSila
povinnost dle ustanoveni § 8b odst. 2 zakona o bankach,
¢imZ se dopustila
prestupku dle ustanoveni § 36e odst. 2 pism. a) zikona o bankéach,
zacoZzZse jiuklada

podle ustanoveni § 36e odst. 6 pism. f) zikona o bankach pokuta ve vysi 100 000 K¢
(slovy jedno sto tisic korun ¢eskych). Pokuta je splatna do 30 dnii od nabyti pravni moci



tohoto piikazu na ufet Celniho @fadu pro hlavni mésto Prahu vedeny u Ceské narodni
banky, ¢. 3754-67724011/0710, konstantni symbol 1148, variabilni symbol je identifika¢ni
¢islo platce.

ODUVODNENI

A. Identifikace U¢astnika fizeni

1. Spole¢nost Raiffeisen stavebni spofitelna a.s., ICO: 492 41257, se sidlem Hvézdova
1716/2b, 140 78 Praha 4 - Nusle (dale jen ,,ucastnik fizeni*) je obchodni spolecnosti, ktera
je ode dne 4.9.1993 zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
pod sp.zn. B 2102. Jedinym akciondfem ucastnika fizeni je obchodni spolecnost
Raiffeisenbank a.s., ICO: 492 40 901, se sidlem Hvézdova 1716/2b, 140 78 Praha 4 - Nusle
(dale jen ,,RBCZ®).

2. Utastnik fizeni je dale zapsan v registru Ceské narodni banky ode dne 4.9.1993 jako banka
provozujici ¢innost stavebni spotitelny podle zékona ¢. 96/1993 Sb., o stavebnim spofeni

a statni podpoie stavebniho spofeni, ve znéni pozdéjsich predpisd.’

B. Postup spravniho organu pied vydanim ptikazu

3. Dne 6.9.2021 zah4jil spravni orgdn u Ucastnika fizeni kontrolu, a to doru¢enim oznameni
o zah4jeni kontroly ze dne 3.9.2021, &. j. 2021/091687/CNB/580 (dale jen ,,Kontrola“).?
Spravni organ v rdmci Kontroly u ucastnika fizeni provétoval dodrzovani pravnich
predpisti v oblasti fizeni rizik informacnich systémi/informacnich technologii (déle jen
,»IS/IT*) v€etné outsourcingu, a to ode dne 1.1.2019.

4. 'V pribéhu kontrolniho obdobi doslo k outsourcingu kontrolovanych ¢innosti do RBCZ,
a to konkrétn€ k outsourcingu Cinnosti v oblasti informacni bezpe€nosti a kontinuity
obchodni ¢innosti (z angl. business continuity management, dale jen ,,BCM*) s Gi€innosti
od 1.6.2021° a k outsourcingu ¢innosti Odboru informacnich technologii (dale jen ,,OIT*)
a Analyzy a aplika¢niho vyvoje (dale jen ,,OAV*) ucastnika fizeni s G€innosti od
1.9.2021.* S ohledem na termin zahajeni poskytovani &innosti v oblasti informaéni
bezpecnosti a BCM, OIT a OAV v RBCZ a na termin zahéjeni Kontroly nebylo mozné
zjistit stav plnéni pozadavkl stanovenych na fidici a kontrolni systém a jeho soucasti,
plnéni ptedpokladii fadné spravy a fizeni prostfednictvim uplatiiovanych fadnych postupt
v této oblasti Kontroly po zahajeni poskytovani vySe uvedenych ¢innosti v RBCZ. Z téchto
diivodi se proto spravni organ v ramci Kontroly zaméfil predevsim na obdobi od 1.1.2019
do pfedani a zah4jeni uvedenych ¢innosti v RBCZ.

! Dostupné z evidence Ceské narodni banky zde:

https://apl.cnb.cz/apljerrsdad/JERRS.WEB10.VIZITKA?p lang=cz&p SEQ ID=125&p VER_ID=1011&p D

ATUM=26.04.2022&p ROL_KOD=.

2 Oznameni o zahajeni kontroly ze dne 3.9.2021, &. j. 2021/091687/CNB/580, s dorucenkou. Viz soubor
»2021 091687 CNB 580 RSTS Oznameni o zahajeni kontroly vyzva a pouceni.pdf*, spis, ¢. 1. 5 (DVD).

3 Smlouva o poskytovani sluzeb uzaviena mezi RBCZ a i¢astnikem fizeni dne 31. 5. 2021. Viz soubory ,,Smlouva
o poskytovani sluzeb CDR17927.pdf* a ,,Smlouva o poskytovani sluzeb CDR17927 Zvilastni smlouva.pdf*, vse
spis, ¢. 1. 5 (DVD).

4 Smlouva o poskytovani sluzeb Analyzy a aplikaéniho vyvoje “OAV* ze dne 31.8.2021, viz soubor ,,303/
OAV.pdf a Smlouva o poskytovani sluzeb ,,Odboru informacnich technologii“ (OIT) ze dne 31.8.2021, viz soubor
3032 OIT.pdf*, v§e spis, ¢. 1. 5 (DVD).



https://apl.cnb.cz/apljerrsdad/JERRS.WEB10.VIZITKA?p_lang=cz&p_SEQ_ID=125&p_VER_ID=1011&p_DATUM=26.04.2022&p_ROL_KOD
https://apl.cnb.cz/apljerrsdad/JERRS.WEB10.VIZITKA?p_lang=cz&p_SEQ_ID=125&p_VER_ID=1011&p_DATUM=26.04.2022&p_ROL_KOD

5. Na zaklad¢ Kontroly byly zjistény nedostatky spocivajici v poruseni povinnosti ulozenych
ucastniku fizeni zdkonem o bankach, resp. vyhlaskou ¢. 163/2014 Sb., o vykonu ¢innosti
bank, spofitelnich a uvérnich druzstvech a obchodnikii s cennymi papiry, ve znéni
pozd¢jsich predpist (dale jen ,,vyhlaska ¢. 163/2014 Sb.), které byly uvedeny v protokolu
o kontrole ze dne 7.2.2022, &. j. 2022/013700/CNB/580 (dale jen ,,Protokol*).>

C. Skutkova zji$téni a pravni posouzeni spravniho organu

6. Podle ustanoveni § 8b odst. 1 pism. b) ZoB musi mit banka fidici a kontrolni systém, ktery
zahrnuje systém fizeni rizik, ktery vzdy zahrnuje 1. pravidla pfistupu banky k rizikiim,
kterym banka je nebo miize byt vystavena, vCetné rizik vyplyvajicich z vnéjsiho prostiedi
a rizika likvidity, 2. u¢inné postupy rozpoznavani, vyhodnocovani, méteni, sledovani
a ohlaSovani rizik, a 3. i¢inné postupy piijimani opatieni vedoucich k omezeni ptipadnych
rizik.

7. Podle ustanoveni § 8b odst. 1 pism. ¢) ZoB musi mit banka fidici a kontrolni systém, ktery
zahrnuje systém vnitini kontroly, jehoz soucasti je vzdy 1. vnitini audit a 2. pribézna
kontrola dodrzovani pravnich povinnosti a povinnosti plynoucich z vnitinich ptedpisii
banky.

8. Podle ustanoveni § 8b odst. 2 ZoB musi byt fidici a kontrolni systém ucinny, uceleny
a pfiméfeny povaze, rozsahu a slozitosti rizik spojenych s modelem podnikani a ¢innosti
banky v jeho celku i ¢astech.

9. Podle ustanoveni § 8b odst. 9 ZoB Ceska narodni banka stanovi vyhlaskou podrobng;jsi
pozadavky na fidici a kontrolni systém na individudlnim i konsolidovaném nebo
subkonsolidovaném zakladé¢ v mezich podle odstavce 1, v€etné plisobnosti, pravomoci,
slozeni a fungovani organt a vybor(, jakoz i pozadavki na jejich ¢leny, pokud toto neni
upraveno piimo pouzitelnym predpisem Evropské unie upravujicim obezietnostni
poZadavky, natizenim nebo rozhodnutim Evropské komise.

10. Podrobnéjsi pozadavky na systém fizeni rizik bank jsou v souladu s vySe uvedenym
stanoveny ve vyhlasce ¢. 163/2014 Sb. Vyhlaska ¢. 163/2014 Sb. se pouZzije pro ucastnika

fizeni jako povinnou osobu ve smyslu ustanoveni § 2 této vyhlasky.

i) Analyza rizik spjatych s IS/IT

11. Spravni organ vyzval ucastnika fizeni k pfedloZeni vSech vnitinich ptedpisii a dokumenti,
které se vztahuji ke kontrolovanym oblastem &innosti Gi¢astnika fizeni.® Ucastnik ¥izeni
vramci své odpovédi na vyzvu sprdvniho orgdnu predlozil zejména nésledujici
dokumenty, které se vztahuji k analyze rizik IS/IT informaénich aktiv a ndvazné plany na
zvladani identifikovanych rizik:

> Protokol o kontrole ze dne 822022, & j. 2022/013700/CNB/580. Viz  soubor
»2022 013700 CNB_580 RSTS Protokol Rizeni rizik ISIT.pdf”, spis, ¢.1. 5 (DVD).

¢ Oznameni o zahajeni kontroly a vyzva k poskytnuti podkladii a informaci ze dne 3.9.2021, &.j.
2021/091687/CNB/580, bod A.12.

Viz soubor ,,2021 091687 CNB_580 RSTS Oznameni_o_zahajeni_kontroly vyzva_a_pouceni.pdf*, spis, €. 1. 5
(DVD).



- Bezpecnostni politika IS/IT u&astnika fizeni v. 37, v. 4% av. 5°
- Klasifikace informacnich aktiv v. 3'% a v. 41!
- Soubor IT risk points 2021 xIsx"'?

12. Pfi stanoveni pozadavkd na fidici a kontrolni systém v jednotlivych oblastech fizeni
bezpecnosti piihlizel Gcastnik fizeni mj. taktéz k pozadavkiim stanovenym ve standardech
skupiny Raiffeisen Bank International (déle jen ,,RBI*). Spravni organ konstatuje, ze
predmétem Kontroly nebylo vyhodnoceni plnéni skupinovych standardi RBI a Ze v rdmci
Kontroly vychézel z vnitinich pfedpisti pfedlozenych ti¢astnikem fizeni.

a) Vnitini piedpisy pro oblast analyzy bezpeCnostnich rizik spjatych s provozem IS/IT
ucastnika vizeni

13. Podle ustanoveni § 10 odst. 1 vyhlasky ¢. 163/2014 Sb. povinna osoba zajisti, Ze
pozadavky stanovené na fidici a kontrolni systém a jeho soucasti a postupy povinné osoby
k jejich splnéni a pti vykonu dalSich ¢innosti jsou promitnuty do vnitinich ptedpisii
povinné osoby. Povinna osoba stanovi postup pfi pfijimani, zmén¢ a uplatiiovani vnitinich
predpisi.

14. Ze znéni ustanoveni kap. 4 pism. b) Bezpecnostni politiky IS/IT ucCastnika fizeni v.3,
v.41v.5mj. vyplyva, ze nedilnou soucasti organizace a fizeni bezpecnosti IS/IT ucastnika
fizeni je komplexni analyza bezpe&nostnich rizik spjatych s provozem IS/IT. Ugastnik
fizeni dale v této kapitole stanovil nasledujici pozadavky na komplexni analyzu
bezpecnostnich rizik spjatych s provozem:

c) V ramci zminéné komplexni analyzy rizik IS/ICT RSTS banka vzdy identifikuje
a definuje:

i. veSkera primarni i sekundarni aktiva IS/ICT RSTS, vazby mezi nimi,

ii. hrozby, které pusobi na aktiva IS/ICT RSTS,

iii. slabd zranitelnd mista,

iv. pravdépodobnost realizace hrozby a odhad jejich nasledkii.

d) Analyza rizik a odhad nasledku pri implementaci nového systému (subsystému,
aplikace atd.) nebo zméné stavajici architektury IS/ICT RSTS jsou provedeny jesté pred
samotnou realizaci této implementace nebo zmeny. Déje se tak vidy v souladu se
zavaznymi pravidly zmeénového a projektového Fizeni definovanymi prislusnymi
vnitinimi predpisy. K identifikaci rizik, zranitelnych mist, pravdépodobnosti defaultu
a odhadu nasledkii rizika slouzi postupy a metody stanovené prislusnymi vnitrnimi
predpisy.

7 Ptikaz €. 01/2012 Bezpecnostni politika informacnich systémii a informacnich technologii, verze &. 4, 1¢inna od
blize nespecifikovaného data roku 2017. Viz soubor ,,P 2012-01 Bezpecnostni politika IS IT RSTS - verze
3 final.doc®, spis, ¢. 1. 5 (DVD).

8 Ptikaz €. 01/2012 Bezpecnostni politika informacnich systémii a informacnich technologii, verze ¢. 4, 1¢inna od
3.9.2019. Viz soubor ,,P 2012-01 Bezpecnostni politika IS, IT RSTS V4.docx*, spis, ¢. 1. 5 (DVD).

9 Piikaz ¢. 01/2012 Bezpecnostni politika informacnich systémii a informacnich technologii, verze €. 5, 0&inna od
21.9.2021. Viz soubor ,,P 2012-01 Bezpecnostni politka IS, IT RSTS V5.docx®, spis, €. 1. 5 (DVD).

10 Ptikaz ¢. 06/2018 Klasifikace informacnich aktiv, verze €. 3, G¢inna od 28.4.2020. Viz soubor ,,P 2018-06
Klasifikace informacnich aktiv V3.docx", spis, €. 1. 5 (DVD).

1 Ptikaz ¢. 06/2018 Klasifikace informacnich aktiv, verze €. 4, G¢inna od 21.9.2021. Viz soubor ,,P 2018-06
Klasifikace informacnich aktiv V4.docx", spis, ¢. 1. 5 (DVD).

12 Spis, €. 1. 5 (DVD).



15.

16.

17.

18.

19.

20.

Spravni organ v prib&hu Kontroly na mist¢ opakované vyzval'’ udastnika fizeni
k uptesnéni, kterymi vnitinimi piedpisy stanovil postupy a metody k identifikaci rizik,
zranitelnych mist, pravdépodobnosti defaultu a odhadu nésledki rizika tak, jak vyplyva
z vyse uvedeného ustanoveni Bezpecnostni politiky IS/IT ucastnika fizeni.

V prubéhu Kontroly spravni organ zjistil, ze s vyjimkou vnitinich ptfedpist uvedenych
vySe v odst. 11 tohoto pfikazu nebyla oblast komplexni analyzy bezpecnostnich rizik
spjatych s provozem IS/IT G&astnika fizeni upravena dal$imi vnitinimi ptedpisy. U&astnik
Fizeni tak nemél jednoznacné stanoveno, ktera z roli definovanych ve vnitfnich
predpisech je odpovédna za provedeni analyzy rizik, rozsahu a frekvence provedeni
této analyzy, poZadavky na dokumentaci a navazujici ¢innosti.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.2019'% do 31.5.2021'5 nevypracoval pravidla a postupy pro komplexni
analyzu bezpec¢nostnich rizik spjatych s IS/IT, kdyZ nestanovil, ktera z roli je
odpovédna za provedeni analyzy rizik, rozsah a frekvenci provedeni této analyzy
a poZadavky na dokumentaci, ¢imZ postupoval v rozporu s poZadavkem upiesnénym
v ustanoveni § 10 odst. 1 vyhlasky ¢. 163/2014 Sb.

b) PoZadavky na procesy posouzeni rizik, piezkumy, hodnoceni a testovani bezpecnosti
informaci

Podle ustanoveni § 27 odst. 1 pism. ¢) vyhlasky ¢. 163/2014 Sb. povinna osoba zabezpeci,
7e proces rozpoznavani rizik je zajiStén u vSech ¢innosti a na vSech fidicich a organizacnich
urovnich a umoznuje odhalovani novych, dosud neidentifikovanych rizik.

Spravni organ piezkoumal obsah piedlozenych vnitinich predpisti uvedenych vyse v odst.
11 tohoto piikazu a dospél k zévéru, Ze ucastnik fizeni v nich nezapracoval pozadavky
vyplyvajici z kap. 1.4.6 Obecnych pokynii Evropského organu pro bankovnictvi pro fizeni
rizik v oblasti IKT a bezpecnosti ze dne 28.11.2019 (dale jen ,,Obecné pokyny
EBA/GL/2019/04%),'® které jsou pro udastnika fizeni zdvazné ve smyslu ¢l. 16 odst.
3 nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24.11.2010, o zfizeni
Evropského organu dohledu. Jedné se o pozadavky na procesy posouzeni rizik, ptezkumy,
hodnoceni a testovani bezpecnosti informaci. Tyto oblasti nebyly v pfedloZenych vnitinich
ptedpisech zapracovany.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 30.6.2020'7 do 31.5.2021!% nezapracoval do svych vnitiénich piedpist
poZadavky na procesy posouzeni rizik, prezkumy, hodnoceni a testovani bezpecnosti
informaci vyplyvajici, ¢imZz postupoval v rozporu s poZadavkem upiesnénym

13 E-mail spravniho organu ucéastnikovi fizeni ze dne 4.11.2021. Viz soubor ,,Email CNB_20211104%, spis,
¢. 1. 5(DVD).

14 Pogatek kontrolniho obdobi.

15 Posledni den pted provedenim outsourcingu do RBCZ.

16 Dostupné z:

https://www.eba.europa.eu/sites/default/documents/files/document _library/Publications/Guidelines/2020/GLs%

200n%20ICT%20and%20security%20risk%20management/Updated%20Translations/880808/Final%20draft%2

0Guidelines%200n%20ICT%20and%20security%20risk%20management COR_CS.pdf.
17 Datum t¢innosti Obecnych pokyntt EBA/GL/2019/04.

18 Posledni den pfed provedenim outsourcingu do RBCZ.


https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/GLs%20on%20ICT%20and%20security%20risk%20management/Updated%20Translations/880808/Final%20draft%20Guidelines%20on%20ICT%20and%20security%20risk%20management_COR_CS.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/GLs%20on%20ICT%20and%20security%20risk%20management/Updated%20Translations/880808/Final%20draft%20Guidelines%20on%20ICT%20and%20security%20risk%20management_COR_CS.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/GLs%20on%20ICT%20and%20security%20risk%20management/Updated%20Translations/880808/Final%20draft%20Guidelines%20on%20ICT%20and%20security%20risk%20management_COR_CS.pdf

21.

22.

23.

24.

25.

26.

v ustanoveni § 27 odst. 1 pism. ¢) vyhlasky ¢. 163/2014 Sb. ve spojeni s kapitolou 1.4.6.
Obecnych pokyni EBA/GL/2019/04.

¢) Provadéni komplexni analyzy bezpecnostnich rizik spjatych s provozem IS/IT

Podle ustanoveni bodu 17 ptilohy €. 6 k vyhlasce ¢. 163/2014 Sb. povinna osoba provede
analyzu rizik spjatych s informa¢nimi systémy. V ni definuje aktiva informacnich systémd,
hrozby, které na né plsobi, zranitelnd mista informacnich systémt, pravdépodobnost
realizace hrozeb a odhad jejich nasledkt a protiopatieni. Povinna osoba pravidelné provadi
aktualizaci analyzy rizik spjatych s informacnimi systémy.

Vzhledem ke skute¢nosti, ze ptedlozeny soubor ,,/T risk points 2021.xlsx* neodpovidal
dle vyhodnoceni spravniho organu vySe uvedenym pozadavkim stanovenym
v Bezpecnostni politice IS/IT ucastnika ftizeni, stejné¢ jako neodpovidal pozadavku na
provedeni analyzy rizik spjatych s informacnimi systémy dle ustanoveni bodu
17 ptilohy ¢. 6 k vyhlasce ¢. 163/2014 Sb., vyzval spravni organ ucastnika fizeni ke
sdéleni, zda byla provedena komplexni analyza bezpe¢nostnich rizik spjatych s provozem
IS/IT ucastnika fizeni a aby predlozil jeji vysledek za obdobi 2019 —2021."

Dne 8.11.2021 zaslal ucastnik fizeni spravnimu organu nasledujici vyjadieni tykajici se
pozadavku na ptedloZeni vysledkli komplexni analyzy bezpecnostnich rizik spjatych
s provozem IS/IT ucastnika fizeni za obdobi 2019 — 2021: , Nejblize tomu ma analyza
rizik, kterou provadélo ORR [Odbor fizeni rizik]. Priklad zasilam v piiloze.*® Jejich
metodiku neznam, ale vychdzela z predpisit RBI. Obecné vzato, IT Risk Management byl
ve sdilené gesci OIT a ORR (primdrné OIT), metodika analyzy IT rizik je popsdina ve
smérnicich RBL*!

Nasledné dne 10.11.2021 ucastnik tizeni doplnil své vyjadieni nasledovné: ,,Ddle doplnim,
Ze s prevodem funkce security do RB (1.6.2021) jsme si prevzali i povinnost provadet IT
Risk Management (ITRM). Aktudlné na nem pracuje kolega. Analyza by méla byt hotova
do konce roku a nemyslim si, ze by zatim byla v prezentovatelné podobé. Metodika vychazi
ze smérnic RBI (RBI Group IT Risk Management Framework). Skupinovou metodiku
bychom méli implementovat do RSTS ve formé interniho prikazu. Doplnim, Ze za OpRisk
Jjsme dodavali soubor IT risk_points 2021.xlsx, ktery obsahoval v§echna operacni rizika
na viech utvarech stavebni sporitelny, identifikovand v roce 2021 a souvisejici s IT.“*

Ucastnik fizeni dale dne 2.11.2021 zaslal spravnimu organu nasledujici soubory tykajici
se fizeni aktiv IS/IT z hlediska bezpecnosti IS/IT: ,seznam kiasifikovanych aplikaci
PK xIsx“, ,,Risk analysis analyzia rizik rsts.xlsx* a ,,2020 Final RSTS RA OI T.xlsx*.?

Sprévni organ piezkoumal predlozené dokumenty a dospél k zadvéru, ze ucastnik fizeni
neprovedl komplexni analyzu bezpe€nostnich rizik spjatych s provozem IS/IT v rozsahu
stanoveném Vyhlaskou €. 163/2021 Sb.

19 E-mail spravniho organu tcastnikovi Fizeni ze dne 4.11.2021. Viz soubor ,.Email CNB_ 20211104, spis,
¢. 1. 5(DVD).

20 Viz soubor ,,2020 Final RSTS RA OIT xIsx*, spis, ¢. 1. 5 (DVD).

2l E-mail ugastnika Fizeni spravnimu organu ze dne 8.11.2021. Viz soubor ,,Email CNB_20211104.msg*, spis,
¢. 1. 5(DVD).

22 E-mail (i¢astnika Fizeni spravnimu organu ze dne 10.11.2021. Viz soubor ,,Email RSTS 20211110.msg", spis,
¢. 1. 5(DVD).

2 Ve spis, ¢. 1. 5 (DVD).



27.

28.

29.

30.

31.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.2019%* do 31.5.2021%° neprovadél komplexni analyzu bezpeénostnich
rizik spjatych s provozem IS/IT, ¢imZ postupoval v rozporu s poZadavkem
upriesnénym v ustanoveni bodu 17 prilohy 6 vyhlasky €. 163/2014 Sh.

Bezpec¢nostni monitoring

Spravni organ v ramci Kontroly déale provéfoval systém bezpecnostniho monitoringu
ucastnika fizeni s ohledem na jeho velikost a vyznam, pficemz obsahem této Casti
Kontroly bylo nastaveni tvorby bezpecnostnich auditnich zdznamu (dale jen ,,BAZ®),
jejich sbéru, ochrany a vyhodnocovani za pouziti pfedevsim SIEM?¢ nastroje. Kontrola
byla zaméfena predevSim na proaktivni bezpeCnostni monitoring a spravni organ
provéfoval jeho t¢innost.?’

Dale vzal spravni organ do uvahy, Ze ptfed zahajenim Kontroly doslo k outsourcingu
informacni bezpecnosti ucastnika fizeni (tedy 1 procesu bezpecnostniho monitoringu, ktery
je nedilnou souc¢asti) do RBCZ ode dne 1.6.2021,%® a to v&etné pievodu technickych
nastrojii (pfedevSim SIEM) a personalnich kapacit. Vzhledem k tomu, Ze nastaveni
ucinného a efektivniho systému bezpecnostniho monitoringu je pomérné dlouhodoby
proces, spravni organ provétroval Uroven tohoto procesu pred provedenim outsourcingu
a také prihlédl ke stavu po provedeni outsourcingu a pievodu technickych i personalnich
kapacit do RBCZ.

a) Efektivita procesu bezpecnostniho monitoringu

Podle ustanoveni § 27 odst. 1 pism. ¢) vyhlasky ¢. 163/2014 Sb. povinna osoba zabezpeci,
Ze proces rozpoznavani rizik je zajistén u vSech ¢innosti a na vSech fidicich a organiza¢nich
urovnich a umoziuje odhalovani novych, dosud neidentifikovanych rizik.

Pii proveéfovani celkové trovn€ procesu bezpecnostniho monitoringu spravni organ
identifikoval, Ze ucastnik fizeni sice uz pted provedenim outsourcingu nastavil zaklady
takového procesu ve smyslu implementace SIEM nastroje, pfipojeni nekterych zdroju
BAZ a do ur€ité miry 1 jejich vyhodnocovéani, avSak celkovy stav systému bezpecnostniho
monitoringu v dobé Kontroly shledal spravni organ nedostateéné efektivnim. Spravni
organ identifikoval nasledujici dil¢i nedostatky, které byly zplisobilé snizovat ucinnost
celého systému, a to predevsim v jejich vzajemné kombinaci.

24 Pocatek kontrolniho obdobi.

25 Posledni den pied provedenim outsourcingu do RBCZ.

26 Management bezpecnostnich informaci a udalosti, z angl. Security Information and Event Management.

27 Efektivni proaktivni bezpe€nostni monitoring zajisti ve velkém mnoZstvi udélosti, které vznikaji v IS/IT
ucastnika fizeni, identifikaci a prioritizaci vyznamnych udélosti indikujicich potencidlni Skodlivé Cinnosti
a naruseni bezpecnosti IS/IT véetn€ vEasné reakce na takové udalosti s cilem minimalizovat Skody a dopady na
aktiva Ucastnika fizeni. Z hlediska technické realizace se jedna predevSim o automatizované kontroly tzv.
usecases Vv nastroji typu SIEM, které zajisti vyhodnocovani takovych vyznamnych udalosti v redlném case
(online) napfi¢ vSemi vyznamnymi systémy a dale korelaci souvisejicich udalosti napfi¢ jednotlivymi
platformami IS/IT. Sledované udalosti by mély byt stanoveny na zékladé analyzy rizik a stanovena priorita
takovych kontrol vzhledem ke kapacitam a kriti¢nosti sledovanych udalosti.

28 Smlouva o poskytovani sluzeb uzaviend mezi RBCZ a udastnikem fizeni dne 31.5.2021. Viz soubory
wmlouva o poskytovani sluzeb CDRI7927.pdf a ,,Smlouva o poskytovani sluzeb CDRI17927 Zvlastni
smlouva.pdf”, vse spis, ¢. 1. 5 (DVD).



32.

33.

34.

35.

Ugastnik fizeni uvadi v kapitole 2.1 pfedlozeného pracovniho pokynu SIEM (management
bezpecnostnich informaci a uddalosti) (déale jen ,,PP SIEM®) nasledujici pozadavky na
logovani udalosti ve svém IS/IT: ,, Strategii OCOM neni logovat vsechno, co je mozné (to
by potencialné vytvarelo velké objemy dat s velkym plytvanim), ale konkrétné a cilené ty
akce a cinnosti, které jsou nezbytné pri identifikaci potencialnich skodlivych cinnosti tak,
aby jim bylo mozné v budoucnu zabranit, nebo alespon prokadzat jejich ndvaznost
a identifikovat pricinu.“*® V této souvislosti byly v kapitole 3.1. PP SIEM stanoveny
obecné pozadavky na atributy BAZ (napt. kdo vykonal urcitou ¢innost, kdy, kde apod.)
a typy BAZ napfti¢ jednotlivymi platformami IS/IT (napt. pfihlaSeni a odhlaseni, pouziti
privilegovanych U¢td apod.). V Priloze ¢. 1 PP SIEM nazvané ,.Zdrojové systémy pro
QOradar* je pak uveden seznam na SIEM piipojenych zdrojovych systému bez podrobnéjsi
specifikace. Také v kapitole 6 vnitiniho ptedpisu Bezpecnostni politika informacnich
systéemii a informacnich technologii jsou stanoveny obecné pozadavky na typy BAZ napiic
jednotlivymi platformami IS/IT.*°

Vyse popsané obecné pozadavky na atributy a predevsim typy BAZ vsak nebyly
v dostatecné mife rozpracovany ve form¢ formalnich a zavaznych poZadavki na
nastaveni detailnich auditnich politik na jednotlivych zdrojovych systémech
produkujicich BAZ v ramci jednotlivych technologickych platforem, jako jsou napf.
sitové prvky, operacni systémy, databaze, aplikace apod. (rozsah, typy a atributy BAZ,
pozadavky na nastaveni systémi a ochranu BAZ apod.).>! Pfitom néstroje typu SIEM
a kontroly jimi provadéné jsou kriticky zavislé na kvalité a rozsahu nacitanych BAZ.
Ucastnik Fizeni tak nema dostateénou jistotu, Ze bude schopen naplnit vyse uvedené
pozadavky v kapitole 2.1 PP SIEM tykajici se predevsim pozadavku na vytvareni pouze
cilenych a definovanych BAZ indikujicich mozné Skodlivé €innosti v IS/IT ucastnika
fizeni za ti¢elem uspory zdroja.

Spravni orgédn vzal do tvahy, Ze Ucastnik fizeni predlozil instala¢ni Sablony a postupy
tykajici se urcitych platforem (pfedevsim operacnich systémi),** ty viak dostate¢né
nenapliovaly vyse uvedené pozadavky ani z hlediska formalnich a zdvaznych postupti, ani
z hlediska obsahu a pfedevs§im pokryti vSech pouZivanych platforem. Dale, Ze v ramci
RBCZ probihal projekt ,,CIS Hardening®, ktery by mél v ramci outsourcingu informacni
bezpecnosti zajistit i pro ucastnika fizeni vypracovani zavaznych pravidel a kontrolu
shody, tento projekt vSak nebyl v dob&é Kontroly pro ucastnika ftizeni dostatecné
implementovan.

V dobé Kontroly nebyly na stavajici SIEM pfipojeny, a tedy ani dostate¢né proaktivné
vyhodnocovany, BAZ z né¢kterych vyznamnych informacnich systémua. Jednalo se

2 Pracovni pokyn ¢&. 05/2015 SIEM (management bezpecnostnich informaci a uddlosti), verze &. 4, u&inny od
21.9.2021. Viz Soubor ,,PP 2015-05 SIEM management bezpecnostnich informaci a udalosti V4.docx* spis,
¢. 1. 5(DVD).

30 Piikaz €. 01/2012 Bezpecnostni politika informacnich systémii a informacnich technologii Raiffeisen stavebni
sporitelny a.s., verze €. 5. Viz soubor ,,P 2012-01 Bezpecnostni politika IS, IT RSTS V5.docx®, spis, €. 1. 5 (DVD).

31 U¢astnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,Potvrdit (piedevsim pan -) Ze RSTS nedisponovala a v soucasné dobé
(po spusteni outsourcingu) nedisponuje zavaznymi pozadavky (pravdépodobné v ramci zavaznych
bezpecnostnich konfiguracnich standardit) na nastaveni auditnich politik na jednotlivych platformach... "
ucastnik fizeni odpoveédel (potvrdil aktudlni stav): ,,Vychdzime ze standardit RBI, respektujeme interni prikaz
Bezpecnostni politika. Ve vétsim detailu nejsme, leda by néco stanovovaly predpisy pro rFizeni IT.* Viz soubor
,wDotazy RSTS.docx*, spis, €. 1. 5 (DVD).

32 Viz soubor ,,Instalace Winl0 LTSC 64bit.pdf*, spis, ¢. 1. 5 (DVD).



piedeviim o BAZ na databazovych systémech, Informix a MS SQL.3? Pfitom existovali
uzivatelé s pfimym piistupem k databazim pod vyznamnymi aplikacemi, vcetné vétSiho
mnozstvi uzivateli s administratorskymi opravnénimi (cca 15) k databazi Informix
kritické aplikace CIBIS.>* Utastnik Fizeni navic nezajistil ani dostate¢né auditni zdznamy
o ¢innosti takovych uzivatell s piimym piistupem k databazi pti pouzivani SQL ptikaz
(¢teni ¢&i piipadné modifikaci dat apod.)*

36. V predpisech skupiny RBI, ptedev§im RBI GROUP SECURITY MONITORING
& THREAT INTEL STANDARD, jsou stanoveny pozadavky na bezpecnostni monitoring,
véetné pozadavku: ,,.SEM-001. Every IT change, initiative or project must start with
a detailed analysis of required use cases, which means definition of log data (systems and
events) and required reports. There must be a logging concept defined before starting
implementation.”*® Tento pozadavek vsak nebyl v dob& Kontroly dostate¢né napliiovan

v praxi, jak potvrdil i¢astnik fizeni.’

37. Nejvyznamnéj$im nedostatkem v oblasti proaktivniho bezpecnostniho monitoringu
ucastnika ftizeni je pak jeho nedostate¢na efektivita. Ucastnik fizeni nezajistil
v dostate¢né mife detailni, formalni a zdvazny popis kontrol ve formé aplikovanych

33 Ukastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,Potvrdit / okomentovat a uvést skutecnosti, ze na SIEM Qradar nebyly /
nejsou pripojeny ndsledujici zdroje logit a nejsou ani proaktivne a online vyhodnocovany jinym zpusobem:
Databazové logy predevsim Informix pod CIBIS, MS SQL apod.* Castnik fizeni odpoveédél (potvrdil aktualni
stav): ,,Potvrzuji. Presouvany do SIEM jsou pouze aplikacni logy, které vsak nebyly vyhodnocovany — z toho
divodu je zavedena manuadlni mésicni kontrola nad kritickymi transakcemi.” Viz soubor ,,Dotazy RSTS.docx",
spis, ¢. 1. 5 (DVD).

3 Ucastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,CIBIS - Potvrdit stav / okomentovat, ze z piedlozenych podkladii vyplyva
(tabulka dbuzivatele.xls CIBIS Informix), ze nasledujici ucty (celkové 15, minimalné 7 personalnich) maji primy
pristup do DB Informix s plnymi pravy DBA — moznost ¢ist i zménit jakakoliv data?* uCastnik fizeni odpovedél
(potvrdil aktualni stav): ,,Odpovéd: Ano je to tak. Maji pfimy piistup.” Dale Gcastnik fizeni potvrdil pfimé
piistupy do databazi i na trovni aplikaci SAP a ECM. Na dotaz spravniho organu (Zadost o potvrzeni stavu):
»Ddle dodat informaci, zda je vitbec c¢innost takového uzivatele na prislusné DB logovana (auditni politika) —
provadeni SQL prikazii jak pasivnich SELECT tak aktivnich INSERT, UPDATE, DELETE apod. G¢astnik fizeni
odpoveédél (potvrdil aktualni stav): ,,dudit SQL piikazii neni aktivni.“ Viz soubor ,,Dotazy RSTS.docx“, spis,
¢. 1. 5(DVD).

35 Utastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,CIBIS - Potvrdit stav / okomentovat, ze z predlozenych podkladii vyplyva
(tabulka dbuzivatele.xls CIBIS Informix), ze nasledujici ucty (celkové 15, minimalné 7 personalnich) maji primy
pristup do DB Informix s plnymi pravy DBA — moznost cist i zménit jakakoliv data? * G¢astnik fizeni odpoveédél
(potvrdil aktualni stav): ,,Odpovéd: Ano je to tak. Maji pfimy piistup.” Dale Gcastnik fizeni potvrdil pfimé
ptistupy do databazi i na Grovni aplikaci SAP a ECM - na dotaz spravniho organu (Zadost o potvrzeni stavu):
»Ddle dodat informaci, zda je vitbec ¢innost takového uzivatele na prislusné DB logovana (auditni politika) —
provadeni SQL prikazii jak pasivnich SELECT tak aktivnich INSERT, UPDATE, DELETE apod. “ UCastnik fizeni
odpovedel (potvrdil aktualni stav): ,, Audit SQL piikazit neni aktivni.*“ Viz soubor ,,Dotazy RSTS.docx", spis,
¢. 1. 5(DVD).

36 Supporting Document to Internal Reg RBI Group Information & Cyber Security Policy. Viz soubor ,,SUP-
2018-0159 RBI Group Security Monitoring & Threat Intel Standard _V1.4.pdf*, spis, €. 1. 5 (DVD).

37 Uastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,Potvrdit / okomentovat, Ze RSTS dostatecné nespliiovala a ani nesplituje
pozadavky na bezpecnostni monitoring v zavazném? Predpise RBI SUP RBI Group Security Monitoring
& Threat Intel Standard V1.2 Gcastnik Tizeni odpovédel (potvrdil aktualni stav) pro pozadavek a) SEM-001:
~Potvrzuji, jedna se o jeden z nedostatkii evidovanych v SCA. Koncept logovani na systémové urovni mél byt
vytvoren ze strany OIT do 03/2021. Na aplikacni urovni jsou use-cases soucasti dokumentace, ale neexistuje
zadny check-list, ktery by narizoval, aby use-cases braly v potaz logovani.* Viz soubor ,,Dotazy RSTS.docx",
spis, ¢. 1. 5 (DVD).



usecases (pravidel) na SIEM néstroji.*®* Spoléhal se predev§im na defaultni pravidla
(usecases) v SIEM nastroji, ty vSak nebyl vzdy schopen dostatecné adaptovat a validovat
s ohledem na specifické podminky svého prostiedi. Pfitom se jednalo o usecases
(pravidla), kterd maji zachycovat, analyzovat a proaktivné vyhodnocovat udalosti
pozadované vySe uvedenym skupinovym piedpisem RBI GROUP SECURITY
MONITORING & THREAT INTEL STANDARD .*° Jednalo se napt. o pozadavek na detekci
a analyzu udalosti v usecases ,,Detection of possible Brute Force Attacks, Malicious
administrator activities, Misuse of privileged access, Malicious user behaviour (DLP),
Log collector compromised, Malicious administrator activities, Unauthorized access to
log collector, Compromised logging source, Destruction of evidence* apod. Na dotaz
spravniho orgéanu, zda tcastnik fizeni dodrzuje tyto pozadavky, odpoveédél ucastnik fizeni
nasledovné: ,, Tyto scénare jsou soucasti defaultnich QRadar pravidel. NemiiZu ale
potvrdit, Ze jsou nasazeny spravné, mé snahy o zvySeni opravnéni neprosly pres pana

validace téchto pravidel neprobéhla. Na této aktivité pracujeme v RB ve
spoluprdci s externim specialistou** (zdiraznéno spravnim organem).*!

38. Spravni organ vzal do uvahy, Ze ucastnik fizeni zpracoval popis kontrol, tykajici se
predevsim tzv. ,kritickych transakci a privilegovanych uctii. Tyto kontroly se vSak
provadély pfevazné ,,ru¢ne, mimo SIEM nastroj ptfimo nad BAZ kritické aplikace CIBIS
(z davodu technickych problémi s nacitinim BAZ z aplikace do SIEM) anebyly
provadény online, zpravidla pouze 1x mésiéné.*> Ugastnik Fizeni tak nemél dostateénou
jistotu, ze je schopen vyhodnotit celkovou troven a efektivitu procesu bezpecnostniho
monitoringu a zajistit i jeho zdokonalovani, a dale, Ze systém proaktivniho bezpecnostniho
monitoringu dokaze dostate¢n¢ identifikovat a prioritizovat vyznamné udalosti indikujici
potencialni Skodlivé Cinnosti a naruSeni bezpecnosti IS/IT, a reagovat na n¢ vcas s cilem
minimalizovat $kody a dopady na aktiva ¢astnika fizeni.

39. Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.20194 do 31.5.2021* nezajistil identifikaci a prioritizaci vyznamnych
udalosti indikujicich potencialni hrozby a naruSeni systému IS/IT, véetné véasné
reakce s cilem minimalizovat §kody, ¢imZ se vystavoval riziku neodhaleni ¢i pozdniho
odhaleni Skodlivych c¢innosti v jeho informacnich systémech, ¢imZ postupoval

38 Vetn& napt. popisu sledovanych platforem a udalosti, formy a &etnosti zpracovani, odpovédnosti a procesii
L1,2,3, komunikace s ostatnimi Utvary ptedevsim IT, kritérii pro vyhodnoceni false positive versus incident,
checklistu takovych kontrol (denni rutina) apod.

39 Utastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,.Existuje? Podrobnéjsi popis kontrol (usecases) jako knowledge base —
proaktivni monitoring provadénych v SIEM Qradar na pripojenych zdrojich v RSTS pred outsourcingem ... “
ucastnik fizeni odpovédel (potvrdil aktualni stav): ,.Security Officer postupoval dle pracovniho pokynu
¢ 05/2015 SIEM, vytvarel Excel k provedenym kontrolam, prikladam zde, kontroly byly provadeny na tydenni
az meésicni bazi a reportovany kvartalné na vyborech ORCO. Komunikace s IT utvarem a se zaméstnanci
probihala ad-hoc dle potreby, pres maily, na vyborech apod., Use-cases, jaké piSete vySe, nebyly formdlné
stanoveny.“ Viz soubor ,,Dotazy RSTS.docx", spis, ¢. 1. 5 (DVD).

40 Supporting Document to Internal Reg RBI Group Information & Cyber Security Policy. Viz soubor ,,SUP-
2018-0159 RBI Group Security Monitoring & Threat Intel Standard _V1.4.pdf*, spis, €. 1. 5 (DVD).

41 Odpovéd castnika fizeni zaslana v rdmci e-mailové komunikace se spravnim organem dne 25.11.2021. Viz
soubor ,,Dotazy RSTS.docx™, spis, ¢. 1. 5 (DVD).

42 Ugastnik fizeni potvrdil tento stav v rimci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,Frekvence kontrol byla bud’ 1x mésic / piil roku, castéjsi (online) nebyly?*
ucastnik fizeni odpovédél (potvrdil aktualni stav): ,,Frekvence byla max Ix / mésic s kvartalnim reportingem
na ORCO, online vyhodnocovany nebyly.* Viz soubor ,,Dotazy RSTS.docx“, spis, ¢. 1. 5 (DVD).

43 Pocatek kontrolniho obdobi.

4 Posledni den pted provedenim outsourcingu do RBCZ.
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v rozporu s pozadavkem upresnénym v ustanoveni § 27 odst. 1 pism. c¢) vyhlasky
¢.163/2014 Sb.

b) Funkcénost SIEM nastroje

40. Podle ustanoveni bodu 16 ptilohy €. 6 k vyhlasce ¢. 163/2014 Sb. povinna osoba zajisti
dodrzovani bezpec¢nostnich zasad v jednotlivych informacnich systémech.

41. Spravni orgén v ramci Kontroly zjistil nedostatky, které se tykaly i samotné funkénosti
SIEM nastroje, a tedy i efektivity procesu bezpeénostniho monitoringu. Ugastnik fizeni
reportoval incident spojeny s vypadkem SIEM nastroje: ,,SIEM system IBM QRadar did
not log data between 27/04/2020 until 20/05/2020. The outage was discovered by an
Information Security Officer during monthly review. The problem was repaired right after
discovery. During the outage there was no supplementary solution implemented.“*
Z popisu tohoto incidentu a dalSich dodanych materialt vyplyva, ze jednak kompletni
vypadek tohoto nastroje trval témér mésic, a v priubéhu této doby nenacital ani
nevyhodnocoval BAZ, a jednak, Ze tento stav nebyl identifikovan v¢as bez zbyte¢né
prodlevy.*4’

42. Utastnik fizeni vyhodnotil tento incident pouze s nejniz§i prioritou (,,LOW™)
s nasledujicim zdUvodnénim: ,,Historicky se v Qradaru nachazely neprioritni incidenty.
V Oradaru nikdy nebyl zaznamendn incident, ktery by vyZadoval prioritni Feseni.*®
Ucastnik fizeni dale potvrdil, Ze i v prab&hu roku 2021 (tj. i po outsourcingu
bezpecnostniho monitoringu do RBCZ) dochéazelo k vyznamnym a dlouhodobym
vypadkiim funkénosti SIEM néstroje, a tedy i procesu proaktivniho bezpe¢nostniho
monitoringu. Tyto skuteCnosti byly projednavany i na Vyboru pro bezpecnost ucastnika
fizeni dne 26.8.2021, kde bylo konstatovano nasledujici: ,, The Committee discussed gaps
in log monitoring. The system used to collect logs from various sources in RSTS is QRadar,
which is not functioning due to expired licenses. A replacement is not yet prepared.*
A dale: ,,Due to a lack of log collection and evaluation, RSTS is not fully compliant with
Cyber act and RBI group standards. The Committee agreed that Log monitoring is
a crucial* (zdiraznéno spravnim organem).*

43. Na dotaz spravniho orgéanu k témto vypadktm: ,,Dle vyjadieni HO Information Security
RB na schiizce ziskali pristup do SIEM az v 10/2021, do té doby neméli visibilitu —
okomentovat, do té doby SIEM nefungoval? Nebo se s nim nepracovalo?* U€astnik fizeni

45 Nahlaseni incidentu ze dne 5.6.2020. Viz soubor ,,SIEM _incident.pdf*, spis, ¢. 1. 5 (DVD).

46 Ucastnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,, Blizsi popis vypadku, SIEM viibec nepracoval ve smyslu nacitani /
vyhodnocovani logu?* uCastnik tfizeni odpoveédél (potvrdil aktualni stav): ,,Ane, v této dobé byl server spadly,
nenacital ani nevyhodnocoval logy*. Dale na dotaz spravniho orgénu (zadost o potvrzeni stavu) ,, Blizst popis
jak pan - tento stav objevil, znamenda to, ze se SIEM nepracoval online ale pouze na mésicni bazi — pripojil
se do konzole 1 x mésic, ¢i v delsi casové periode? “ GiCastnik fizeni odpovedél (potvrdil aktualni stav): ,,QRadar
bezel neustale (pokud nemel vypadek), Ano, kontroly ze strany Security Officera probihaly na tydenni aZ mési¢ni
bazi, kvartalné byly reportovany na ORCO.* Viz soubor ,,Dotazy RSTS.docx*, spis, €. 1. 5 (DVD).

47 Taktéz v reportu incidentu ze dne 5.6.2020 ¢astnik fizeni zaznamenal dobu trvani incidentu (,,Event Duration)
23 dni a dobu odhaleni incidentu (,,Discovery time Duration*) 39 dni. Viz soubor ,,SIEM incident.pdf*, spis,
¢.1. 5(DVD).

48 Odpoved’ tcastnika fizeni zasland v rdmci e-mailové komunikace se spravnim organem dne 25.11.2021. Viz
soubor ,,Dotazy RSTS.docx", spis, ¢. 1. 5 (DVD).

¥ Zapis zjednani Vyboru pro bezpetnost ucastnika fizeni ze dne 26.8.2021. Viz Soubor
»L-SC_RSTS Meeting Minutes 2021 08 26 vli.docx*, spis, ¢. 1. 5 (DVD).
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44,

45.

46.

iii)

47.

48.

49.

uvedl: ,,SIEM mél vypadek, udajné vyprsely licence = nefungoval., nelogoval,
nevyhodnocoval. Toto bylo reportovano na vyborech ORCO,* a dale ,,V priitbehu unora
2021 nastal vypadek logit z QRadaru, logy se nepodarilo behem 1Q ani 2Q 2021 obnovit.
Za 2021 nebyly statistiky zpracovany, protoZe systém nebéZel. Na LSC RSTS 3Q bylo toto
definovadno jako prioritni zdaleZitost™ (zdlraznéno spravnim organem).>°

Z vyse uvedenych skuteCnosti vyplyva, ze nebyla dostateéné zajiSténa ani samotna
funk¢nost klicového SIEM nastroje, ani proaktivni kontrolni ¢innost umoziujici bez
zbyte¢ného prodleni identifikovat jeho vypadek a prijmout napravna opatieni.
Z divodu vypadku SIEM nastroje a obecné i tvorby a vyhodnocovani BAZ pak ucastnik
fizeni nebyl schopen dostate¢n¢ analyzovat pfiiny ¢i piipadnou Skodlivou cinnost
utocnika v ramci redlného incidentu tykajicitho se ndkazy malware (blize viz odst. 53
a nasl. tohoto ptikazu)Chyba! Nenalezen zdroj odkazii..

Ve svétle vySe uvedeného spravni orgdn konstatuje, Ze ucastnik fizeni nezavedl
dostatecné efektivni systém proaktivniho bezpecnostniho monitoringu, predevsim ve
vztahu k identifikaci a prioritizaci vyznamnych udaélosti indikujicich potencidlni Skodlivé
¢innosti a naruSeni bezpecnosti IS/IT, vcetné v€asné reakce na takové udalosti s cilem
minimalizovat Skody a dopady na aktiva ucastnika fizeni. Tim se ucastnik fizeni
vystavoval riziku neodhaleni, ¢i pozdniho odhaleni Skodlivych c¢innosti v jeho
informacnich systémech.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 27.4.2020%! do 6.9.202152 nezajistil funkénost SIEM nastroje IBM
QRadar, ¢imz postupoval v rozporu s poZadavkem upiesnénym v ustanoveni bodu
16 prilohy €. 6 k vyhlasce €. 163/2014 Sb.

Ochrana proti pokroc¢ilym kybernetickym hrozbam

Podle ustanoveni § 27 odst. 1 pism. ¢) vyhlasky €. 163/2014 Sb. povinna osoba zabezpeti,
7e proces rozpoznavani rizik je zajiStén u vSech ¢innosti a na vSech fidicich a organizacnich
urovnich a umoziuje odhalovani novych, dosud neidentifikovanych rizik.

Podle bodu 36 pism. d) Obecnych pokyntit EBA/GL/2019/04 by finan¢ni instituce mély
zavést postupy, které zabrani vyskytu bezpe€nostnich incidentli v systémech IKT
[informaéni a komunika¢ni technologie] a sluzbach v oblasti IKT, a mély by
minimalizovat jejich dopad na poskytovani sluzeb v oblasti IKT. Tyto postupy by mély
zahrnovat minimaln¢€ opatfeni na zavedeni ochrany koncovych bodil vcetné serverd,
pracovnich stanic a mobilnich zafizeni; finan¢ni instituce by mély vyhodnotit, zda koncové
body spliiuji jimi vymezené bezpecnostni standardy, nez bude t€émto bodiim umoznén
pfistup do podnikové sité.

Podle bodu 60 pism. d) a e) Obecnych pokyniit EBA/GL/2019/04 by finan¢ni instituce
m¢ély stanovit vhodné postupy a organizacni struktury, které zajisti jednotné a integrované
sledovani, feSeni a ndvazné sledovani provoznich a bezpecnostnich incidentil a zabezpeci,
aby byly identifikovany a odstranény hlavni pfi€iny a ptfedeslo se vyskytu opakovanych

30dpoved Gcastnika ¥zeni zaslana v rdmci e-mailové komunikace se spravnim organem dne 25.11.2021. Viz
soubor ,,Dotazy RSTS.docx", spis, ¢. 1. 5 (DVD).

3! Datum prvniho zaznamenaného vypadku SIEM systému.

52 Konec kontrolniho obdobi dle Protokolu.
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50.

51.

52.

53.

incidentii. Postup fizeni incidentli a problémii by m¢l stanovit pozadavky na ucinné
a efektivni plany interni komunikace vyznamnych incidentl a efektivni incident response
procedury minimalizujici dopady vyznamnych incidentl a utoka.

Spravni organ s ohledem na velikost a vyznam ucastnika fizeni provéroval Uroven
a efektivitu systému fizeni novych a dosud neidentifikovanych rizik v oblasti pokrocilych
kybernetickych hrozeb, napf. APT utoki.>® Dale vzal do uvahy, Ze pfed zahajenim
Kontroly doslo k outsourcingu informacéni bezpecnosti ucastnika fizeni (zahrnujiciho
1 proces ochrany proti pokrocilym kybernetickym hrozbam) do RBCZ (skupiny RBI) ode
dne 1.6.2021,>* a to véetné pievodu technickych ndstroji a persondlnich kapacit
a implementace novych spole¢nych technickych nastrojti. Vzhledem k tomu, ze nastaveni
ucinného a efektivniho systému ochrany proti pokro¢ilym kybernetickym hrozbam je
poméme dlouhodoby proces, spravni organ provéioval troven tohoto procesu uz pred
provedenim outsourcingu a také ptihlédl ke stavu po provedeni outsourcingu a prevodu
technickych i personalnich kapacit do RBCZ (skupiny RBI).

Pii provétovani celkové urovné procesu ochrany proti pokrocilym kybernetickym
hrozbam spravni organ identifikoval zasadni nedostatky v oblasti systematické
a proaktivni kontroly v této oblasti. VSechny nize uvedené nedostatky, véetné redlného
vyznamného incidentu v oblasti malware a zdvaznych zranitelnosti identifikovanych
v provedenych penetracnich testech, poukazuji na nedostate¢nou troven Fizeni rizik
v oblasti pokrocilych kybernetickych hrozeb. Kombinace téchto nedostatki zvySuje
riziko uspéSného sofistikovaného kybernetického ttoku na tucastnika Fizeni bez
dostatecné véasné a rychlé identifikace IOC, reakce na tento uitok a spusténi incident
response procesu s cilem co nejvice zmirnit dopady takového ttoku.

Spravni orgdn pro Uplnost konstatuje, ze uvedené zjiSténi se vztahuje pouze ke
kontrolnimu obdobi a tyka se predevSim urovné fizeni rizik pred provedenim
outsourcingu do RBCZ (skupiny RBI). Spravni orgén identifikoval urcité naznaky
zlepSeni tohoto stavu po pifevodu procesu ochrany proti pokrocilym kybernetickym
hrozbam do RBCZ v ramci outsourcingu, tykajici se napf. probihajici implementace lepsi
ochrany koncovych bodi (ALEF Octoshield a pouziti EDR nastroje CISCO AMP)
a dalSich sluzeb a technickych nastrojii napf. na spole€ném perimetru mj. i jako reakci na
niZe popsany incident.

a) HldSeni bezpecnostniho incidentu

Ugastnik Fizeni reportoval na NUKIB kyberneticky bezpe&nostni incident tykajici se
nalezu Skodlivého kodu (malware) na vyznamném technologickém serveru - doménovém
fadici (tedy Fidicim serveru celé Windows domény).>> V hlageni incidentu ¢astnik fizeni
mj. uvedl, Ze ,, [m]alware se potvrdil na doménovém radici DC11 — jeden ze dvou hlavnich

33 Efektivni systém fizeni novych a neidentifikovanych rizik v oblasti pokrocilych kybernetickych hrozeb
zahrnuje systematickou a proaktivni kontrolni ¢innost za pomoci vhodnych technickych néstroji. Ty jsou
zalozeny jak na tradi¢ni obran€ sit¢ (antivir, FW apod.), tak na pokrocilejsich nastrojich (napi. EDR, IDS/IPS,
SIEM apod.), které vhodné dopliuji tradi¢ni obranu sité. Jsou tak schopny vcas identifikovat jednotlivé IOC.
Nedilnou soucasti takového systému jsou také preventivni ¢i reaktivni procesy, které doplni tyto kontroly
a minimalizuji tak dopady na aktiva obéti utoku.

4 Smlouva o poskytovani sluzeb uzaviena mezi RBCZ a Udastnikem fizeni dne 31.5.2021. Viz soubory
wmlouva o poskytovani sluzeb CDRI17927.pdf* a ,,Smlouva o poskytovani sluzeb CDRI17927 Zvlastni
smlouva.pdf, vse spis, €. 1. 5 (DVD).

55

Formuldf hlaSeni kybernetického bezpecnostniho incidentu ze dne 15.10.2021. Viz soubor

»RSTS Formular_incident _report govcert NUKIB.pdf“, spis, €. 1. 5 (DVD).
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doménovych radicit v RSTS. Predpoklada se kompromitace celé domény. “ Spravni organ
zjistil, Ze na doty¢ném serveru nebyla nainstalovana odpovidajici pokrocila antivirova
ochrana a administrator ucastnika fizeni objevil malware nadhodou pii rutinni ¢innosti, coz
vyplyva i z hlaSeni incidentu: ,,[a]ldministrator RSTS, pri rutinni cinnosti (vytvareni
uzivatelii), pripojil disk serveru jako sitovy disk do své pracovni stanice, aby na néj
nakopiroval skripty, které se nasledné chystal spustit. Na pripojeni reagoval antivirus,
ktery zacal nové pripojeny disk skenovat. Pri skenovani nalezl malware, klasifikovany
jako: VirTool:Win32/RemoteExec. Pozdeji se zjistilo, Ze server, na kterém byl malware
nalezen, je doménovy kontroler.*>®

54. V ramci hlaSeni incidentu ucastnik fizeni dale uvedl: ,, Datum a cas vyskytu incidentu:
21. 6. 2021 a,,Datum a cas zjisteni incidentu: 15. 10. 2021, z c¢ehoz vyplyva, Ze incident
byl identifikovan se zpoZdénim minimalné témér 4 mésice. Z uvedenych informaci
vyplyva, ze uéastnik Fizeni nenastavil dostatenou uroven systematické a proaktivni
kontrolni ¢innosti za pouziti vhodnych technickych nastrojii, ktera by zajistila
identifikaci Skodlivych ¢innosti (IOC) v IS/IT dostatecné véas a bez zbytefné
prodlevy tak, aby byly minimalizovany dopady na ticastnika Fizeni.

55. PtedloZena zavére¢nd zpréva k tomuto incidentu dale konstatuje: ,,[plomeérne brzy po
prvotni detekci jsme byli schopni zjistit, Ze malware se na serverech nachazi od
21. 6. 2021, coz jsou témeér Ctyri mésice, nez jsme malware detekovali a ziskali obrazy
diskii pro forenzni analyzu. Bylo jiz vcelku jasné, zZe z diskii samotnych uz moc informact
neziskame, protoze témér vSechny forenzni artefakty jsou v tuto chvili prepsany. Protoze
vdobé, kdy k incidentu doslo, nebyl funkéni SIEM (nastroj pro shromazdovani a analyzu
logt), chybi nam klicové podklady, jako jsou systémové logy a logy sitového provozu, bez
nichz zkratka nelze odhalit, co se na systému presné stalo, a hlavné kdo a odkud k systému
pod uzivatelem administrator pristupoval (zdraznéno spravnim organem).’’ Z této
zpravy vyplyva, ze ucastnik fizeni z divodu nefunkénosti SIEM nastroje (a tedy
i procesu bezpecnostniho monitoringu) a zpozdéni pfi detekci incidentu nebyl
dostatecné schopen ani zpétné ad hoc analyzovat pri¢iny incidentu a identifikovat
mozné I0C.%® Sam wcastnik Fizeni pfitom ve vySe uvedené zpravé uvadi identifikované
nedostatky z tohoto incidentu jako ,,nefunkcni provozmni / bezpecnostni monitoring*,
»absence pokrocilé antivirové ochrany na serverech* apod.

56. Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 21.6.2021%° do 15.10.2021°" nenastavil dostateénou uroveii systematické
a proaktivni kontrolni ¢innosti za pouziti vhodnych technickych nastroju, ktera by
zajistila identifikaci Skodlivych ¢innosti v IS/IT véas tak, aby byly minimalizovany
dopady, ¢imZ postupoval v rozporu s pozadavkem upfFesnénym v ustanoveni
§ 27 odst. 1 pism. c¢) vyhlasky ¢. 163/2014 Sb. ve spojeni s bodem 36 pism. d) Obecnych
pokyni EBA/GL/2019/04.

%6 Tamtéz.

ST Zavéretna zprava k  Incidentu &islo INC-13538 ze dne 15.11.2021. Viz  soubor
»RSTS Zaverecna zprava k INC 20211115.pdf*, spis, ¢. 1. 5 (DVD).

8 Napt., ze nedoslo k néjaké dalsi Skodlivé ¢innosti, neautorizované komunikaci v rdmci sité ¢i do internetu,
pokustim (uspésnym ¢i neuspéSnym) o Skodlivou Cinnost napt. ve smyslu kradeze citlivych dat, dalsi nakazy
malware apod., ktera by byla zaznamenana v pfislusnych BAZ

% Datum vyskytu bezpe¢nostniho incidentu.

0 Datum odhaleni bezpe¢nostniho incidentu.
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b) Vysledky penetracnich testit

57. Vyse uvedené nedostatky v systému fizeni rizik pokrocilych kybernetickych hrozeb byly
jesté umocnény dal§imi dil¢imi nedostatky zjiSténymi spravnim orgdnem v ramci
Kontroly. Ugastnik Fizeni piedlozil dokument ,,Penetracni testy infrastruktury RSTS“.°'
Z vysledki penetrac¢nich testii vyplynuly zdvazné nedostatky a zranitelnosti v siti
ucastnika fizeni. Minimaln€¢ 9 nalezli bylo oznaceno jako ,.kritické*, tzn. umoziujici
uto¢nikovi prevzit kontrolu nad servery, administratorskymi uéty domény Windows apod.

58. Z nalezu penetracnich testi mj. vyplyvd, Ze nebyla dostatecné aplikovana
bezpecnostni opatieni tykajici se aplikace bezpecnostnich zaplat a byly provozovany
nezabezpecené a staré verze systémii, nebyla dostatecné aplikovana opatreni tykajici
se bezpefné autentizace privilegovanych ucti (slaba a sdilena hesla apod.) a dalsi.

59. Na zakladé vySe uvedeného ma spravni orgian za prokazané, Ze ucastnik Fizeni
v obdobi od 21.6.2021°2 do 22.7.2021%* nenastavil dostate¢nou urovei systematické
a proaktivni kontrolni ¢innosti, ¢imZz postupoval v rozporu s pozadavkem
upiesnénym v ustanoveni § 27 odst. 1 pism. c¢) vyhlasky ¢. 163/2014 Sb.

¢) Incident Response plany

60. Déle spravni organ pozadoval®* piedlozeni incident response plant pro jednotlivé typy
vyznamnych utokl typu DDoS, APT, Phishing, rozsédhla ndkaza ransomware apod., které
by reflektovaly specifika takovych ttoki. Utastnik fizeni takové plany piedlozil.®> Tyto
plany vsak nebyly v dobé Kontroly dostatecné aktualni. Byla zde uvedena jména osob,
které u tucastnika fizeni ¢i RBCZ v dobé Kontroly jiz nepracovaly, byly uvedeny
neaktualni nazvy utvari, po obsahové strance plany dostatecné nereflektovaly zmény
tykajici se outsourcingu informacni bezpecnosti do RBCZ, napt. pouzivani novych
spole¢nych technickych nastrojii na perimetru i koncovych bodech (napt. sluzba ALEF
Octoshield a pouziti EDR néastroje CISCO AMP pii identifikaci malware, sluzby typu
ZEROFOX apod.). Jak dale uvedl Gcastnik fizeni v odpovédi na dotaz spravniho orgéanu,
nebyly zpracovany incident response plany pro vS§echny poZadované vyznamné typy
utokii. Napi. nebyl zpracovan plan pro rozsahlou ndkazu ransomware ¢i APT utok, se
specifiky takového typu utoku, a stavajici plany tak neobsahovaly vSechny potitebné
postupy.®®

61 Vyslednd zprdva z penetracnich testd infrastruktury ze dne 22.7.2021. Viz soubor

LAEC PT RBCZ Infrastruktura RSTS report v2.pdf*, spis, €. 1. 5 (DVD).

62 Datum podatku testovani interni infrastruktury.

63 Datum konce testovani externi infrastruktury.

% Vyzva spravniho orginu ze dne 3.9.2021, &.j.2021/091687/CNB/580, bod Al4. Viz soubor

2021 091687 CNB_580 RSTS Oznameni_o_zahajeni_kontroly vyzva a_pouceni.pdf*, spis, ¢. 1. 5 (DVD).

%5 Pohotovostni plany ucastnika Fizeni pro jednotlivé typy vyznamnych ttok{. Viz soubory ,,Pohotovostni plan
pro DDoS utok na www.rsts.cz.docx®, ,,Pohotovostni plan pro malware utok.docx* a ,,Pohotovostni plan pro
spoofing utok na www.rsts.cz.docx®, spis, ¢. 1. 5 (DVD).

66 (J¢astnik Fizeni potvrdil tento stav v ramci e-mailové komunikace se spravnim organem. Na dotaz spravniho
organu (zadost o potvrzeni stavu): ,,Potvrdit, ze predlozené incident response nejsou aktualni a tudiz neodrazi
dostatecné efektivni incident response proces. Ddle zZe tyto plany nepokryvaji specificky oblast ransomware
a APT hrozeb a ze nebyly dostatecné otestovany alespon od stolu *, 0€astnik fizeni odpovédel (potvrdil aktualni
stav): ,,Plany prestaly byt aktudlni s odchodem angazovanych osob. Obsahové jsou podle mé relevantni, popisuji
response plan tak, jak by byl spustén v pripadeé vyskytu incidentu. Plany mely byt dale doplnény o kroky na strané
OIT, k ¢emuZ vSak nedoslo. Potvrzuji, Ze response plany nepokryvaji ransomware ani APT a nebyly otestovany
(byt’ byly vytvoieny na zdakladé incidentu)“. Viz soubor ,,Dotazy RSTS.docx", spis, €. 1. 5 (DVD).
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61.

62.

63.

64.

65.

66.

Na zakladé vySe uvedeného ma spravni orgian za prokazané, Ze ucastnik Fizeni
v obdobi od 30.6.2020 do 31.8.2021%® nezavedl efektivni incident response
procedury minimalizujici dopady vyznamnych incidenti a utoku, ¢imZ postupoval
v rozporu s poZadavkem upresnénym v ustanoveni § 27 odst. 1 pism. ¢) vyhlasky
¢. 163/2014 Sb. ve spojeni s bodem 36 pism. d) Obecnych pokyni EBA/GL/2019/04
a bodem 60 pism. d) a e) Obecnych pokyni EBA/GL/2019/04.

Provoz IS/IT
a) Nepodporované informacni systémy a nezabezpecené protokoly

Podle ustanoveni § 23 odst. 5 pism. c) vyhlasky ¢. 163/2014 Sb. povinnd osoba
zabezpecuje ochranu informacnich a komunikacnich systémii pied piistupem a zasahy ze
strany neopravnénych osob a pied posSkozenim a moznost zpétné ziskat stanovené
informace 1 v pfipad¢, ze k poskozeni doslo.

Podle ustanoveni § 27 odst. 1 pism. d) vyhlasky ¢. 163/2014 Sb. povinna osoba pfi fizeni
rizik zohlednuje vSechna vyznamna rizika a rizikové faktory, kterym je nebo mize byt
vystavena s piihlédnutim k povaze, rozsahu a sloZitosti ¢innosti. Rizeni rizik v jeho celku
i Castech zohlednuje vnitini a vnéjsi faktory vcetné zohlediiovani budouci strategie
podnikéni povinné osoby, vlivli ekonomického prostiedi a cyklu a vlivi regulatorniho
prostfedi. Rizeni rizik zohleduje kvantitativni a kvalitativni aspekty rizik, relné moznosti
jejich fizeni a ndklady a vynosy vyplyvajici z fizeni rizik.

Ucastnik fizeni dle exportu z konfiguraéni databaze® provozoval v interni siti servery
a stanice, jejichz operacni systémy jiz nebyly vyrobcem podporovany a jejich provoz
predstavoval vzhledem k absenci bezpe¢nostnich zaplat riziko chyb a zneuziti zranitelnosti
na téchto serverech. Jednalo se o 8 serveri Windows 2003 Standard, 6 stanic s Windows
7 nebo 24 serverit Windows 2008 R2 Standard, mezi nimiz byly i1 fadi¢e domény Active
Directory, tzn. jeden z kliCovych informacnich systémii UcCastnika fizeni. Ptitomnost
nepodporovanych ¢i zranitelnych informacnich systémi v interni siti ucastnika fizeni byla
identifikovana také v priibéhu penetraéniho testu infrastruktury v &ervnu 20217°

a v dokumentu spolec¢nosti Alef 0 popisujicim doménu t¢astnika fizeni.”!

Ukoncéeni podpory systému mj. znamena, Ze vyrobce jiZ neodstrafiuje chyby softwaru
a nevydava bezpec¢nostni zaplaty pro nové objevené zranitelnosti. Ukonceni podpory
pro operacni systém Windows Server 2003 nastal v Cervenci 2015, pro Windows 7
a Windows 2008 v lednu 2020. Uéastnik Fizeni nemél nastaven proces, ktery by
monitoroval konec podpory jednotlivych platforem, pri¢emZz migracni aktivity by
mély byt ukonceny jesté pired vyprSenim platnosti garantované podpory vyrobce.

Utastnik fizeni dale pouzival nezabezpefené protokoly pro komunikaci mezi
informacnimi systémy ve vnitini siti. Absence Sifrovani komunikace v prostiedi
ucastnika fizeni byla napt. zminéna v bod¢€ 9 zapisu z 1. jednani Vyboru pro bezpe¢nost
ze dne 13. 5. 2021:,,ve vnitrni siti RSTS neprobihd Sifrovani komunikace, a to
z kapacitnich diivodii. Zavedeni Sifrovani bude vyzadovat i technologickou zmenu systému.

7 Datum G¢innosti Obecnych pokyntt EBA/GL/2019/04

% Posledni den pted provedenim outsourcingu do RBCZ.

9 Viz soubor ,,Copy of CMDB_RSTS_ITOP.xlsx", zaloZka ,,pocty, spis, ¢. 1. 5 (DVD).

70 Viz soubor ,,AEC _PT RBCZ Infrastruktura RSTS report v2.pdfe, spis, €. 1. 5 (DVD).
"' Viz soubor ,,AD-RSTS.docx", spis, ¢. 1. 5 (DVD).
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67.

68.

69.

70.

71.

Téma bude eseno aZ po integraci s RBCZ.“ " Z uvedeného vyplyva riziko tzv. Man in
the Middle utoku, kdy se uto¢nik ve vnitini siti dostane mezi obé komunikujici strany
a muze tak odposlouchavat veskerou neSifrovanou komunikaci, ktera mtize obsahovat
osobni udaje, hesla a jiné divérné informace.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.201973 do 31.8.20217* provozoval v interni siti servery a stanice,
jejichZ operacni systémy jiZ nebyly vyrobcem podporovany a jejich provoz tak
prredstavoval riziko chyb a zneuZiti zranitelnosti plynouci z absence bezpe¢nostnich
zaplat, ¢imZ postupoval v rozporu s poZadavkem upiesnénym v ustanoveni § 23 odst.
5 pism. ¢) a § 27 odst. 1 pism. d) vyhlasky €. 163/2014 Sbh.

b) Hardening a kontrola shody

Podle bodu 21 pism. e) ptilohy €. 6 k vyhlaSce &. 163/2014 Sb. pii provozovani
informacnich systémi povinnd osoba zejména zajisti pravidelné proveérovani
a vyhodnocovani bezpecnosti informacnich systémi.

V dobé Kontroly ucastnik fizeni nemél ucelené formalizované bezpecnostni pozadavky
pro jednotlivé informacéni systémy jako napt. Windows 10 na pracovnich stanicich
uzivateli, Windows server a RedHat Linux na serverech, databaze Informix a MS SQL.
Utastnik Fizeni se ohledné definice pozadavki nachazel v pfechodném stavu. Byly
dolozeny dokumenty, podle nichz se tcastnik fizeni zabyval vybérem bezpecnostnich
benchmarkd pro nékteré informacéni systémy zalozené na platformé CIS (Center for
Internet Security)’®. Z ptedlozenych dokumentli viak nebyl zfejmy rozsah platnosti
pozadavkd, tj. které parametry budou pro jednotlivé informacéni systémy ucastnika fizeni
zédvazné a které nikoliv, zplsob nastaveni a kontroly parametrii a fizeni vyjimek ze
standardu. Dale byly ptedlozeny blize nespecifikované testy souladu s CIS standardy pro
server RedHat Enterprise Linux 7 a stanici s Windows 10’77 a instalaéni dokumentace
pro Windows 1078, Tyto podklady viak neobsahovaly pozadavky na bezpe¢nost systémi
definované tcastnikem fizeni.

Vzhledem k absenci schvalenych bezpe€nostnich pozadavkll ucastnik fizeni nemohl
provadét t¢innou kontrolu redlného nastaveni bezpecnostnich parametrii informacnich
systéml a vystavoval se timto zranitelnostem, které by mohly byt odhaleny funk¢nim
procesem kontroly shody s bezpeénostnimi pozadavky. Uéastnik Fizeni téz nemél
dostate¢né ujiSténi, Ze v provozovanych systémech nedochazelo v pribéhu jejich
zivotniho cyklu k neautorizovanym zménam.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.20197° do 31.8.2021%° nemél ucelené formalizované bezpe¢nostni

2 Viz soubor ,,Zdpis z jedndani 20210513.docx*, spis, ¢. 1. 5 (DVD).

3 Pocatek kontrolniho obdobi.

74 Posledni den pied provedenim outsourcingu do RBCZ.

73 Viz jednotlivé soubory ve sloZce ,,CIS Hardening* ptedané spravnimu organu dne 11.11.2021, které obsahovaly
vycet parametrt pro systémy Windows 10, RedHat Enterprise Linux 7, AIX, Solaris, spis, ¢. 1. 5 (DVD).

76 Viz soubor ,,SERVERS-CIS Red_Hat Enterprise_Linux_7 Benchmark.html“, spis, &. 1. 5 (DVD).

7 Viz soubor ,,ENDPOINTS-CIS Microsofi Windows_10_Enterprise_Release 20H2_Benchmark.html*, spis,
&.1.5(DVD).

78 Viz soubor ,.Instalace Winl0 LTSC 64bit.pdf*, spis, €. 1. 5 (DVD).

7 Pocatek kontrolniho obdobi.

80 Posledni den pied provedenim outsourcingu do RBCZ.
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72.

73.

74.

75.

76.

77.

78.

pozadavky pro jednotlivé jim pouZivané informacni systémy, ¢imZ postupoval
v rozporu s poZadavkem upiesnénym v ustanoveni bodu 21 pism. e) prilohy
¢. 6 k vyhlasce ¢. 163/2014 Sh.

¢) Prevence uniku dat

Podle ustanoveni § 27 odst. 1 pism. d) vyhlasky ¢. 163/2014 Sb. povinna osoba pii fizeni
rizik zohledniuje vSechna vyznamna rizika a rizikové faktory, kterym je nebo mize byt
vystavena s piithlédnutim k povaze, rozsahu a slozitosti ¢innosti.

Utastnik fizeni nepouzival v dobé Kontroly Zadny systematicky nastroj pro detekci
nebo prevenci uniku dat. Zavedl pouze dil¢i opatieni ve formé omezeni pouzivani USB
ulozist’ nastrojem Symantec Endpoint Protection a odepfeni pfistupu na webova ulozisté
nastavenim blacklistu na proxy serveru. Dals§i kanaly moZného uniku dat jako napf.
e-mailova komunikace, neSifrovana zalohovana data nebo tisky dokumentii ucastnik
Fizeni systematicky neoSetril.

Dale napt. sitovy provoz a sitové disky ucastnika fizeni nebyly monitorovany za ucelem
detekce moznych tnikd dat. Uastnik fizeni vykazoval vzhledem k velkému mnozstvi
klientii a spravovanych davérnych dat vyssi riziko prave v oblasti naruseni divérnosti dat
a z toho vyplyvajici ztraty reputace banky. K vys§imu riziku pfispival i ucastnikem fizeni
detekovany vyssi vyskyt phishingu na klienty i zaméstnance v roce 20218! a dalsi
identifikované nedostatky v oblasti bezpecnosti informacnich systémd.

V oblasti prevence uniku dat zavedl ucastnik fizeni dil¢i opatfeni, ktera nedostatecné
pokryvala vSechny sméry moznych uniki dat. Také vzhledem k absenci strategie ¢i
analyzy této oblasti nelze prevenci ¢i ochranu proti unikiim dat oznacit za systematickou.
Z toho vyplyvalo riziko uniku divérnych, napt. klientskych dat ucastnika fizeni.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.2019%2 do 31.8.20213% nepoZival systematicky nastroj pro detekci
a prevenci uniku dat, ¢imZ postupoval v rozporu s pozZadavkem upresnénym
v ustanoveni § 27 odst. 1 pism. d) vyhlasky ¢. 163/2014 Sb.

Elektronické bankovnictvi

a) Autentizace v elektronickych kandlech

Podle ustanoveni § 23 odst. 5 pism. c¢) vyhlasky ¢. 163/2014 Sb. povinna osoba
zabezpecuje ochranu informacnich a komunikacnich systému pted pfistupem a zasahy ze
strany neopravnénych osob a pied poskozenim a moZnost zpé&tné ziskat stanovené
informace 1 v ptipadé, Ze k poSkozeni doslo.

Podle bodu 31 pism. g) Obecnych pokynti EBA/GL/2019/04 by finan¢ni instituce mély
prosazovat metody ovéfeni, které jsou dostatecné robustni, aby pfiméfené a ucinné zajistily
dodrzovani zésad a postupt kontroly pfistupu. Metody ovéfeni by mély odpovidat

81 Dle zapisu z 1. jednani Vyboru pro bezpe¢nost ze dne 13.5.2021 v souboru ,,Zdpis z jedndni 20210513.docx*
byl zaznamenan znatelny nartst phishingu na klientech i zaméstnancich (45 pfipadl v prvnim ctvrtleti 2021).

82 Pogatek kontrolniho obdobi.

8 Posledni den pied provedenim outsourcingu do RBCZ.

18



79.

80.

81.

82.

kriti¢nosti systémut IKT, informaci nebo procesu, k nimz se ptistupuje. Mcly by zahrnovat
pfinejmensim slozitd hesla nebo silngjsi metody ovéfeni (napiiklad dvoufaktorové
ovéieni) podle piislusného rizika.

Pro klientskou spravu smluv a tvérovych ucti tcastnik fizeni v dobé Kontroly webovy
kanal CIBIS Web pod obchodnim nazvem Internet Servis. Klientskd autentizace do
aplikace probihala na webové strance sis.rsts.cz zaddnim uzivatelského jména a hesla. Po
ovefeni mél klient pfistup ke svym osobnim udajim vcetné zistatki na tuctech.
U vybranych aktivnich operaci (jako napi. zména udaji nebo zména smlouvy o stavebnim
spofeni) bylo navic pozadovano zaddni jednordzového koédu poslaného v SMS
na zaregistrovany telefon klienta.

V souvislosti s autentizaci heslem bylo zjisténo, ze slozitost klientského hesla musela byt
minimalné na Grovni ,,stredni*, coz dle vyjadieni Gcastnika fizeni znamena, ze ,,heslo musi
mit minimalné 8 znaku a zaroven obsahovat velké, malé pismeno a Cislo. <8
Pii této konfiguraci je wuzivatelem systému mozné zvolit oblibend a uto¢nikem
odhadnutelna hesla. Pii obnové zapomenutého hesla nebo nastaveni nového hesla napf. pfi
jeho kompromitaci Ize vyuzit webovy formulaf, kde je uvedeno: ,,Po vypineni zadosti
o obnoveni pristupu bude vygenerovano jednordzové heslo, které Vam zasleme do nekolika
minut na registrovany mobilni telefon.* 3 V zadosti o obnoveni je potieba vyplnit pouze
uzivatelské jméno, datum narozeni, 1. a 3. znak rodného Cisla za lomitkem a opsat kod
z obrazku. Pii piistupu k telefonu klienta nebo instalovaném malware na tomto telefonu
muize dojit pfi znalosti osobnich udaji klienta ke kompromitaci a zneuZiti hesla. Uéastnik
fizeni navic zaznamenal nariist pokusti o phishing na své klienty i zamé&stnance®’, z ¢ehoz
vyplyva poptavka po zneuziti elektronickych kanali ucastnika fizeni. Zneuziti hesla
uspéSnym phishingovym utokem spravni organ povazuje mezi vyse uvedenymi scénaii za
nejsnaze proveditelné a nejpravdépodobnéjsi naruseni bezpecnosti elektronickych kanala.

Vzhledem k vySe uvedenym slabindm spravni orgdn povazuje autentizaci pouze heslem
do Kklientské webové aplikace ucastnika Fizeni za nedostate¢nou. Druhy faktor
u nekterych aktivnich operaci zmiriiuje rizika neautorizovanych zmén, nicméné nema vliv
na riziko neautorizovaného pfistupu k osobnim i citlivym datim klienta a ztraty reputace
ucastnika fizeni.

Na zikladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 30.6.2020%7 do 31.5.2021% nepouZzival dostate¢né robustni metody
autorizace pro vstup do klientské webové aplikace, k némuz vyZadoval pouze heslo
o slozitosti ve stupni ,stfedni®, ¢imZ postupoval v rozporu s pozZadavkem
upiesnénym v ustanoveni § 23 odst. S pism. c¢) vyhlasky ¢. 163/2014 Sb. ve spojeni
s bodem 31 pism. g) Obecnych pokyni EBA/GL/2019/04.

8 Viz soubor ,,Doplnéni elektronickych kandlii.docx* predlozeny dne 2.11.2021, spis, €. 1. 5 (DVD).

85V dobé Kontroly dostupny z: https://sis.rsts.cz/cibis-web/mve/security/zadost-0-obnoveni-pristupu

8 Dle zéapisu z 1. jednani Vyboru pro bezpe€nost ze dne 13.5.2021 byl zaznamenan znatelny nartst phishingu na
klientech i zaméstnancich (45 ptipadd v prvnim ctvrtleti 2021). Viz soubor ,,Zapis z jednani 20210513.docx™,
spis, ¢. 1. 5 (DVD). Dale byla dolozena e-mailova korespondence k Sesti ptikladim phishingu z let 2020 a 2021
(Viz soubory ve slozce ,phishing po klientech® pfedané dne 2.11.2021, spis, ¢. 1. 5 (DVD)).

87 Datum uginnosti Obecnych pokynit EBA/GL/2019/04

88 Posledni den pied provedenim outsourcingu do RBCZ.
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83.

84.

85.

86.

vi)

87.

88.

&89.

b) Provéiovani bezpecnosti elektronickych kanalit

Podle ustanoveni § 27 odst. 1 pism. ¢) vyhlasky ¢. 163/2014 Sb. povinna osoba zabezpeci,
7e proces rozpoznavani rizik je zajistén u vSech ¢innosti a na vSech fidicich a organizacnich
urovnich a umoziuje odhalovani novych, dosud neidentifikovanych rizik.

Podle bodu 21 pism. e) ptilohy ¢. 6 k vyhlasce ¢. 163/2014 Sb. pii provozovani
informacnich systém povinnd osoba zejména zajisti pravidelné provérovani
a vyhodnocovani bezpecnosti informacnich systémti.

Dle kap. 9.1.1 skupinové politiky RBI Application Security Standard®® musi byt vsechny
kritické aplikace, mezi néz jsou zafazeny i aplikace s klientskym pfistupem a ptimé kanaly,
minimaln¢ jednou ro¢né predmétem penetracniho testovani. Testy provedené spolecnosti
AEC v &ervenci 2021°° nebyly primarné zaméfeny na zranitelnosti webové aplikace.”!
Dale k aplikaci CIBIS Web nebyly zpracovany analyzy rizik, ve kterych by byla
vyhodnocena rizika souvisejici s provozem a bezpeCnosti tohoto pifimého kanalu
a pripadné navrZzena zmirfiujici opatfeni. Z uvedené¢ho vyplyva, ze ucastnik fizeni
nedostatecné Fidil IT rizika spojena s webovou aplikaci CIBIS Web a nem¢l tak
dostate¢né ujisténi o urovni bezpecnosti tohoto systému.

Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 1.1.2019°2 do 22.7.2021%* neprovadél penetraéni testy aplikace CIBIS
Web, ktery je pfimo dostupny ze sité internet a pri jeho ovladnuti lze pristupovat ke
klientskym datim, a nemél tak informace o irovni bezpe¢nosti tohoto systému, ¢imz
postupoval v rozporu s poZadavkem upresnénym v ustanoveni § 27 odst. 1 pism. c)
vyhlasky €. 163/2014 Sb. a v bodé 21 pism. e) pFilohy ¢. 6 k vyhlasce ¢. 163/2014 Sb.

Pohotovostni planovani

Podle bodu 10 pfiilohy €. 6 k vyhlaSce ¢. 163/2014 Sb. povinna osoba zavede a udrzuje
pohotovostni plany pro piipady neplanovaného poruseni nebo omezeni svych ¢innosti,

v

selhani pro povinnou osobu vyznamnych tietich osob nebo selhdni vnéjsi infrastruktury.

Podle bodu 11 pism. d) a e) pfilohy ¢. 6 k vyhlasce ¢. 163/2014 Sb. povinna osoba
v pohotovostnich planech stanovi alesponn zplisob zajisténi nouzového provozu
s uvedenim minimalnich funkci, které zlstanou zachovany, a zplisob obnovy ¢innosti
véetné Cinnosti zajiStovanych tfetimi osobami.

Podle odst. 78 Obecnych pokynit EBA/GL/2019/04 by finan¢ni instituce v rdmci fddného
fizeni kontinuity ¢innosti mély provadét analyzu dopadu na podnikatelskou cinnost
analyzovanim své expozice vi¢i zdvaznym narusenim c¢innosti a posouzenim jejich
moznych dopadt (v¢etné¢ dopadi v oblasti divernosti, integrity a dostupnosti), a to
kvantitativné 1 kvalitativné, pomoci internich nebo externich udaji (napt. udajii externich
poskytovatelli vyznamnych pro obchodni proces nebo vetejné dostupnych udaji, které

% Viz soubor ,,SUP-2018-0149_RBI Group Application Security Standard_V1.4.pdf* spis, ¢. 1. 5 (DVD).

% Viz soubor ,,AEC_PT RBCZ_Infrastruktura_RSTS report v2.pdf*, spis, &. 1. 5 (DVD).

91 Kapitola 2.1. Zpravy z penetraénich testil infrastruktury uéastnika fizeni: ,,Predmétem projektu byly penetracni
testy externi a interni infrastruktury Raiffeisen stavebni sporitelna a.s. a priuzkum internetu za uicelem nalezeni
uniklych hesel zaméstnancii.”

92 Pocatek kontrolniho obdobi.

93 Datum vypracovani vysledné zpravy penetra¢nich testil infrastruktury ucastnika ¥izeni.
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90.

91.

92.

93.

94.

mohou byt z hlediska analyzy dopadu na podnikatelskou Cinnost relevantni), a analyzu
scénail. Analyza dopadu na podnikatelskou ¢innost by také mela zvazit kriti¢nost
identifikovanych a klasifikovanych obchodnich funkci, podptirnych procest, tietich stran
a informacnich aktiv a jejich vzajemné zavislosti.

Podle odst. 80 Obecnych pokynit EBA/GL/2019/04 by finan¢ni instituce na zakladé svych
analyz dopadu na podnikatelskou ¢innost mély vypracovat plany k zajisténi kontinuity
¢innosti (plany kontinuity ¢innosti), které by mély byt zdokumentovany a mél by je
schvalit vedouci organ finan¢ni instituce. Plany by mély brat v tvahu zvlaste rizika, ktera
by mohla mit nepfiznivy dopad na systémy IKT a sluzby v oblasti IKT. Plany by mé¢ly
podporovat cile tykajici se ochrany a v pfipadé potifeby obnovy diivérnosti, integrity
a dostupnosti obchodnich funkci finan¢nich instituci, podpirnych procest a informacnich
aktiv. Financni instituce by mély pii sestavovani téchto plana podle potteby koordinovat
svou ¢innost s pfisluSnymi internimi a externimi zainteresovanymi stranami.

Podle odst. 82 Obecnych pokyni EBA/GL/2019/04 by finan¢ni instituce méla ve svém
planu kontinuity ¢innosti zvazit fadu riznych scénéiti, véetné extrémnich, ale vérohodnych
scénail, kterym muze byt vystavena, a to véetné scénare kybernetického utoku, a méla by
posoudit mozny dopad takovych scéndit. Na zaklad¢ téchto scénait by finanéni instituce
méla popsat, jak je zajiSténa kontinuita systémt IKT a sluzeb v oblasti IKT, jakoz
1 bezpecnost informaci finan¢ni instituce.

Podle odst. 89 pism. a) a c) Obecnych pokyni EBA/GL/2019/04 by plany kontinuity
¢innosti finan¢ni instituce mély zahrnovat a) testovani vhodného souboru zavaznych, ale
pravdépodobnych scénafi, vcetné scénditi zvazovanych pro vyvoj plant kontinuity
¢innosti (a ptipadné testovani sluzeb poskytovanych tietimi stranami); mél by sem spadat
ptevod dilezitych obchodnich funkci, podplirnych procesti a informac¢nich aktiv do
prostiedi pro obnovu po havarii a prokazani toho, ze je lze takto provozovat po dostatecné
reprezentativni ¢asové obdobi a Ze poté lze obnovit obvyklou ¢innost; a c¢) postupy
k ovéfeni schopnosti zaméstnancii a dodavatelti, systémii IKT a sluzeb v oblasti IKT
provozovanych finan¢nimi institucemi pfimétfené reagovat na scénafe vymezené v bodé
89 pism. a).

Ugastnik Fizeni vypracoval a ptedlozil sadu pohotovostnich plant kontinuity obchodni
¢innosti (z angl. business continuity, dale jen ,BC*).°*. Prezkoumanim obsahu
ptedlozenych BC planti spravni organ zjistil, Ze v nich tcastnik fizeni dostatecné
nestanovil zplsob obnovy svych cinnosti a zplsob zajist€éni nouzového provozu
s uvedenim minimalnich funkci, které zlstanou zachovany, a zplsob obnovy téchto
¢innosti. PfedloZzené BC plany byly omezené pouze na seznam participujicich pracovnikti
a obsahovaly pouze prioritizaci ¢innosti.

Ugastnik tizeni v ramci Kontroly doloZil pouze jeden BC test, a to navic pouze pro jeden
scénaf — ,,Dostupnost IS CIBIS ze zdlozniho centra Nagano* — provedeny naposledy dne
27.7.2018.%° Zadné jiné BC testy ucastnik ¥izeni v ramci kontrolniho obdobi neprovedl.
Utastnik Fizeni dale nezpracoval oéekavané scénaie BC do BC plant, napf. ,,Selhdni
lidskych zdrojii* nebo ,,Selhani 1S/IT — jediny provedeny BC test byl omezeny pouze na

% Jednotlivé pohotovostni BC plany pro oblasti obchodni ¢innosti uastnika fizeni. Viz jednotlivé soubory s ndzvy

BCP*.xlIsx ve slozce ,,D4 BCM _securita_predpisy*, spis, €. 1. 5 (DVD).

95 Zaznam o provedent testu ze dne 27.7.2018. Viz soubor ,,20180727 Test provozu IS CIBIS Nagano sken.pdf,
spis, ¢. 1. 5 (DVD).
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obnovu sluzeb IS/IT, nikoliv na ¢innosti v celém obchodnim procesu.

95. Existence provérenych postupti obnovy véetné zpusobu zajisténi prostiedki nutnych
pro nouzovy provoz ¢innosti itvaru je kliCovym nastrojem pro minimalizaci Skody
a doby obnovy po BCM udalosti. Ucastnik fizeni se vySe uvedenymi nedostatky
vystavuje riziku del§i doby trvani procesu obnovy, riziku finan¢nich dopadii a s tim
souvisejicimu reputacnimu riziku.

96. Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik rizeni
v obdobi od 30.6.2020°¢ do 31.5.2021°7 nezavedl pohotovostni planovani pro v§echny
dilezité obchodni a pomocné procesy a pro scénaie nad ramec vypadkua IS/IT, ¢imz
postupoval v rozporu s poZadavkem upresnénym v ustanoveni bodu 10 a bodu
11 pism. d) a e) prilohy ¢. 6 k vyhlasce ¢. 163/2014 Sb. ve spojeni s body
78, 80, 82 a 89 pism. a) a ¢) Obecnych pokyni EBA/GL/2019/04.

vii) Vnitini audit v oblasti IS/IT

97. Podle bodu 17 ptilohy ¢. 8 k vyhlasce ¢. 163/2014 Sb. vede povinna osoba pro kazdou
jednotlivou auditni akci auditorsky spis. Auditorsky spis je veden takovym zplsobem, aby
byl plné rekonstruovatelny postup pii provedeném auditu. Auditorské spisy jsou
provétovany osobou ve vedeni funkce vnitiniho auditu nebo ji zmocnénym vnitinim
auditorem.

98. Podle planu vnitiniho auditu Gi¢astnika Fizeni®® probihal kazdé dva roky audit ,,Operation
and Security®, ktery pokryval IS/IT oblast. Dale kazdy rok pak probihal audit ,,Operational
Risk Management*, ktery zahrnoval oblast outsourcingu. V rdmci kontroly na misté si
spravni organ vyzadal auditni spisy k auditim 2/2020 Operation and Security” a 6/2020
Operational Risk Management.'*

99. Dne 7.12.2021 probe¢hla schiizka spravniho organu s auditorem odpovédnym za vySe
zminéné audity. V rdmci auditu 2/2020 Operation and Security vznikl dokument
,,Checklist - provoz a bezpecnost“!°!, ktery obsahuje plan auditu a negativni zjisténi.
Z dodanych podkladii v§ak nelze dostateéné rekonstruovat ¢innost auditora a nelze
tak posoudit, Ze audit dostateéné provéril celou IS/IT oblast. V ramci auditu 6/2020
Operational Risk Management nebyl kontrolnimu tymu dolozen zadny podklad, ktery by
rekonstruoval ¢innost auditora.

100. Na zakladé vySe uvedeného ma spravni organ za prokazané, Ze ucastnik Fizeni
v obdobi od 24.2.2020'2 do 20.5.2020! v p¥ipadé auditu 2/2020 Operation and

% Datum u¢innosti Obecnych pokyntt EBA/GL/2019/04

97 Posledni den pied provedenim outsourcingu do RBCZ.

% Plany vnitiniho auditu uUcastnika fizeni za roky 2019 - 2021. Viz soubory ,,03 Annual audit plan
2019 allocation.xlsx®, ,,03 Annual audit plan 2020 allocation Ilxlsx*“ a ,,03 Annual audit plan
2021 allocation.xlsx*, vse spis, €. 1. 5 (DVD).

9 Auditni spis kauditu 2/2020 Operation and Security. Viz jednotlivé soubory ve slozce ,,3 Provoz
a bezpecnost_auditni_spis®, spis, €. 1. 5 (DVD).

100 Auditni spis k auditu 6/2020 Operational Risk Management. Viz jednotlivé soubory ve sloZce ,,5_ Audit
outsourcingu, spis, ¢. 1. 5 (DVD).

101'Viz soubor ,,Checklist_provoz a bezpecnost.docx®, spis, &. 1. 5 (DVD).

102 pogatek auditu Operation and Security.

103 Vyhotoveni auditni zpravy v ramci auditu Operation and Security.

22



101.

102.

103.

104.

105.

106.

Security a vobdobi od 25.5.2020'* do 26.8.2020'% v piipadé auditu 6/2020
Operational Risk Management nevedl auditorsky spis zplisobem, ktery by umoziioval
plnou rekonstruovatelnost, ¢imZ postupoval v rozporu s pozadavkem upresnénym
v ustanoveni bodu 17 prilohy ¢. 8 k vyhlasce ¢. 163/2014 Sb.

D. Shrnuti

V souladu s ustanovenim § 8b odst. 2 zdkona o bankéach spravni organ uzavira, ze fidici
a kontrolni systém tcastnika fizeni musi byt G€inny, uceleny a pfiméfeny povaze, rozsahu
a slozitosti rizik spojenych s modelem podnikéni a ¢innosti, a to v jeho celku i ¢astech po
celou dobu existence ucCastnika fizeni jakozto licencované banky. Jak je shora
v jednotlivych bodech popsano, vykazoval fidici a kontrolni systém ucastnika fizeni
nedostatky v fad¢ podoblasti fizeni rizik informacnich systému a informacnich technologii
v souhrnném obdobi od 1.1.2019 do 15.10.2021, kdy den 1.1.2019 je pocatkem
kontrolované¢ho obdobi, den 15.10.2021 pak nejzazS8im datem, ke kterému trval posledni
z postihovanych nedostatkl v ramci fidiciho a kontrolniho systému.

E. Sankce

Ustanoveni § 36j ZoB stanovi, Ze pfestupky podle tohoto zikona projednava Ceské
narodni banka.

Piestupkovy zakon umoziuje uloZeni alternativnich druhii trestli (napf. napomenuti)'%
a popf. modifikaci trestu (napf. podminéné upusténi od uloZeni spravniho trestu).!”’
S ohledem na zdvaznost protipravniho jednani UcCastnika fizeni v tomto konkrétnim
pfipadé vSak nepfipadd aplikace alternativnich druht trestani ani modifikace trestu
v Uvahu. Jako nejefektivnéjsi prostiedek, ktery zajisti naplnéni individualné a generalné
preventivniho 1 represivniho ucelu sankce, se jevi uloZeni pokuty.

Podle ustanoveni § 36e odst. 6 pism. f) zdkona o bankéch lze za ptestupek podle odstavce
2 pism. a) téhoz zakonného ustanoveni ulozit pokutu do vySe dvojnasobku vySe
neopravnéného prospechu, jde-li o prestupek podle odstavce 2 nebo odstavce 3 pism. c)
a spachala-1i ho ovladana banka; neni-li moZné vysi neopravnéného prospéchu zjistit, 1ze
ulozit pokutu do vySe 10 % cistého rocniho obratu vyplyvajiciho z konsolidované ucetni
zaveérky ovladajici osoby za bezprostiedné predchazejici ticetni obdobi.

Vzhledem k tomu, Ze otdzka neopravnéného prospéchu nebyla pfedmétem tohoto fizeni,
pristoupil spravni organ k uloZeni pokuty dle vyse Gistého obratu ovladajici osoby. Cisty
obrat ovladajici osoby RBCZ v predchozich letech dosahoval vyse 10 mld. K&!%, horni
hranice pokuty tak ¢ini ¢astku 1 mld. K¢&. Spravni orgéan konstatuje, ze ulozenim pokuty
ve vysi 100 000 K¢ nebyla piekrocena horni hranice mozné pokuty.

K mozné liberaci ucastnika fizeni podle § 21 odst. 1 a 2 pfestupkového zakona spravni
organ uvadi, Ze mu neni znamo, Ze by Gcastnik fizeni vynalozil veskereé Usili, které po ném
bylo mozné pozadovat, aby ptrestupku uvedenému v tomto piikaze zabranil.

104 pocatek auditu Operational Risk Management.

195 Vyhotoveni auditni zpravy v rimci auditu Operational Risk Management.

106 Viz ustanoveni § 35, § 45, § 47 az § 50 prestupkového zakona.

107 Viz ustanoveni § 42 az § 44 prestupkového zdkona.

108 (Jdaje o &istém obratu z konsolidovanych uéetnich zavérek RBCZ. Dostupné z: https://www.rb.cz/0-nas/kdo-
jsme/vysledky-hospodareni/vyrocni-zpravy.
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107.

108.

109.

110.

111.

112.

113.

114.

Spravni organ se pii ur¢ovani druhu spravniho trestu a jeho vyméry tidil zasadami
uvedenymi v ustanoveni § 37 prestupkového zakona, povahu a zavaznost prestupku
posoudil dle ustanoveni § 38 ptestupkového zdkona, a zaroven neshledal ve vytykaném
pochybeni zadné vyznamné polehcujici ¢i pfit€Zujici okolnosti ve smyslu ustanoveni
§ 39 a § 40 ptestupkového zdkona. Spravni organ taktéz ptihlédl k povaze Cinnosti
pravnické osoby a obecnym pravnim zasadam, zejména k zasadé¢ individualizace sankce
a k zasad¢ legitimniho ocekévani.

Utastnik fizeni je profesionalnim subjektem piisobicim v oblasti poskytovani
bankovnich sluzeb desitky let, a proto neni mozné piejit jeho pochybeni, kterym naplnil
skutkovou podstatu prestupku podle ustanoveni § 36e odst. 2 pism. a) zakona o bankach.
Utastnik Fizeni pravé jako profesionalni subjekt znal, ¢ mél a mohl znat povinnosti
stanovené v zdkon¢ o bankéch a ve vyhlasce ¢. 163/2014 Sb.

Podle ustanoveni § 38 prestupkového zdkona je povaha a zavaZnost prestupku dana
zejména: vyznamem zdkonem chranéného zdjmu, ktery byl pfestupkem porusen nebo
ohrozen, vyznamem a rozsahem nasledku prestupku, zptisobem spachani piestupku,
okolnostmi spachani ptfestupku a délkou doby, po kterou trvalo protipravni jednani
pachatele nebo po kterou trval protipravni stav udrzovany protipravnim jednanim
pachatele. Rovnéz v tomto piipad¢ se jedna o demonstrativni vycet.

Pokud jde o povahu projednavaného prestupku, jde o prestupek trvajici, kdy ucastnik
fizeni vyvolal protipravni stav tim, ze nedisponoval fidicim a kontrolnim systémem, ktery
je nepretrzit¢ a v celém svém rozsahu funkéni a ktery spliiuje vSechny pozadavky
stanovené ZoB a pravnim piedpisem jej provadéjicim.

K povaze a zavaznosti prestupku spravni orgdn dale uvadi, Ze jeho objektem, tedy
zakonem chranénym zajmem, za ktery spravni organ uklada sankci, je Fadny a obezietny
vykon dinnosti stavebni sporitelny, ktery je moZny pouze pri soucasné existenci
a uplatiiovani funkéniho a efektivniho Fidiciho a kontrolniho systému.

Co se tyce vyznamu a rozsahu nasledku prestupku, lze uvést, Ze spolecenskou
Skodlivost reflektuje ustanoveni § 36 odst. 6 pism. f) zakona o bankéch, kdyz umoziuje
za piestupek uloZit pokutu az do vySe dvojnasobku vySe neopravnéného prospéchu; neni-
It mozné vysi neopravnéného prospéchu zjistit, 1ze ulozit pokutu do vyse 10 % cistého
ro¢niho obratu dosazeného bankou za bezprostiedné piedchazejici ucetni obdobi.
Individuélni spolecenska Skodlivost prestupku pak spoc¢ivd zejména ve skute€nosti, Ze
nefunkéni fidici a kontrolni systém v oblasti fizeni rizik informacnich systémi
a informacnich technologii mohl mit vazné diisledky s dopadem na majetek tcastnika
fizeni.

Pokud se tyka zpiisobu spachani piestupku, jedna se o piestupek omisivni povahy, tedy
nesplnéni povinnosti uloZzené pravnimi piedpisy, nebot’ ticastnik byl povinen disponovat
fidicim a kontrolni systémem, ktery spliiuje vSechny pozadavky stanovené ZoB
a vyhlaskou ¢. 163/2014 Sb.

Co se tyce otazky zavinéni, jedna se o prestupek zaloZzeny na principu objektivni
odpovédnosti, tedy odpoveédnosti za vysledek, kdy se konkrétni zavinéni nezkouma.
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115.

116.

117.

118.

Pokud jde o ucinek protipravniho jednani Gcastnika fizeni, k naplnéni skutkové podstaty
prestupku dochazi bez ohledu na skutecnost, zda v konkrétnim ptipadé dojde ptislusSnym
jednanim ke vzniku skody na majetku zédkazniki ¢i nikoli. Vznik Skody netvoii obligatorni
znak skutkové podstaty tohoto ptfestupku. Spravni organ proto vznik Skody podrobnéji
nezkoumal a nekvantifikoval.

Spravni organ se také zabyval majetkovymi poméry ucastnika fizeni. Spravni organ
vychdzel pti hodnoceni majetkovych poméri z poslednich zndmych finan¢nich ukazateld,
a to za rok 2021.'% Ucastnik fizeni vykazal &isty zisk 443 mil. K¢ a jeho vlastni kapital
k 31.12.2021 dosahl 5 422 mil. K¢.

Na zakladé posouzeni vSech wuvedenych skutecnosti dospél spravni orgén
k jednozna¢nému zavéru, ze pokuta ulozené pii dolni hranici zdkonné sazby odpovida
zavaznosti protipravniho jednani Gcastnika fizeni a okolnostem, za nichz se jej dopustil.
UloZena pokuta zéroven zasadnim zpiisobem nedopadéd do majetkovych pomérii ucastnika
fizeni a koresponduje s ustdlenou rozhodovaci praxi spravniho organu v obdobnych
piipadech.

Ustanoveni § 90 odst. 1 ptfestupkového zdkona ve spojeni s ustanovenim § 150 odst.
1 spravniho fadu umoziuje spravnimu organu v fizeni z moci Gfedni ulozit povinnost
formou pisemného ptikazu, a to jako prvni ukon v fizeni. Spravni orgén ptistoupil k vydéani
prikazu, nebot’ v tomto piipad¢ povazuje skutkova zjisténi za dostateCna.

POUCENI

Proti tomuto ptikazu lze podat odpor podle ustanoveni § 150 odst. 3 spravniho fadu

u sekce licen¢nich a sankénich Fizeni Ceské narodni banky, se sidlem Na Piikopé 28,
115 03 Praha 1, a to do 8 dnii ode dne doruceni tohoto piikazu. Podanim odporu se ptikaz rusi
a v tizeni se pokracuje. Zpétvzeti odporu neni piipustné. Piikaz, proti némuz nebyl podan
odpor, se stdva pravomocnym a vykonatelnym rozhodnutim.

Pro pfipad podani odporu spravni organ poucuje UCastnika fizeni v souladu

s ustanovenim § 80 odst. 2 pfestupkového zédkona o jeho pravu pozadat o nafizeni Ustniho
jednani. Spravni organ neni navrhem tucastnika fizeni ve véci nafizeni Ustniho jednani vazan
a Ustni jednani nafidi, je-li to nezbytné pro zjiSténi stavu véci, nebo pro uplatnéni prav tcastnika

fizeni.
Ing. Karel Gabrhel LL.M. Mgr. et Mgr. Petra Chroustovska
reditel sekce licencnich a sankcnich rizeni reditelka odboru sankcnich rizeni
podepséno elektronicky podepsano elektronicky

109 (Jgetni zavérka uéastnika fizeni za rok 2021, dostupné z:
h https://or.justice.cz/ias/ui/vypis-sl-detail?dokument=7218 1556 &subjektld=449350&spis=74797.
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