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1. Uvod

Zpravy vykazit CNB, uréenych pro statisticko-mé&nové apod. Gidely a pro uéely dohledu a regulace Ize piipravovat
a do CNB ptedévat nésledujicimi zplisoby:

Kanal EDI: Vykazujici subjekty pouzivaji vlastni aplikaci, jez splituje definovana rozhrani (datové,
komunikaéni, bezpeénostni aj.) stanovena CNB. Kooperace aplikaci na strané vykazujicich subjektil a
CNB je zalozena na principech elektronické vymény dat (EDI), pouZivaji se komunikaéni protokoly
X.400 a X.435, predavacim formatem dat je UN/EDIFACT. Tento systém je v provozu od r. 1997,
vyuzivaji ho komer¢ni banky. Hlavnimi pfednostmi tohoto feSeni je robustnost a vysoka spolehlivost, je
vhodné 1 pro velké objemy dat, jsou dobré moznosti automatizace piipravy dat i vlastniho provozu.
Urcitou nevyhodou jsou pofizovaci a provozni naklady.

Aplikace SDNS: Internetové orientovana aplikace, ur¢end primarné sbér dat od nebankovnich subjekti.
Poskytuje veskeré potiebné metodické informace, umoziiuje data ptipravit bud’ manualnim vypliiovanim
webovych formulaii nebo importem datové struktury v XML pfiipravené aplikaci vykazujiciho subjektu,
data Ize predbézn¢ zkontrolovat, podepsat a odeslat. Aplikace rovnéz poskytuje informace o vysledku
zpracovani a dalsi provozni informace. Pouziva se protokol komunikacni protokol HTTPS, ptfedavacim
formatem dat je XML. Aplikace SDNS je vhodna pro vykazujici subjekty predavajici mensi objemy dat.
V provozu je od r.2003.

Jako ur€ity nadstandard, uréeny vykazujicim subjektim, které se rozhodly investovat do vys§i urovné
automatizace piipravy dat, byla vytvofena sada nékolika webovych sluzeb, které umoziuji z vlastni
aplikace formou dotaz-odpovéd’ ziskat nejriznéjsi informace o metodice jednotlivych vykazi a jejich
strukturach, o ,.kalendaii vykazovani a aktualni situaci.

Web services: Jde o dalsi, volné rozsifeni aplikace SDNS. Vykazujici subjekty pouzivaji vlastni
aplikaci, pro pfedani dat a ke zjisténi vysledku zpracovani jsou pouzity dalsi dvé vyvinuté webové sluzby.
Vlastni webovou aplikaci SDNS neni v tomto piipadé tieba pouzivat vilbec nebo jen jako interaktivni
doplngk. Toto feSeni neni urCeno pro hromadné nasazeni, je vhodné zejména pro vykazujici subjekty,
které maji predkladat velké objemy dat, ale pocet vykazii neni pfitom velky a lze pfedpokladat, ze v ¢ase
bude dochazet jen k nepfili§ podstatnym metodickym zménadm. Vyvinuto bylo primarné pro tcely sbéru
dat hlaseni o obchodech z BCPP, v provozu od listopadu 2007.

Tento material popisuje procesy (pfedevSim automatizované) nezbytné pro ptipravu XML zpravy s daty
vykazu, uréeného pro predani do CNB a pro ziskani vysledku ze zpracovani prostiednictvim webovych sluzeb,
viz vySe. Pokud je to tcelné, jsou naznaceny rozdily od aplikace SDNS (vSeobecné: aplikace SDNS zajist'uje
pro uzivatele veskeré mozné sluzby. V ptipad¢€ vlastni aplikace vykazujiciho subjektu jsou k dispozici dvé
webové sluzby, ale vSe ostatni musi zajistit aplikace sama). Materidl je mozno povazovat za urcity rdmcovy
uvod do problematiky. Detaily, ur¢ené predevSim pro programatory aplikace vykazujiciho subjektu, jsou
uvedeny v dokumentu ,,Vykazovani dat prostiednictvim SDNS Web Services - Pfirucka uzivatele
(programatora)‘.



2. Hlavni procesy spojené s vykazovanim prostifednictvim SDNS Web services

2.1 {tc "Process Sestaveni XML souboru s daty" \l 2}Proces Sestaveni XML souboru s daty

2.1.1 {tc "Description of process Sestaveni XML souboru s daty" \l 3} Popis procesu Sestaveni XML
souboru s daty

Cilem je sestaveni zpravy s daty pro CNB.

Vstupem jsou vécné spravnd data z IS vykazujiciho subjektu.
Vystupem je sestavena XML zpréva.

Pro popis procesu viz procesni diagram a popis jednotlivych podprocest.

2.1.2 {tc "Diagram BusinessProcessDiagram_1" \l 3}Diagram Sestaveni XML souboru s daty
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2.1.3 {tc "Process Sestaveni XML souboru s daty' \l 2} Proces Sestaveni XML zpravy

Cilem je sestavit XML soubor s daty. Aplikace SDNS toto pIn¢ zajistuje (funkce ,,Vytvoteni zpravy®), v
ptipad¢é pouziti Web services je tieba zpravu vytvofit v aplikaci vykazujiciho subjektu.
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Struktura XML souboru je rozdélena na hlavickovou ¢ast, kterd identifikuje vlastni datovy obsah XML

souboru.

Vlastni datovy obsah je v téle zpravy.

Struktura XML musi spliiovat DTD definici ,,vydani.dtd®.

Hlavickova ¢ast obsahuje nésledujici atributy:

K6d zasilajiciho subjektu - (kod, pod kterym je subjekt evidovan v CNB)
Nazev dokumentu - povinné vyplhovan na tag s konstantné¢ danym kodem, tj. vzdy
<NAZEV-DOKUMENTU KOD="Vydani-vyskytu-vykazu"></NAZEV-DOKUMENTU>
Cislo zpravy - ¢&islo zpravy podle interniho &islovani zprav v ramci zasilajiciho subjektu - v
kombinaci s odesilatelem musi byt jednozna¢né (analogie Cisla transakce)
Referencni Cislo zpravy - Cislo zpravy, na kterou se tato zprava odkazuje (napf. Cislo predchozi
zpravy, ktera je touto zpravou dopliiovana)
Metodika - kéd metodiky, podle které jsou data sestavena. Seznam aktudlné platnych metodik 1ze
nalézt v SDNS - ¢ast Metodické informace.
Funkce zpravy - rozliSuje testovaci, nebo ostra data, vypliuje se odpovidajici konstanta.
Datum odeslani - Datum ve formatu YYYYMMDD
Kontaktni informace odesilatele - nepovinna skupina informaci o zasilajici instituci (zahrnuje kod
subjektu, ndzev subjektu, mésto, ulici, odpovédnou osobu s kontaktni informact).
Datovy soubor - kdod dle aktudlni metodiky vykazovani véetné verze a varianty datového souboru
odd¢lenych teckami.
Vykazujici subjekt - kéd vykazujiciho subjektu podle ¢iselniku vykazujicich subjekti v CNB.
Rozsah vykazujiciho subjektu - kod rozsahu vykazujiciho subjektu podle ¢iselniku rozsahd.
Stav ke dni - Datum ve formatu YYYYMMDD.
Status - rozliSeni, zda se jedna o nova data, nebo opravu.
Diivod odesléani - definuje divod zaslani zpravy. Mozné divody jsou:

- na zaklad¢ metodiky (pro nova data)

- na zaklad& pozadavku centralni banky (napf. p¥i pozadavku CNB na opravu dat)

- umysl vykazujiciho subjektu (napft. pfi zaslani opravy z vlastni iniciativy).

Pro sestaveni hlavicky (a ¢astecné i téla zpravy) plati nasledujici pravidla a doporuceni:

Pokud se jedna o prvni data datového souboru k danému stavu ke dni, pak se status nastavuje na

,,Nova data“.

Pokud se jedna o opravu dat, vzdy musi byt vyplnéno referencni ¢islo zpravy a musi mit hodnotu

zpravy, ke které se oprava vztahuje.

Doporucujeme vykazujicimu subjektu zasilat opravu dat az po zpracovani naposledy zaslané

zpravy k danému datovému souboru.

Pti zasilani opravy je nutno rozliSovat néasledujici situace:

- Oprava z divodu chyby v hlavi¢ce piedchozi zpravy nebo on-line odmitnuti zpravy (napft. z
divodu nespravné XML struktury). V tomto piipade se systém MtS k opravé chova stejné,
jako kdyby pfedchozi zprava nebyla zaslana (tj. nelze se na ni odkazovat referen¢nim ¢islem).

- Oprava z divodu formalni (napf. formatova chyba) nebo logické chyby (jednovykazové
kontroly typu ,,Opravit®) v téle pfedchozi zpravy. Takova oprava musi referovat tuto chybnou
zpravu. Z hlediska obsahu XML souboru ji musi oprava pln¢ nahrazovat, tj. nelze zaslat napf.
pouze opravu urcitych zaznamd.

- Oprava z diivodu chyby v logické kontrole (jednovykazové kontroly typu ,,lokalné opravit™) v
téle predchozi zpravy. V takovém piipad¢ lze zaslat jako opravu pouze data oznacena v popisu
chybné kontroly jako chybnda. Oprava vSak musi stejné jako v pfedchozim pitipad¢ referovat
ptedchozi chybnou zpravu.



- Oprava z vlastni iniciativy vykazujiciho subjektu. V tomto ptipad€ vykazujici subjekt obvykle
postupuje stejn¢ jako v piipadé chyby typu ,,Opravit” tj. posila se zprava se vSemi daty
vykazu. Ve specialnich ptipadech (napt. vykazy MOKAS50, MOKAS40) se v rdmci opravy
zasilaji pouze data (transakce), které je tfeba opravit, a lze i pripojit dalsi data (transakce),
pokud se vztahuji k pfislusnému datu.

-V ptipadé logické chyby (jednovykazové kontroly typu ,,Potvrdit®) v téle predchozi zpravy
nebo zji§téné ,,podezielé* hodnoty pii kontrole Easovych fad (KCR) se posila bud’ oprava
(stejn€ jako pii typu ,,Opravit®) nebo se posild zvlastni zprava typu ,,Potvrzeni. V obou
pripadech se musi referovat chybna zprava.

- Ve vyjime¢nych piipadech (vykazy MOKASS50, MOKAS40) lze zaslat i nova data jako
Lpridavek® k datim jiz diive ke stejnému dni zaslanym. V tomto ptipad¢ se zasilaji pouze
nova data, status udalosti se vSak nastavi jako oprava a referuje se predchozi zaslana zprava.

Télo XML zpravy je ¢lenéno na datové oblasti, datova oblast na fadky a fadky na sloupce. Obsah fadka a
sloupct je popsan v metodickych informacich (napf. prezentovanych v aplikaci SDNS).

Datov4 cast je ohranicena tagem <DATA>.

Datova oblast je identifikovana jako atribut KOD tagu <DATOVA-OBLAST>.

Jednotlivé fadky v ramci datové oblasti eviduji potadi fadku jako atribut PORADI tagu <RADEK>
Jednotlivé sloupce v ramci fadku eviduji potadi sloupce jako atribut PORADI tagu <SLOUPEC>.
Vlastni hodnoty jsou uvedeny jako textové hodnoty tagu <SLOUPEC>.

Sestaveni téla zpravy mimo aplikaci SDNS provadi vykazujici subjekt podle uvedenych pravidel.

2.1.4 {tc "Process Sestaveni XML souboru s daty" \l 2} Proces Pojmenovani XML zpravy

Cilem je zajistit jednoznaéné jméno souboru pro zpracovani v CNB. Aplikace SDNS toto plné zajistuje
(funkce ,,Odeslani zpravy®), v ptipad¢ pouziti Web services je tieba pojmenovani XML zpravy zajistit v
aplikaci vykazujiciho subjektu.

Pro jméno XML souboru je pozadovan format

<ws><nnn><nnnnnnn>.xml ,

kde <nnn> je fetézec obsahujici tii Cislice, pfiCemz tento fetézec bude vykazujicimu subjektu predepsan
CNB a

<nnnnnnn> je sedmicislicovy kod, ktery si voli vykazujici subjekt tak, aby byla zaji$téna jednoznacnost
jména souboru v ramci vSech zaslanych souborti.

2.2 {tc "Process Zaslani XML souboru do CNB" \I 2}Proces Zaslani XML souboru do CNB
2.2.1 {tc "Diagram BusinessProcessDiagram_1" \l 3}Diagram Zaslani XML souboru do CNB
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2.2.2 {tc "Process Sestaveni XML souboru s daty" \l 2} Proces Digitalni podepsani XML souboru
Cilem je zajistit konzistenci a autentifikaci zasilaného souboru.

Aplikace SDNS zajistuje provedeni elektronického podpisu (soucast funkce Odeslani zpravy). Pouzit lze
bud certifikdit PKI Entrust vydany CNB nebo kvalifikovany certifikdt vydany akreditovanym
poskytovatelem certifikacnich sluzeb.

V piipad¢ vyuziti WS pro zaslani souboru si soubor podepisuje vykazujici subjekt vlastnimi SW prostiedky.
Podepsany soubor musi byt dle standardu PKCS#7. Pouziva se kvalifikovany certifikat vydany
akreditovanym poskytovatelem certifikac¢nich sluZeb.

Vystupem tohoto kroku procesu je jeden soubor obsahujici jak piivodni XML data, tak i digitalni podpis.

Nazev podepsaného souboru musi byt stejny, jako nazev zdrojového XML souboru, pouze jeho ptipona bude
.sec namisto .xml.

2.2.3 {tc "Process Sestaveni XML souboru s daty'" \l 2} Proces Zipovani souboru
Cilem je zmensit celkovou velikost souboru pro transport do CNB.

Vstupem je podepsany xml soubor. Vystupem je jeho komprimovana podoba. Pro komprimaci se pouzije
metoda ZIP, popi. Deflate, ¢i GZIP.



Pouziva se specifikace z Info-ZIP Application Note 970311 (resp. DEFLATE Compressed Data Format
Specification version 1.3 , nebo GZIP file format specification version 4.3).

Poznamka. Tento krok procesu je nepovinny, tj. neni nutno soubor zipovat.

2.2.4 {tc "Process Sestaveni XML souboru s daty" \l 2} Proces Base64 kodovani souboru

Cilem je prevést bindrni (zipovany) soubor do formatu, ktery lze poslat prosttednictvim Webové sluzby.
Vstupem je zipovany podepsany XML soubor.

Vystupem je Base64 kédovany soubor.

2.2.5 {tc "Process Sestaveni XML souboru s daty' \l 2}Proces Vyvolani WS pro zaslani souboru
Cilem je vyvolat WS pro zaslani souboru do CNB.

Jako parametry se Webové sluzbé predavaji informace ramcové v nasledujicim rozsahu (pfesna specifikace je
uvedena v dokumentu ,,Vykazovani dat prostfednictvim SDNS Web Services - Piirucka uzivatele

(programatora)):
- autentifikacni informace jméno a heslo WS

- pouzita metoda zipovani (ZIP, GZIP, Deflate, Zadna)
- nazev zasilaného souboru
- vlastni obsah zasilaného souboru.

2.3 Procesy informovani odesilatele

2.3.1 {tc "Process Informovani odesilatele o chybé pri prebirani souboru' \l 2}Proces Informovani
odesilatele o chybé pri prebirani souboru

Cilem je informovat uzivatele systému o chyb¢ pti on-line kontrole v rdmci piebirani souboru.
V ptipad¢ zaslani souboru pies SDNS se zobrazi chybové hlaseni.

V ptipad¢ zaslani souboru pies WS se vrati po volani WS chybovy XML soubor obsahujici informace o chyb¢.

2.3.2 Proces informovani odesilatele o prevzeti souboru
Cilem je informovat uzivatele systému o uspéSném pievzeti souboru a jeho zatazeni do zpracovani v CNB.

V ptipadé zaslani souboru pies SDNS se zobrazi informace o tispéSném prevzeti a o jméné, pod kterym bude
soubor zpracovavan v CNB.
V ptipadé€ zaslani souboru pies WS se vrati po volani WS informace o uspésném pievzeti souboru.

V tomto kroku kon¢i on-line komunikace s vykazujicim subjektem. Dale je soubor zpracovavan off-line.
Vykazujici subjekt si miize prubézné zjistovat informace o zpracovani souboru prosttednictvim aplikace
SDNS, resp. Webové sluzby.

2.3.3 Proces poskytnuti protokolu o zpracovani vykazujicimu subjektu
Cilem je ptedat informaci o zpracovani vykazujicimu subjektu.

Vstupem je protokol ke zpracovani.
Vystupem je odeslana zprava vykazujicimu subjektu.
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Zprava se vykazujicimu subjektu odesila dohodnutym komunika¢nim kanalem (zpravidla email ptipadné fax).



