Ptiloha ¢. 3
K Podminkam Ceské narodni banky

pro pouzivani sluzby ABO-K internetové bankovnictvi

BezpecCnostni zasady uzivatele sluzby ABO-K

1. Uvod

Ceska narodni banka (CNB) vénuje trvalou pozornost nadstandardnimu zabezpedeni
aplikace ABO-K internetové bankovnictvi (dale jen ABO-K), proto implementovala moderni
technologie pro ochranu divérnosti a integrity jeho aktiv, dostupnosti a spolehlivosti celé
aplikace.

Pro zajiSténi bezpecnosti autorizace platebni transakce je vyuzivana funkce
elektronického podpisu/elektronické znacky pomoci kvalifikovaného certifikatu vydaného
akreditovanou certifikaéni autoritou.

Pies veskera opatieni, realizovana zejména v systémovém prostiedi CNB, je nutné
vénovat nalezitou pozornost také rizikim na strané klienta, resp. jeho disponentd,
vyplyvajicich ze zplsobu piipravy a pfedani davek s piikazy, zajisténi ochrany podpisového
certifikatu, klientské stanice a systémového prostredi.

Dodrzovanim téchto bezpeénostnich zasad lze tato rizika eliminovat.

2. Rizika a jak se jim branit

&  Nezajisténa ochrana informac¢nich systému, v nichZ se p¥ipravuji davky s prikazy,
predstavuje nejvétsi nebezpeci, které spociva v podvrZeni prikazi jeSté pred
podpisem davky a predanim davky ke zpracovani. Nasledné je davka podepsana a
odeslana disponentem, ktery si podezielého prikazu nev§Simne.

Jak k tomu miize dojit: Informacni systém na strané klienta vytvori soubor s davkou a
ulozi jej na disk klientské stanice pristupujici do ABO-K.
K tomuto souboru ma pristup jiny uZivatel v siti, napr.
administrator, kolega, servisni organizace, pripadné i utocnik
prostirednictvim Skodlivého softwaru, ktery miize soubor pozménit
béznym editorem.

Jak tomu predchazet: Nesdilet PC, zabrdnit nerizenému pristupu administratoru,
servisu, zajistit ochranu pred Skodlivym  softwarem a
minimalizovat dobu, po kterou je soubor na disku nechranén.
Soubor musi byt neprodlené zpracovdan po svém vytvoreni,
disponent nesmi opustit PC v dobé mezi vytvorenim souboru a
jeho podepsanim. K povinnostem klienta patii zajisténi kontroly
vSech udaju podepisované davky a nasledna kontrola a staZeni
Vypisu z uctu opatieného elektronickou znackou CNB.
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Privatni kli¢ kvalifikovaného certifikatu je urcen vyhradné svému uzivateli -
disponentovi. Nedostatetna ochrana privatniho klice umoZni potencidlnimu
uto¢nikovi tento kli¢ nebo cely certifikat ziskat a nasledné vlozit a elektronicky
podepsat davku stejnym zptisobem jako disponent.

Jak k tomu miize dojit: Napriklad, kdyz disponent sveri instalaci certifikatu treti osobé,
nebo jej ulozi do PC v exportovatelném tvaru, pripadné nezvoli
silny zpusob jeho zabezpeceni (zabezpeceni heslem) ¢i nastavi
prilis slabé heslo.

Jak tomu predchazet: CNB doporucuje poridit certifikat instalovany na tokenu nebo
Cipové karté primo u certifikacni autority, v ostatnich pripadech
je nezbytné instalovat certifikat do PC vrezimu silného
zabezpeceni, bez moznosti jeho exportu a se silnym heslem
(alespon 10 znakii, s volbou malych i velkych pismen, cislic a
nealfanumerickych znakii). Certifikat, zejména privatni klic,
disponent v zadném pripadé nepredava treti osobé.

Nedostate¢né zabezpeceni klientské stanice pristupujici k Internetu miiZe zpiisobit

nezadouci zavleceni softwaru, kterého utocnik vyuZzije ke skrytému spojeni do

aplikace nebo kradezi privatniho klice kvalifikovaného certifikatu, pripadné jeho
hesla.

Jak k tomu muze dojit: Neopatrnym prohlizenim webovych stranek nebo oteviranim
priloh elektronické posty si miize disponent stahnout Skodlivy
software (vir, trojsky kin, spyware) na sve PC pristupujici k
ABO-K nebo nechat odvést komunikaci skrze utocnikuv systém.
Nasledne je pak cela komunikace , Fizena“ utocnikovym
softwarem nebo systémem.

Jak tomu predchdzet: Disponent je povinen uplatiiovat zdkladni zasady obezietnosti pri
prohlizeni webovych stranek Internetu a pri otevirani zejména
nevyzadané posty, pouzivat firewally, antivirové, antispamové, ci
antimalwarové programy pro zvySeni ochrany svého PC a
systemového prostiedi. Ddle je nutné vénovat pozornost
pravidelnému a systematickému vyhledavani zranitelnosti
v systému (chybéjici opravy softwaru, chybné konfigurace, slaba
hesla) a zajistit jejich odstranéni.

Sdilena prostiedi vramci organizaéni struktury Kklienta predstavuji riziko

pristupu dalSich osob ke klientské stanici, nap¥. IT specialistii, administratoria ¢i

servisni organizace.

Jak k tomu muze dojit: 'V organizaci mohou k PC disponenta pristupovat IT specialisteé,
helpdesk, servisni organizace, kolegové sdilejici jeho PC a dalsi,
v domacim prostredi napr. rodinni prislusnici.

Jak tomu predchazet: Duslednym 7izenim pristupovych prav, volbou bezpecného
uloziste pro podpisovy klic na tokenu nebo cipové karte.

Utocnici vyuZivaji celé §kaly metod socialniho inZenyrstvi a prostiedki, aby

vylakali prihlaSovaci udaje disponentii pro pristup do ABO-K.

Jak k tomu miize dojit: Prostrednictvim podvriené  webové  stranky  disponent
nevedomky poskytne své osobni udaje cizi osobé.
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Jak tomu predchazet: Nereagovat na nevyzdadanou elektronickou postu a jiné formy

a)

b)

d)

g)

h)

3
k)

wildakani prihlasovacich vdajii (tzv. fishing). CNB nikdy takové
udaje od svych klientii nevyzaduje, a proto lze kazdy takovy pokus
prostrednictvim jména CNB povazovat za falesny.

Povinnosti klienta

Klient je povinen:

zajistit vysokou uroven zabezpeCeni systému pro piipravu davek urcenych pro
zpracovani v ABO-K, aby s nimi nebylo moZné neautorizovanym zpusobem
manipulovat pfed piedanim do ABO-K,

zajistit adekvatni Uroven zabezpeceni klientskych pocita¢li disponentd, zejména
prostiedky firewallil, antivirového, antispamového softwaru a dal$imi prostiedky pro
ochranu pfed Skodlivym softwarem, zejména viry, trojskymi koni, spamem, spyware
apod., dale systematickym vyhleddvanim zndmych zranitelnosti, aktualizaci
operac¢niho systému a instalovanych aplikaci a dale omezenim pfistupu klientskych
stanic k nebezpe¢nému obsahu a adresam v Internetu,

zajistit systémovou a fyzickou ochranu privatniho kli¢e certifikatu pro vytvatfeni
elektronického podpisu/elektronické znacky nejlépe technickymi prostiedky (token,
¢ipova karta) na principu ,,potfeby mit a znat“ nebo alespoil nastavenim vysoké
urovné zabezpeceni, tj. s pristupem pouze pies silné hesla, pti ulozeni kli¢d do
zabezpeceného softwarového ulozist€ na klientské stanici a v neexportovatelném
tvaru,

zajistit pravidelné aktualizace a opravy softwaru, predev§im opera¢niho systému,
prohlizece webovych stranek a dalSich instalovanych aplikaci,

piihlaSeni disponenta k operaCnimu systému realizovat pomoci standardniho
uzivatelského uctu bez administratorského opravnéni, a dostatecné slozitého hesla,
resp. na zéklad¢ jiného mechanismu s odpovidajici nebo vyssi urovni bezpecnosti,
vhodnymi prostiedky branit neopravnénym osobam v uzivani pocitaCe a zejména
ABO-K, napf. odhlaSenim nebo alespoil uzamcéenim pocitace v dobé nepiitomnosti
disponenta,

nereagovat na vyzvy k poskytnuti ptihlasovacich udaja tfetimi osobami (spam,
phishing), ptihlaSovaci Gdaje jsou urceny pouze danému disponentovi a CNB je nikdy
za zadnych okolnosti timto zpisobem nepozaduje,

davka elektronicky podepséna jiz v systému, ve kterém jsou davky v prostfedi klienta
piipravovany,

zajistit kontrolu spravnosti vSech zadanych piikazi, jejich poctu a souctu prevadeéné
castky v pribéhu realizace elektronického podpisu/elektronické znacky a pred
predanim davky ke zpracovani,

zajistit bezodkladné predani davek ke zpracovani,

ovéfovat vérohodnost elektronického vypisu zuctu kontrolou elektronické znacky
CNB a ukladat je pro potieby ptipadnych reklamaci,
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1) ovérovat spravnost zauctovani transakci pomoci polozkové kontroly ovéteného vypisu
z uétu CNB oproti souboriim s davkami vloZzenymi do ABO-K za predpokladu, Ze je
vylouc¢ena nezddouci modifikace téchto souborti mezi okamzikem jejich vytvofeni a
okamzikem jejich podepsani v ABO-K; pokud tato jistota neni, pak je nutna kontrola
oproti ptivodnim dokladiim, na jejichz zédkladé¢ transakce probéhly,

m) v piipadé podezieni na bezpecnostni incident bezodkladné zajistit zablokovani
pristupu do ABO-K a odvolani platnosti kvalifikovaného certifikatu pro elektronicky
podpis/elektronickou znacku, ptipadné certifikdtu pro ptihlaSeni, u pfislusné
certifikaéni autority. Dale neprodlend kontaktovat CNB, sekci penézni a platebniho
styku a dohodnout dalsi postup (zablokovani Uc¢tu, urceni alternativniho disponenta
apod.). Kontakt: abo@cnb.cz, tel.:+420-2-2441-2531 nebo 4659. Piipadn€¢ rovnéz
zablokovat opravnéni vSech disponentii, uvedenych v Podpisovych vzorech pro ABO-
K, komunikovat s CNB prostiednictvim ABO-K, a to pfedanim vyplnéného tiskopisu
»Zru$eni pristupu do ABO-K*.

4. Potvrzovaci SMS kod

CNB doporuéuje viem klientim, aby jako ochranu pied pouzitim soukromého kli¢e pro
predani davky s pfikazy neopravnénou osobou volili prostiednictvim tiskopisu Podpisové
vzory pro ABO-K sluzbu potvrzovaci SMS kody, a to optimalné pro vSechny disponenty,
ktefi jsou opravnéni predavat davky s ptikazy.

Je-li nastavena tato sluzba, davka s piikazy se nepfedd okamzité, ale ABO-K zasle
potvrzovaci SMS kdod na mobilni telefon disponenta, ktery davku piedava. SMS obsahuje
kromé¢ potvrzovaciho kodu rovnéz tidaj o celkovém poctu prikazi v davce a o souctu ¢astek
piikazii v divce, kterd je pfipravena k piedani. CNB doporucuje, aby disponent vzdy pied
odeslanim davky provedl kontrolu souhlasnosti s davkou s ptikazy, kterou se chysta
prostiednictvim ABO-K piedat. Po provedeni kontroly disponent zada zaslany potvrzovaci
SMS kod a preda davku s prikazy ke zpracovani.
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