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Technické podminky pro pouzivani ABO-K
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1. Provozni prostiedi ABO-K
Pro pouzivani ABO-K jsou potiebné:

a) Cesky operaéni systém Windows verze 7 + SP1 s pravidelnymi aktualizacemi pomoci
utility Windows Update, nebo vyssi verze Windows (8, 8.1 a 10),

b) piistup na Internet,

c) internetovy prohlize¢ MS Internet Explorer (dale jen "IE") verze 11,

d) pienosovy protokol minimalné TLS 1.1

Pro bezproblémovy chod aplikace ABO-K doporuc¢ujeme udrzovat operacni systém Windows v
aktualizovaném stavu, tj. aplikovat posledni aktualizace opera¢niho systtmu a dodrzovat
bezpecnostni pravidla podle poslednich doporuceni vyrobce operacniho systému.

2. Ov¢éfeni pravosti datovych souborii s piikazy

Pravost datovych souborti s ptikazy vkladanych disponenty do ABO-K je ovéfovana v
centralnim ucetnim systému CNB na zakladé externiho souboru s elektronickym podpisem,
nebo elektronickou peceti. Tyto musi byt vytvofeny danym programovym vybavenim
prostiednictvim platného certifikatu, jenz je registrovany v ABO-K pro podpis. V
podpisovych vzorech ABO-K je uvedeno jaky certifikat disponent pro elektronicky podpis
pouzije. V piipadé osobniho kvalifikovaného certifikatu do ABO-K vklada disponent
uznavany elektronicky podpis, v pfipadé kvalifikovaného certifikatu pro elektronickou pecet’
vklada uznavanou elektronickou pecet’.

3. Elektronicky podpis davek vytvorenych uvnitt ABO-K

Piikazy a instrukce vytvotené po piihlaSeni do ABO-K jsou realizovany prostfednictvim davek,
Z nichz nekteré je nezbytné elektronicky podepsat pouzitim kvalifikovanych osobnich certifikatd
zaregistrovanych v ABO-K pro podpis. Podpis vytvaii programova komponenta s ndzvem Signer
(zalozena na technologii ActiveX), ktera se spousti kliknutim na ikonu ve sloupci Podpis na
strance Prehled davek — predani davky. Signer jako podpora pro praci s certifikaty v ABO-K je
funkéni pouze v prohlize¢i IE, ktery musi byt nastaven tak, jak je uvedeno niZe v odstavci
Nastaveni Microsoft Internet Exploreru. Jinymi internetovymi prohliZze¢i je mozné se do ABO-K
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ptihlasit a kromé& podepisovani vyuzivat vSechny dalsi funkce. Pro GspéSny podpis davky musi
byt na daném pocitaci dostupny osobni kvalifikovany certifikat, jenz je zaregistrovany v ABO-K
pro podpis a musi byt uloZen na externim médiu (USB token, ¢ipova karta) — viz priloha ¢.1
Bezpecnostni zasady.

Popis instalace Signeru pro podporu pro praci s certifikaty je uveden v menu Riizné Ndvody,
dokumenty v bodu 1. Popis instalace podpory pro prdci s certifikaty.

Poznamka: 64 bitovy Windows 7, 8 a 10 ma ptednostné nainstalovany 32 bitovy IE, proto je
nutné instalovat 32 bitovy modul Signer, a to samoziejmé jen v piipadé, Ze jste extra neinstalovali
64 bitovy IE. Windows 10 nabizi prohlize¢ Microsoft Edge a Internet Explorer je tieba najit v
programové nabidce a nejlépe jeho zastupce pripnout na hlavni panel.

4. Kontrola hodnot atributd webovych certifikata

Aby uZivatel ovéfil, e se nachazi skuteénd na webu CNB, musi zkontrolovat atributy certifikatu
tohoto webu.

Zobrazeni atributll tzv. SSL certifikdtu se provadi kliknutim do adresniho fadku internetového
prohlizece na nazev Ceska narodni banka a dale podle typu pouzitého prohlizece. U IE kliknete déle na
odkaz Zobrazit certifikaty a v okné Certifikat vyberte zalozku Podrobnosti.

V zalozce Podrobnosti je tabulka se sloupci Pole, kde je uvedené jméno atributu, a Hodnota atributu.
Kliknutim mysi na fadek tabulky se cely fadek zvyrazni a ve spodni ¢asti okna se zobrazi celd hodnota
oznaceného atributu. Uzivatel by mél ovéfit nize uvedené hodnoty atributt.

5. Atributy certifikatu provozniho webu abok.cnb.cz
Sériové ¢islo: hex.: 0d 03 f2 3d 91 76 a2 e5 06 2e 6a e0 29 e5 fc 3e

Vystavitel:

CN = DigiCert Global CA G2
O = DigiCert Inc

C=US

Platnost od: 1. bfezna 2018 2:00:0
Platnost do: 18. ledna 2019 14:00:00

Subjekt:

CN =abok.cnb.cz

OU = Sekce penéZni a platebniho styku
O = Cesk4 narodni banka

L = Praha - Nové Mésto

Cc=Cz

SERIALNUMBER = 48136450
1.3.6.1.4.1.311.60.2.1.3=CZ

2.5.4.15 = Private Organization

Kryptograficky otisk:
b1 61 49 98 db 5b c1 12 37 06 55 4a be d4 92 9f 80 52 92 f1
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6. Atributy certifikatu testovaciho webu aboktest.cnb.cz
Sériové ¢islo: hex.: 0d ¢4 7a 98 4c af 1c a9 bd d1 f2 57 eb 02 3f 2¢

Vystavitel:

CN = DigiCert Global CA G2
O = DigiCert Inc

C=US

Platnost od: 1. bfezna 2018 2:00:0
Platnost do: 3. prosince 2018 14:00:0

Subjekt:

CN = aboktest.cnb.cz

OU = Sekce penézni a platebniho styku
O = Ceska narodni banka

L = Praha - Nové Mésto

c=Cz

SERIALNUMBER = 48136450
1.3.6.1.4.1.311.60.2.1.3=CZ

2.5.4.15 = Private Organization

Kryptograficky otisk:
d280c80961127d 64 b9 aa13a9 3a 1424 a0 ledd 12 d8

7. Ditvéryhodnost webl

Divéryhodnost provozniho webu abok.cnb.cz a testovaciho webu aboktest.cnb.cz je ovéfovana na
zaklad¢ kofenového certifikatu certifikacni autority DigiCert. Pro plynulou komunikaci s webem je
vhodné mit tento certifikdit na VaSem pocitaci uvedeny v seznamu divéryhodnych certifikacnich
autorit. Pokud kofenovy certifikat DigiCert nebudete mit na svém pocitaci, budete pii kazdém
piihlaseni do ABO-K upozomeéni, ze certifikat webu abok.cnb.cz nebo aboktest.cnb.cz pochazi z
nediveéryhodného zdroje.

Kontrola piitomnosti kofenovych certifikatt Se provadi v zalozce Diivéryhodné korenové
certifikacni autority — v menu IE Nastroje | Moznosti Internetu zalozka Obsah a stisknéte
tlacitko Certifikaty. Zde by mél byt zobrazen korenovy -certifikat DigiCert pro HTTPS
komunikaci.

U OS Windows 7 a u vysSich verzi by mél byt automaticky nainstalovan pti instalaci OS nebo
pii jeho aktualizaci. Certifikat kofenové certifikacni autority ,,DigiCert Global Root G2* je mozné
stahnout z nasledujici webové stranky certifikaéni autority DigiCert jako soubor
,,DigiCertGlobalRootG2.cet*:

https://www.digicert.com/digicert-root-certificates.htm

Jeho vystavitelem je:

CN = DigiCert Global Root G2
OU = www.digicert.com

O = DigiCert Inc

C=US

Instalace do davéryhodnych certifikacnich autorit se provede jednoduse tak, ze poklepem se
soubor spusti. V zdlozce Obecné tlacitkem Nainstalovat certifikat ... se instaluje pomoci
pruvodce instalace.
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8. Nastaveni Microsoft Internet Exploreru

ABO-K vyzaduje urcita nastaveni U IE pomoci menu Ndstroje. Menu Nastroje lze spustit
klavesovou zkratkou Alt-X a nebo z Panelu ndstrojii, ktery se nazyva Rdadek nabidek. Jestlize neni
tento zobrazen, kliknéte pravym tlacitkem mysi na zahlavi okna IE a v rozbaleném menu vyberte
Radek nabidek.

Co je nutné, ne postacujici, udélat v IE, aby se disponent prihlasil do ABO-K tlacitkem Prihlasit:

a)

b)

Pii piihlaSeni do ABO-K musi byt vybran takovy certifikat, ktery je =zaregistrovan Vv
ABO-K. Jestlize po vybrani certifikatu a jeho potvrzeni prohlize¢ napise, ze¢ web CNB neni
bezpeéné dostupny je velmi pravdépodobné, ze piistup na web je blokovan antivirem
(Kaspersky, Esset) a nebo ze neni certifikat fyzicky dostupny, 1 kdyz je v ulozisti vidét.

Zobrazeni podrobnosti certifikitu v IE - menu Ndstroje | Moznosti Internetu zalozka Obsah a
stisknéte tlacitko Certifikaty. Otevie se okno Certifikaty Se seznamem certifikati, které jsou
uzivateli dostupné. V zalozce Osobni oznalte kliknutim certifikat a tlacitkem Zobrazit oteviete
okno Certifikat se zalozkami Obecné, Podrobnosti a Cesta k certifikatu. Certifikat by mél
byt pro konkrétni fyzickou osobu (tzv. osobni certifikaty), vydan certifikatni autoritou
PostSignum, 1.CA nebo eldentity a mél by byt platny. Zkontrolujte na zalozce Cesta k
certifikatu kotenové certifikaty prislusné certifikacni autority.

Kontrolu poli certifikatu, zejména pole Subjekt, mizete provést proti podpisovym vzortim
ABO-K. Certifikat musi byt zobrazen v zaloZce Osobni. (Zde se zobrazi vidy a nezaleZi na
tom, jestli je uloZen na karté, tokenu nebo byl importovan do tloZisté pocitace).

Poznamka: Od Windows 8 a vySe a pfi pouziti IE verze 11 certifikaty ulozené na karté¢ nebo
tokenu jsou v zaloZce Osobni vidét, 1 kdyZ jsou karta nebo token vytaZzené z pocitace a tudiz
fyzicky nedostupné. NepfisSel jsem na to, jak pravy stav véci zobrazit a nepomohl ani trojhmat
Ctrt/Alt/Del. Zkratka mize se stat, ze i pfi vytazeném tokenu nebo Cipové karté jsou certifikaty
vidét, ale fyzicky nejsou dostupné.

Zkontrolujte pouzité protokoly ptenosu — v menu IE Ndstroje | Moznosti Internetu zalozka
Upresnit Vv C&asti Zabezpeceni zaskrtnuty minimalné¢ TLS 1.1. Web abok.cnb.cz pracuje jen
s ptrenosovymi protokoly TLS 1.1 a TLS 1.2. Nesmi byt za§krtnut SSL 2.0.

Déle nastavte Nastroje | Moznosti Internetu zalozka Zabezpeceni odSkrtnout Povolit
chranény rezim (tzn. nepovolovat chranény rezim) pro zoénu Mistni Intranet a Diveéryhodné
weby. U zoény Internet je chranény rezim povolen. U zoén Internet, Mistni Intranet a
Duveryhodné weby musi byt nastavena vychozi uroven (tlacitko Vychozi uroven je
nedostupné) na Strredné vysoké, Stredné nizké a Stiedni.

9. Co je nutné udélat v IE, aby se spustil Signer

Signer je komponenta ActiveX, kterou pouziva ABO-K pro podepisovani davek vytvorenych
uvnitit ABO-K a v jiném prohlizec¢i nez v Internet Exploreru nefunguje.:

a)

b)

Zrusit filtrovani ActiveX — kliknutim na ikonu zubaté kolecko v pravém homim rohu okna
IE vybrat Zabezpeceni. Otevie se menu, kde u volby Filtrovani ActiveX nesmi byt "fajfka",
nebo z ftadku nabidek rozbalit menu Ndstroje a zkontrolovat neptitomnost "fajfky” u
Filtrovani ActiveX zde. "Fajfka" se odstranuje nebo zobrazuje kliknutim na text Filtrovini
ActiveX.

V menu IE Nastroje | Moznosti Internetu zalozka Zabezpeceni, kliknéte na zénu
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Duveryhodné weby a stisknéte tlacitko Weby a zkontrolujte, zda v seznamu daveryhodnych
webt je web:

https://abok.cnb.cz

Kdyz neni, tak dopliite pomoci tlacitka Pridat.

10.Co je mozné dale udélat, aby ABO-K v IE fungovalo

a) Obnoveni nastaveni IE (provedte az po té, co vySe uvedena nastaveni nepomohou) — menu
IE Nastroje | Moznosti Internetu zalozka Upresnit tlacitko Obnovit. I kdyz IE hlasi, ze je nutné
restartovat pocita¢, postaci restartovat IE. Pak zkontrolujte a popiipadé znovu nastavte IE
podle vyse uvedenych bodu.

b) Kompatibilita nastaveni pomaha jen u Windows 7) — Ndstroje | Nastaveni kompatibilniho
zobrazeni pridejte do seznamu web cnb.cz. Tii volby dole pod seznamem webl piidanych
do kompatibilniho zobrazeni nemusi byt zaskrtnuté. Po této akci, kdyz se provadi ze stranky
abok.cnb.cz, se automaticky v menu IE Nastroje / Kompatibilni zobrazeni objevi "fajfka"
jako piiznak aktivni volby.

Doporuéeni -> Pro udrzovani IE v kondici je téz dobré obcas vymazat vnitini pamét’ 1E (cache):
IE Nastroje | Moznosti Internetu blok Historie prochdzeni tlacitko Odstranit ... a zaskrtnout
minimalné¢ Docasré soubory internetu a potvrdit a nastavit nasledujici:

IE Nastroje | Moznosti Internetu blok Historie prochdzeni tlacitko Nastaveni blok Docasné
soubory Internetu a v Zjistovat existenci novéjsich verzi ulozenych stranek zaskrtnout volbu Pri
kazdé navstéve webové stranky.

Muzete téz v menu Ndstroje | Moznosti Internetu zalozka Upresnit v Casti Zabezpeceni
zaSkrtnout posledni volbu Vyprdzdnit slozku Docasné soubory Internetu pii ukonceni prohlizece.
Poznamka: Disponent se do webovych sluZzeb muze prihlasit jen nekvalifikovanym certifikatem
vydanym pravnické osob& a podepisovani souborii s piikazy posilanych webovymi sluzbami
mize byt provedeno s pouzitim certifikati pro pravnické nebo fyzické osoby (viz Podminky
ABO-K Clanek 8 a Clanek 9).
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