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1. Dodrzovani predpist a oznamovaci
povinnost

Status téchto obecnych pokyn(

1.

Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 nafizeni Evropského parlamentu
aRady (EU) & 1093/2010". V souladu s ¢l. 16 odst. 3 nafizeni Evropského parlamentu a Rady (EU)
€. 1093/2010 prislusné orgény a financni instituce vynaloZi veskeré usili, aby se témito obecnymi
pokyny Fidily.

Obecné pokyny formuluji nazor organu EBA na nalezité postupy dohledu v ramci Evropského systému
dohledu nad finanénim trhem nebo na to, jak by unijni pravni predpisy mély byt uplatfovany v
konkrétni oblasti. Pfislusné organy ve smyslu ¢l. 4 odst. 2 natizeni (EU) ¢. 1093/2010, na které se tyto
obecné pokyny vztahuji, by s nimi mély byt v souladu a zaélenit je do svych postupll (napf. pozménénim
pravniho ramce nebo dohledovych postupl), véetné pripadd, kdy jsou obecné pokyny zaméreny v prvé
fadé na instituce.

Oznamovaci povinnost

3.

V souladu s ¢l. 16 odst. 3 natizeni (EU) ¢. 1093/2010 musi pfislusné organy do 13.11.2017 orgdnu EBA
oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opacném pripadé uvést do tohoto
data ddvody, proc se jimi nefidi ¢i nehodlaji Fidit. Neposkytnou-li pFislusné organy oznameni v této
Ihaté, bude mit organ EBA za to, Ze se témito obecnymi pokyny nefidi nebo nehodlaji fidit. Oznameni
by méla byt zasildna na formuldfi, ktery je k dispozici na internetovych strankach organu EBA, na
adresu compliance@eba.europa.eu s oznacenim ,EBA/GL/2017/05“. Oznameni by mély predkladat

osoby s pfislusnym opravnénim oznamovat, zda se jejich prislusné organy témito obecnymi pokyny ridi
nebo hodlaji fidit. Jakoukoli zménu stavu dodrZovani pokyni je rovnéz nutno oznamit organu EBA.

Oznameni budou zverejnéna na internetovych strankach orgdnu EBA v souladu s ¢l. 16 odst. 3.

! Natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského

v

organu dohledu (Evropského organu pro bankovnictvi), o zmén¢ rozhodnuti ¢. 716/2009/ES a 0 zruSeni
rozhodnuti Komise 2009/78/ES (Uft. vést. L 331, 15.12.2010, s. 12).


mailto:compliance@eba.europa.eu
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Predmét, oblast plsobnosti a definice

Predmét a oblast pusobnosti

5.

Tyto obecné pokyny byly vypracovany podle €. 107 odst. 3 smérnice 2013/36/EU? a jejich cilem je
zajistit sbliZovani postupl dohledu pfi posuzovani rizik spojenych s informacnimi a komunikaénimi
technologiemi (IKT) v ramci procesu dohledu a hodnoceni, ktery je zmifiovan v ¢lanku 97 smérnice
2013/36/EU a podrobnéji popsan v Obecnych pokynech organu EBA ke spole¢nym postupim
a metodikdm procesu piezkoumani a vyhodnoceni®. Tyto obecné pokyny popisuji zejména hodnotici
kritéria, kterd by pfrislusné organy dohledu mély pouzivat pfi hodnoceni kontrolniho a fidiciho
systému a strategie instituci v oblasti IKT a pfi posuzovani expozic instituci rizikiim IKT a souvisejicich
kontrolnich mechanismu. Tyto obecné pokyny tvofi nedilnou soucast Obecnych pokynl organu EBA
k procesu prezkoumani a vyhodnoceni.

Prislusné organy by tyto obecné pokyny meély uplatfovat v souladu s drovni pouZiti procesu
pfezkoumadni a vyhodnoceni popsanou v Obecnych pokynech organu EBA k procesu prezkoumani
a vyhodnoceni a v souladu s modelem minimalniho zapojeni a zdsadou proporcionality uvadénymi
tamtéz.

Urceni

7.

Tyto obecné pokyny jsou urceny pfisluSnym organdm ve smyslu ¢l. 4 odst. 2 bodu i) natizeni (EU)
¢. 1093/2010.

Definice

Neni-li uvedeno jinak, maji pojmy pouzité avymezené ve smérnici 2013/36/ES, nafizeni (EU)
¢.575/2013 av Obecnych pokynech organu EBA k procesu pfezkoumadani avyhodnoceni stejny
vyznam iv téchto obecnych pokynech. Kromé toho plati pro Géely téchto obecnych pokynl tyto
definice:

2 Smérnice Evropského parlamentu a Rady 2013/36/EU ze dne 26.c¢ervna 2013 o pfistupu k €innosti Gvérovych
instituci a o obezfetnostnim dohledu nad Uvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87/ES
a zrudeni smérnic 2006/48/ES a 2006/49/ES (1) — Ut. vést. L 176, 27.6.2013.

3 EBA/GL/2014/13


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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Systémy IKT

Sluzby IKT

Riziko spojené s dostupnosti
a zachovanim kontinuity IKT

Riziko spojené se zabezpecenim IKT

Riziko spojené se zménou IKT

Riziko ohroZeni integrity dat IKT

Riziko spojené s externim zajisténim
IKT

Diléi funkéni celky zajistujici podporu procest instituce pomoci
informacnich a komunikacnich technologii.

Sluzby poskytované systémy IKT jednomu nebo nékolika
internim ¢i externim uzivatelim. Pfikladem muzZe byt zadavani,
ukladani azpracovani dat, vytvareni sestav, ale také
monitorovani, podnikové sluzby asluzby na podporu
rozhodovani.

Riziko nezadouciho zasahu do vykonnosti a dostupnosti
systémU a dat IKT, v€etné neschopnosti véas obnovit sluzby
instituce, v dusledku selhani hardwarovych nebo softwarovych
soucasti IKT; slabin v fizeni systému IKT; nebo jakékoli dalsi
udalosti, jak je podrobné rozvedeno v pfiloze.

Riziko neopriavnéného pristupu dosystémd adat IKT
zvnitiniho  prostfedi instituce nebo zvnéjsku (napft.
kybernetické utoky), jak je podrobné rozvedeno v pftiloze.

Riziko spocivajici v neschopnosti instituce vcas a kontrolované
fidit zmény v systémech IKT, a to zejména u velkych a slozitych
zménovych programd, jak je podrobné rozvedeno v pfiloze.

Riziko, Ze data uloZend a zpracovdvana v systémech IKT
nebudou napfi¢ rlznymi systémy IKT kompletni, pfesna nebo
konzistentni, naptiklad vlivem slabych nebo chybéjicich kontrol
IKT v rGznych etapdach Zivotniho cyklu dat IKT (tzn. navrhovani
datové architektury, vytvareni datovych modeld a/nebo
datovych slovnikli, ovérovani zadanych dat, kontrola nad
extrakci, transferem a zpracovanim dat, véetné vytvorenych
datovych vystupl), které by instituci znemoznilo spravné
a v€as poskytovat sluzby a vydavat informace tykajici se tizeni
(rizik) a financi, jak je podrobné rozvedeno v pfiloze.

Riziko, Ze povéreni tfeti strany nebo jiného subjektu skupiny
(zajisténi v ramci skupiny) poskytovanim systéma IKT Ci
souvisejicich sluzeb nezadoucim zplGsobem ovlivni vykonnost
a fizeni rizik instituce, jak je podrobné rozvedeno v pfiloze.
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3. Provadéni

Datum pouziti

9. Tyto obecné pokyny se pouziji od 1. ledna 2018.
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4. Pozadavky na posuzovani rizik IKT

Hlava 1 — Obecna ustanoveni

10.Pfislusné organy by mély rizika IKT i fidici a kontrolni mechanismy a strategii v oblasti IKT posuzovat
vramci procesu prezkoumani avyhodnoceni za pouziti modelu minimalniho zapojeni a zasady
proporcionality, které popisuje hlava2 Obecnych pokyn( orgdnu EBA kprocesu prezkoumani
a vyhodnoceni. To zejména znamena, Ze:

a. Cetnost posuzovani rizik IKT by se méla odvijet od modelu minimalniho zapojeni podle
kategorie, do niz instituce vramci procesu dohledu ahodnoceni spada, a také sohledem
na konkrétni program dohledovych Setfeni; a

b. hloubka, podrobnost a ndro¢nost posuzovdani IKT by mély byt umérné velikosti, strukture
a provoznimu prostredi instituce a rovnéz povaze, méritku a sloZitosti jejich ¢innosti.

11.Princip proporcionality se v ramci téchto obecnych pokynl uplatfiuje narozsah, cetnost a narocnost
zapojeni organu dohledu, dialog s instituci a také na standardy, ktera by instituce méla podle o¢ekavani
organu dohledu splnit.

12.Pfislusné organy se mohou spoléhat na prdci, kterou jiz instituce nebo pfrisluSsny orgdn odvedly
v souvislosti s ostatnimi riziky nebo prvky procesu prezkoumani avyhodnoceni scilem ziskat
aktualizované hodnoceni, a mély by k ni pfihliZet. Jestlize ptislusné organy provadi posuzovani vymezené
témito obecnymi pokyny, mély by jmenovité zvolit pro posouzeni orgdnem dohledu takovou koncepci
a metodiku, ktera je z hlediska instituce nejvhodné;jsi a nejpfimérené;si, a zdrojem informaci by jim pro
tento ucel méla byt dostupna stavajici dokumentace (napt. relevantni zpravy a jiné dokumenty, porady
s vedenim (pro fizeni rizik), zjiSténi inspekci na misté).

13.Pfislusné organy by mély zjisténi ze svych posudkll podle kritérii stanovenych témito obecnymi pokyny
shrnout a pouZit je jako podklad pro zavéry tykajici se posuzovani prvkd procesu prezkoumani
a vyhodnoceni dle Obecnych pokynil organu EBA k procesu pfezkoumani a vyhodnoceni.

14.Posouzeni fizeni, kontroly a strategie v oblasti IKT podle hlavy 2 téchto obecnych pokynli by mélo
zejména prinést zjisténi, kterd budou zahrnuta do souhrnu zjisténi hodnoceni vnitfniho Fidiciho
a kontrolniho systému a kontrolnich mechanisma v celé instituci, jez je prvkem procesu prezkoumani
a vyhodnoceni popsaného v hlavé5 Obecnych pokynl organu EBA kprocesu prezkoumani
a vyhodnoceni, a mélo by se odrazit i ve skdre daného prvku. Pfislusné organy by dale mély zvazit, zda
do analyzy obchodniho modelu podle hlavy 4 Obecnych pokynl organu EBA k procesu prezkoumani
a vyhodnoceni nezahrnou také pfipadny nezadouci vliv hodnoceni strategie v oblasti IKT na obchodni
strategii instituce nebo obavy, zda instituce disponuje v oblasti IKT dostateCnymi prostiedky
a kapacitami, aby mohla provadét dllezité planované strategické zmény.
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15.Vysledek posouzeni rizik IKT dle hlavy 3 téchto obecnych pokynl by se mél promitnout do zjisténi
z posouzeni operacéniho rizika a mél by byt povazovan za dil¢i slozku pfislusného skére, jak je uvedeno
v oddilu 6.4 Obecnych pokynul organu EBA k procesu pfezkoumani a vyhodnoceni.

16.Je zndmo, Ze pfislusné organy by obecné mély posuzovat dil¢i kategorie rizika jako soucasti hlavnich
kategorii (tzn. riziko IKT bude posuzovano jako soucast operacniho rizika), povazuji-li vsak nékteré dilci
kategorie za podstatné, mohou je posuzovat individudlné. Pro pripad, Ze by pfislusny organ povazoval
riziko IKT za podstatné, obsahuji tyto obecné pokyny také tabulku s bodovym hodnocenim (tabulka €. 1),
ktera by méla slouzit k samostatnému bodovani dil¢i kategorie rizika IKT podle celkové koncepce
bodového hodnoceni rizik pro kapitdl obsazené v Obecnych pokynech orgdnu EBA k procesu
prezkoumani a vyhodnoceni.

17.Pfi rozhodovani, zda riziko IKT povaZovat za podstatné ajako takové ho posuzovat a hodnotit jako
samostatnou dil¢i kategorii operacniho rizika, mohou pfislusné organy pouZit kritéria uvedend
v oddilu 6.1 Obecnych pokyni organu EBA k procesu prezkoumani a vyhodnoceni.

18.Vramci uplatiiovani téchto obecnych pokynl by mély pfislusné organy v relevantnich pfipadech
zohlednit demonstrativni vycet dil¢ich kategorii rizika IKT a rizikovych scénari, jenz je uveden v pfiloze.
Je vSak tfeba mit na paméti, Ze pfiloha zminuje rizika IKT, ktera mohou vést k vysoce zdvaznym Skodam.
Pokud néktera rizika IKT zahrnuta do této klasifikace s danym posudkem nesouvisi, mohou je pfislusné
organy vynechat. Pfedpokldda se, Ze instituce nejspiSe namisto klasifikace rizik IKT v pfiloze pouZivaji
vlastni zatfidéni.

19.Jsou-li tyto obecné pokyny uplatfiovany ve vztahu k preshranicnim bankovnim skupindm a jejich
subjektdim a bylo-li vytvofeno kolegium organli dohledu, mély by dotéené pfislusné organy v ramci
spoluprace pro ucely hodnoceni prezkoumani avyhodnoceni podle oddilu11.1 Obecnych pokyni
organu EBA k procesu pfezkoumani a vyhodnoceni v maximalnim mozném rozsahu koordinovat zajisténi
jednotlivych informaci ve stejném rozsahu a konzistentné u vsech subjektl skupiny.
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Hlava 2 — Posuzovani ridiciho a kontrolniho
tuci v oblasti IKT

systému a strategie insti

2.1 Vseobecné principy

20.Pfislusné organy by mély posoudit, zda obecny ramec fidiciho a kontrolniho systému a mechanism(
vnitfni kontroly instituce ndlezité zohlednuje systémy IKT isouvisejici rizika a zda vedouci organ tyto
aspekty odpovidajicim zplsobem fesi a Fidi, nebot IKT jsou neodmyslitelné spjaty s fadnym fungovanim
instituce.

21.Pfi tomto posuzovani by se pfislusné organy mély opirat o pozadavky a standardy v oblasti fidiciho
a kontrolniho systému a mechanismy kontroly rizik popsané v Obecnych pokynech organu EBA k internal
governance (GL44)*a mezinarodnich pokynech pro danou oblast, ato v mife pouZitelné sohledem
na specifika systémua a rizik IKT.

22.Posuzovani popisované v této hlavé se nevztahuje na specifické prvky fizeni a kontroly, fizeni rizik
a kontrolnich mechanismid systémQ IKT zamérené na fizeni konkrétnich rizik IKT, o nichZ pojednava
hlava 3 téchto obecnych pokyn(, ale zaméfuje se na tyto oblasti:

a. strategie voblasti IKT — zda mad instituce v oblasti IKT strategii, kterd je patficné Fizena
a kontrolovana a kterd odpovida obchodni strategii instituce;

b. celkovy ramec vnitfniho fidiciho a kontrolniho systému — zda jsou mechanismy celkového
ramce vnitfniho fizeni a kontroly v souvislosti se systémy IKT instituce pfimérené; a

c. riziko IKT vramci fizeni rizik instituce — zda ramec fizeni rizik a vnitfnich kontrolnich
mechanismU instituce patficné chrani jeji systémy IKT.

23.Ackoli odst. 22 pism. a) poskytuje informace o prvcich fidiciho a kontrolniho systému instituce, mély by
tyto informace slouzit predevsim jako zdroj pti hodnoceni obchodniho modelu dle hlavy 4 Obecnych
pokynl orgadnu EBA k procesu prezkoumani a vyhodnoceni. Pismena b) ac) déle doplnuji hodnoceni
oblasti popsanych v hlavé 5 Obecnych pokyni organu EBA k procesu prezkoumani avyhodnoceni
a posuzovani popsané témito obecnymi pokyny by se mélo promitnout do pfislusného hodnoceni podle
hlavy 5 Obecnych pokynl organu EBA k procesu pfezkoumani a vyhodnoceni.

24.Vysledky tohoto hodnoceni by se mély v relevantnich pripadech zohlednit pfi posuzovani Fizeni rizik
a kontrolnich mechanism podle hlavy 3 téchto pokynd.

* Obecné pokyny Evropského orgdnu pro bankovnictvi kinternal governance (fidici a kontrolni systém), GL 44,
27. zafi 2011.
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2.2 Strategie v oblasti IKT

25.Tato ¢ast pojednava o tom, ze by prislusné organy mély posoudit, zda instituce disponuje v oblasti IKT
strategii, kterd: podléha odpovidajicimu dohledu ze strany vedouciho orgdnu instituce; je v souladu
s obchodni strategii, zejména s ohledem na aktualnost IKT nebo implementaci dulezitych a sloZitych
zmén IKT; a podporuje obchodni model instituce.

2.2.1 Rozvoj a pfimérenost strategie v oblasti IKT

26.Prislusné organy by mély posoudit, zda instituce svoji strategii v oblasti IKT pfipravuje a rozviji podle
rdmce, ktery je pfiméreny povaze, rozsahu a slozitosti jeji ¢innosti v oblasti IKT. Pfi tom by pfislusné
organy mély zohlednit, zda:

a. je do uréovani strategickych priorit voblasti IKT patfi¢né zapojeno vrcholné vedeni’
pfislusnych linii podnikdni, zda je vrcholné vedeni pro oblast IKT sezndmeno s pfipravou,
navrhovanim a zavadénim hlavnich obchodnich strategii a iniciativ, aby byl i nadale zajiStén
soulad mezi systémy IKT, sluzbami IKT a funkcemi IKT (tzn. osobami odpovédnymi za fizeni
a nasazovani téchto systéma a sluZzeb) a obchodni strategii instituce, a zda jsou IKT efektivné
aktualizovany;

b. se strategie v oblasti IKT dokumentuje a je podloZena konkrétnimi plany na realizaci, zejména
v souvislosti s vyznamnymi milniky a planovanim zdroji (véetné financnich prostiedki
a lidskych zdrojll) a je tak zjisténa jeji proveditelnost a praktické uplatfiovani;

c. instituce svoji strategii v oblasti IKT pravidelné aktualizuje, zejména pfi zméndch obchodni
strategie, a stfrednédobé az dlouhodobé cile, plany a Cinnosti v oblasti IKT tudiz soustavné
odpovidaji obchodnim cildim, plandm a ¢innostem; a

d. vedouci organ instituce schvaluje strategii v oblasti IKT i plany na jeji realizaci a monitoruje
provadeéni strategie.

2.2.2 Provadéni strategie v oblasti IKT

27.Pokud strategie instituce v oblasti IKT vyZaduje provedeni daleZitych a sloZitych zmén IKT, nebo zmén se
zavaznym dopadem na obchodni model instituce, mély by pfislusné organy posoudit, zda instituce
disponuje kontrolnim rdamcem, ktery odpovida jeji velikosti, cinnostem v oblasti IKT i Urovni provadénych
zmén a podporuje tak efektivni provadéni strategie instituce v oblasti IKT. P¥i tom by ptislusné organy
mély zohlednit, zda kontrolni rdmec:

a. zahrnuje procesy fizeni a kontroly (napf. monitorovani a vykazovani postupu arozpoctu)
a prislusné subjekty (napf. oddéleni fizeni projektd, fidici komisi pro ICT apod.), které ucinné
podporuji strategické plany v oblasti IKT;

> Pojmy ,vrcholné vedeni” a ,vedouci organ“ jsou vymezeny ve smérnici 2013/36/EU ze dne 26. ¢ervna 2013, v¢l. 3
odst. 7 (vedouci organ), resp. v ¢l. 3 odst. 9 (vrcholné vedeni).
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b. obsahuje tUlohy a odpovédnosti uréené a pridélené pro Ucely provadéni strategickych plant
v oblasti IKT, zejména s dlirazem na zkusSenosti klicovych tGcastnik(l, pokud jde o organizovani,
fizeni a monitorovani dilezitych a sloZitych zmén IKT a o fizeni SirSich Gcink( téchto zmén
na organizaci a lidské zdroje (napf. zvladani reseni pripominek a stiznosti ke zméné, skoleni,
komunikace);

C. vyuZiva nezavislé Utvary pro kontrolu ainterni audity s cilem zajistit identifikaci, posouzeni
a ucéinné snizovani rizik spojenych s provadénim strategie v oblasti IKT a prokdzat existenci
efektivniho ramce fizeni a kontroly provadéni strategie v oblasti IKT; a

d. zahrnuje proces planovani a revize planovani, ktery zajisti pruznou reakci na zjisténé dualezité
problémy (napf. problémy nebo prodlevy, k nimz pfi provadéné dojde) nebo na vnéjsi vyvoj
(napf. daleZité zmény podnikatelského prostredi, technologické zaleZitosti nebo inovace),
ktery umoznuje plan provadeéni strategie v€as upravit.

2.3 Celkovy ramec vnitrniho fidiciho a kontrolniho systému

28.Podle hlavy 5 Obecnych pokyn( organu EBA k procesu prezkoumani a vyhodnoceni by prislusné organy
mély posoudit, zda ma instituce patficné transparentni podnikovou strukturu, kterd je vhodna pro dany
ucel, azda zavedla odpovidajici mechanismy vnitfniho fizeni a kontroly. Toto hodnoceni by mélo
s vyslovnym prihlédnutim k systémOm IKT avsouladu s Obecnymi pokyny organu EBA kinternal
governance zahrnovat hodnoceni toho, zda instituce prokazuje:

a. pevné zavedenou a transparentni organizacni strukturu s jasné vymezenymi odpovédnostmi
v oblasti IKT, véetné vedouciho organu a jeho vybor(, a zda ma hlavni osoba odpovédna za IKT
(napf. feditel informacnich technologii ,CIO“, provozni reditel ,CO0“ nebo obdobna funkce)
odpovidajici nepfimy nebo pfimy pristup k vedoucimu organu, aby byla schopna naleZitym
zplsobem zajistit oznamovani, projedndvani arozhodovani v souvislosti s dualezitymi
informacemi a otdzkami v oblasti IKT na Urovni vedouciho orgdnu; a

b. zda vedouci orgadn zna a chépe rizika spojena s IKT.

29.V navaznosti na oddil 5.2 Obecnych pokyni organu EBA k postupu prezkoumani avyhodnoceni by
prislusné organy mély posoudit, zda smérnice a strategie instituce pro externi zajisténi IKT v relevantnich
pfipadech zohlednuji dopad externiho zajisténi IKT na podnikdni a obchodni model instituce.

2.4 Riziko IKT v rdmci fizeni rizik instituce

30.Pfi hodnoceni fizeni rizik a mechanismU vnitfni kontroly v celé instituci dle hlavy 5 Obecnych pokyn(
organu EBA k procesu prezkoumani a vyhodnoceni by pfislusné organy mély zvazit, zda rdmec fizeni rizik
a vnitfnich kontrolnich mechanism instituce patficné chrani jeji systémy IKT zplsobem, ktery odpovida
rozsahu a ¢innostem instituce a rizikovému profilu jejich IKT, jak popisuje hlava 3. Pfislusné organy by
mély zejména urcit, zda:

a. ochota podstupovat rizika a interni postupy pro hodnoceni kapitalové primérenosti (ICAAP)
zahrnuji pro ucéely vymezeni celkové strategie v oblasti rizik a stanoveni vnitfniho kapitdlu
do Sirsi kategorie operacnich rizik také rizika spojena s IKT; a
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b. zdarizika IKT spadaji do plsobnosti rdmca Fizeni rizik a vnitfni kontroly v celé instituci.

31.Pfislusné organy by mély provést hodnoceni podle pismene a) uvedeného vyse s prihlédnutim
k ocekdvanému vyvoji i nepfiznivym scénardm, napfiklad ke scénarlim, které jsou soucasti zatéZzového
testu provadéného danou instituci nebo v rdémci dohledu.

32.S prihlédnutim k pismenu b) by mély pfislusné organy posoudit, zda jsou Utvary nezavislé kontroly
a interniho auditu, podrobné popsané v odst. 104 pism. a) ad) aodst. 105 pism.a) ac) Obecnych
pokynll orgdnu EBA k procesu prezkoumani avyhodnoceni, natolik pfimérené, aby dokdzali zajistit
dostate¢nou miru nezavislosti IKT a funkci kontroly a auditu s ohledem na velikost a rizikovy profil IKT
instituce.

2.5 Souhrn zjisténi

33.Tyto vysledky by se mély promitnout do souhrnu zjisténi podle hlavy 5 Obecnych pokynl organu EBA
k procesu prezkoumani a vyhodnoceni a mély by byt zahrnuty do pfislusného bodového hodnoceni
v souladu s faktory uvedenymi v tabulce ¢. 3 zminénych obecnych pokynd.

34.Pfi posuzovani strategie v oblasti IKT by pfislusné organy mély pro ucely vyse uvedeného hodnoceni vzit
v Uvahu tyto body:

a. pokud pfislusné orgdny dojdou podle oddilu 2.2 k zdvéru, Ze ramec ftidiciho a kontrolniho
systému instituce nedostacuje k rozvoji a provadéni jeji strategie v oblasti IKT, mély by tento
zavér promitnout do hodnoceni vnitfniho fidiciho a kontrolniho systému instituce uvedeného
vodst. 87 pism.a) hlavy5 Obecnych pokynd organu EBA kprocesu prezkoumani
a vyhodnoceni;

b. pokud pfislusné organy dojdou na zakladé hodnoceni uvedenych vyse v oddilu 2.2 k zavéru, ze
by se strategie voblasti IKT vyznamné odliSovala od obchodni strategie, coz by mohlo
podstatnym zplsobem nepftiznivé ovlivnit dlouhodobé obchodni a/nebo finanéni cile instituce,
udrzitelnost instituce a/nebo jeji obchodni model nebo oblasti/linie jejiho podnikani, které jsou
v odst. 62 pism. a) Obecnych pokyn( orgadnu EBA k procesu prezkoumani a vyhodnoceni uréeny
za nejpodstatnéjsi, pak by se tento zavér mél odrazit na hodnoceni obchodniho modelu podle
odst. 70 pism.b) ac) hlavy4 Obecnych pokyni orgdnu EBA k procesu prezkoumani
a vyhodnoceni; a

c. pokud prislusné organy dojdou na zdkladé hodnoceni uvedenych v oddilu 2.2 vyse k zavéru, Ze
instituce nemusi mit v oblasti IKT dostatecné prostifedky a dostatecné realizacni kapacity, aby
mohla provadét a podporovat dllezité planované strategické zmény, mély by tento zavér
zohlednit v hodnoceni obchodniho modelu podle odst. 70 pism. b) hlavy 4 Obecnych pokyn(
organu EBA k procesu prezkoumani a vyhodnoceni.
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Hlava 3 — Posuzovani expozice instituce
rizikim IKT a jejich kontrolnich mechanismu

3.1 Obecné uvahy

35.Prislusné organy by mély posoudit, zda instituce fadné identifikuje, hodnoti a snizuje rizika IKT, kterad ji
hrozi. Tento proces by mél byt zaclenén do radmce fizeni operacniho rizika a mél by se shodovat
s pfistupem uplatfiovanym v pfipadé operacniho rizika.

36.Prislusné organy by mély nejprve urcit podstatna rizika spjata s IKT, jimzZ instituce celi nebo muze Celit,
a nasledné posoudit Ucinnost ramce, postupl a kontrolnich mechanism( instituce pro fizeni rizik
v oblasti IKT, které maji tato rizika snizit. Vysledek hodnoceni by se mél promitnout do souhrnu zjisténi,
z néhoz vychazi skére operacniho rizika podle Obecnych pokynl organu EBA k procesu prezkoumani
a vyhodnoceni. Je-li riziko IKT povaZovano za podstatné a ptislusné organy mu chtéji udélit samostatné
skére, mély by jej bodové ohodnotit podle tabulky €. 1 jako dil¢i kategorii operaéniho rizika.

37.Pti posuzovani podle této hlavy by pfislusné organy mély vyuzit veskeré dostupné zdroje informaci
uvedené v odstavci 127 hlavy 6 Obecnych pokynl organu EBA k procesu prezkoumani a vyhodnoceni,
napriklad ¢innosti, zpravy avysledky z oblasti Fizeni rizik a vytvofit tak zaklad pro identifikaci svych
priorit pfi hodnoceni vramci dohledu. Pfislusné organy by mély k posouzeni vyuzit idalsi zdroje
informaci, jsou-li relevantni, také nasledujici:

a. vlastni hodnoceni rizik a kontrolnich mechanismu v oblasti IKT (je-li souéasti internich postupl
pro hodnoceni kapitalové pfimérenosti);

b. informace vedeni o rizicich IKT ptedklddané vedoucimu orgdnu instituce, napfiklad hlaseni
o rizicich IKT poskytovana pravidelné i pfi konkrétni udalosti (véetné databaze provoznich ztrat),
Udaje o expozici rizikim IKT od ¢lena vedeni pro fizeni rizik instituce;

c. nalezy internich i externich auditl oznamené vyboru pro audit dané instituce v souvislosti s IKT.

3.2 Identifikace podstatnych rizik IKT

38.Prislusné organy by mély identifikovat podstatna rizika IKT, kterym instituce ¢eli nebo muze celit, podle
postupu uvedeného nize.

3.2.1 Prezkoumani rizikového profilu IKT instituce

39.Pfi prezkoumani rizikového profilu IKT instituce by pfislusné orgdny mély zvazit veskeré relevantni
informace o expozici instituce rizikim IKT, véetné informaci uvedenych v odstavci 37 a zjisténych
podstatnych nedostatkld a slabin v organizaci IKT ikontrolnich mechanismech celé instituce podle
hlavy 2 téchto obecnych pokynl, ave vhodnych pfipadech by tyto informace mély pfimérené
prezkoumat. V ramci prezkoumani by pfislusné organy mély vzit v dvahu:
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a. moZny dopad vyznamného naruseni systémQ IKT instituce nacely finanéni systém
na tuzemské i mezinarodni Urovni;

b. zda muzZe byt instituce kvali zavislosti na internetu, rozsahlému pfijimani inovativnich reseni
v oblasti IKT nebo jinym firemnim distribu¢nim kandldm, diky nimZ se pravdépodobnéji stane
cilem kybernetickych atok(, vystavena riziklm souvisejicim se zabezpecenim nebo
dostupnosti a kontinuitou IKT;

c. zda nemiZe byt instituce vice vystavena rizikim souvisejicim se zabezpecenim IKT,
dostupnosti a kontinuitou IKT, integritou dat IKT nebo se zménou IKT kvili sloZitosti (napf. pfi
fazich a akvizicich) nebo zastaralosti svych systému IKT;

d. zda instituce provadi podstatné zmény svych systém IKT a/nebo funkci IKT (nap¥. pfi fuzich,
akvizicich, divesticich nebo vyméné klicovych systém IKT), které by mohly nepfiznivé ovlivnit
stabilitu nebo radné fungovani systému IKT a mohly by vyvolat podstatné riziko, pokud jde
o dostupnost, kontinuitu, zabezpeceni nebo zménu IKT nebo integritu dat IKT;

e. zda instituce zajistuje sluzby nebo systémy IKT externé, v rdmci skupiny nebo mimo ni, coz
mUZe instituci vystavit podstatnym rizikim spojenym s externim zajisténim IKT;

f. zda instituce provadi opatreni, kterd agresivné snizuji naklady naIKT, coz mlze vést
k omezeni potiebnych investic do IKT, prostfedk(i ainformacnich kompetenci a zvysit
expozici vSem druhlm rizik IKT v klasifikaci;

g. zda umisténi daleZitych provoznich / datovych center IKT (napf. regiony, zemé) mize instituci
vystavit prirodnim katastrofam (napf. zaplavam, zemétresenim), politické nestabilité nebo
pracovnim konfliktdim a ob¢anskym nepokojliim, coz mlze vést k podstatnému zvyseni rizik
tykajicich se dostupnosti, kontinuity a zabezpeceni IKT.

3.2.2 Prezkoumani kritickych systémt a sluzeb IKT

40.Pfislusné organy by vramci procesu identifikace rizik IKT s moznym vyznamnym obezietnostnim
dopadem nainstituci mély prezkoumat dokumentaci instituce arozhodnout otom, které systémy
a sluzby IKT jsou kritické pro radné fungovani, dostupnost, kontinuitu a zabezpeceni zakladnich ¢innosti
instituce.

41.Za timto ucelem by pfislusné organy mély prezkoumat metodiku a procesy, které instituce pouZiva
k identifikaci kritickych systém( a sluzeb IKT, s pfihlédnutim k tomu, Ze nékteré systémy a sluzby IKT
mUZe instituce povaZovat za kritické z hlediska zachovani provozu instituce a dostupnosti, zabezpeceni
(napt. prevence podvodul) a/nebo utajeni (napf. dlvérnych dat). Pfi provadéni prezkoumani by mély
prislusné organy vzit v avahu, Ze by kritické systémy asluzby IKT mély spliovat alespon jednu
z ndsledujicich podminek:

a. podporuji klicové obchodni operace a distribu¢ni kandly (napf. bankomaty, internetové
a mobilni bankovnictvi) instituce;

b. podporuji zakladni procesy systému fizeni a kontroly a podnikové funkce, véetné fizeni rizik
(napf. systémy pro fizeni rizik a spravu pokladny);

c. vztahuji se na né zvlastni zakonné nebo regulatorni poZadavky (pokud jsou), které v souvislosti
s nékterymi systémové dulezitymi sluzbami (pfipadaji-li v Uvahu) kladou zvysené naroky
na dostupnost, odolnost, dlvérnost nebo zabezpeceni (napf. zakony o ochrané osobnich udajl
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3.23

nebo pripadné cilové doby obnovy (RTO, tedy maximalni doba nutnd pro obnoveni systému
nebo procesu po mimoradné udalosti) acilové body obnovy (RPO, tedy maximalni doba,
za kterou mohou byt v pfipadé mimoradné udalosti data ztracena);

d. zpracovavaji nebo ukladaji divérnd nebo citlivd data, ktera by v pfipadé neopravnéného

pfistupu mohla vyznamné ovlivnit reputaci, finanéni vysledky nebo spolehlivost a kontinuitu
podnikani instituce (napf. databaze s citlivymi Gdaji o zdkaznicich); a/nebo

e. poskytuji zakladni liniové funkce, které jsou Zivotné dulezité pro fadné fungovani instituce
(napf. sluzby zajistujici telekomunikaci a konektivitu, sluzby IKT asluzby kybernetického
zabezpeceni).

Identifikace podstatnych rizik IKT u kritickych systému a sluzeb IKT

42 .Prislusné organy by si s prihlédnutim k provedenym prezkoumanim rizikového profilu IKT a kritickych

systémU a sluZzeb IKT instituce, zmifovanym vySe, mély utvofit nazor na podstatna rizika IKT, ktera

mohou mit vramci posouzeni ze strany organu dohledu vyznamny obezretnostni dopad na kritické

systémy a sluzby IKT instituce.

43.Pfi posuzovani potencidlniho dopadu rizik IKT na kritické systémy a sluzby IKT instituce by pfrislusné

organy mély vzit v ivahu:

a.

financni dopad, véetné (mimo jiné) ztraty financnich prostfedkd nebo aktiv, pfipadnych kompenzaci
pro zakazniky, pravnich naklad(l a nakladl na napravné prostfedky, smluvni ndhrady Skody, uslého
zisku;

. mozné preruseni obchodni c¢innosti, sohledem (mimo jiné) na kritickou povahu dotéenych

finanénich sluzeb; pocet zakaznik( a/nebo pobodéek a zaméstnanc(, ktefi mohou byt dotéeni;

potencialni dopad na reputaci instituce na zakladé kritické povahy dotéené bankovni sluzby nebo
provozni ¢innosti (napf. odcizeni Udaji o zakaznicich); externi profil/viditelnost dotéenych systému
a sluzeb IKT (napf. mobilnich nebo on-line bankovnich systému, prodejnich mist, bankomat( nebo
platebnich systém);

. regulatorni dopad, véetné pripadného verejného napomenuti ze strany regulatora, pokuty nebo

dokonce zmény povoleni;

strategicky dopad na instituci, naptiklad pfi zneuziti nebo zcizeni strategického produktu nebo
obchodnich plang.

44 Pfislusné organy by nasledné meély identifikovana rizika IKT povaziovand za podstatnd zaradit

do nasledujicich kategorii rizik IKT. Rizika jsou blize popsana spolu s pfiklady v pfiloze. Pfislusné organy

by mély v rdmci hodnoceni podle hlavy 3 reagovat na rizika IKT uvedend v pfiloze:

o 0 T o

riziko spojené s dostupnosti a zachovanim kontinuity IKT
riziko spojené se zabezpecenim IKT

riziko spojené se zménou IKT

riziko ohrozeni integrity dat IKT
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e. riziko spojené s externim zajisténim IKT

Prifazeni rizik do jednotlivych kategorii ma prislusnym organlim pomoci urdit, ktera rizika jsou podstatna
(pokud vibec) a méla by byt proto podrobena SirSimu a/nebo hlubsimu prezkoumani v dalSich etapach
hodnoceni.

3.3 Posouzeni kontrolnich mechanismu ke sniZzovani podstatnych rizik
IKT

45.Aby mohly prislusné organy posoudit zbytkovou expozici instituce rizikim IKT, mély by prezkoumat, jak
instituce identifikuje, monitoruje, vyhodnocuje a sniZzuje podstatna rizika, ktera prislusné organy urcily
pfi vySe uvedeném hodnoceni.

46.Prislusné organy by proto mély s ohledem na identifikovana podstatna rizika IKT pfezkoumat relevantni:

a. zasady a procesy fizeni rizik IKT a prahové hodnoty tolerance rizik;
b. rdmec organizacniho fizeni a dohledu;
c. rozsah a nalezy internich auditd; a

d. mechanismy pro kontrolu rizik IKT, které se vztahuji ke konkrétnimu identifikovanému
podstatnému riziku IKT.

47.Hodnoceni by mélo zohlednit vysledek analyzy celkového rdmce tizeni rizik a vnitfni kontroly, o némz
hovofi hlava5 Obecnych pokynl organu EBA kprocesu prezkoumani avyhodnoceni, jakoZ i fidici
a kontrolni systém a strategii instituce, o nichZ pojednava hlava 2 téchto obecnych pokyni, nebot
vyznamné nedostatky v téchto oblastech mohou ovlivnit schopnost instituce fidit a snizovat vlastni
expozici rizikdm IKT. Ve vhodnych pripadech by pfislusné organy mély rovnéz vyuzit zdroje informaci
zmifované v odstavci 37 téchto obecnych pokynd.

48.Prislusné organy by mély dalsi etapy hodnoceni provadét zplsobem, ktery je Umérny povaze, rozsahu
a slozitosti Cinnosti instituce a mély by pti nich uplatnit pfezkoumani organem dohledu, ktery odpovida
rizikovému profilu IKT instituce.

3.3.1 Zasady a procesy fizeni rizik IKT a prahové hodnoty tolerance

49.Prislusné organy by mély prezkoumat, zda instituce u identifikovanych podstatnych rizik IKT uplatriuje
vhodné zdsady a procesy fizeni rizik IKT a prahové hodnoty tolerance. Ty mohou byt soucasti rdmce
fizeni operacniho rizika nebo mohou tvofit samostatny dokument. Vtomto hodnoceni by pfislusné
organy mély zohlednit, zda:

a. zasady fizeni rizik formalné schvalil vedouci organ, a zda obsahuji dostacujici voditka, pokud
jde o ochotu instituce podstupovat rizika IKT, hlavni sledované cile v oblasti tizeni rizik IKT
a/nebo pouzivané prahové hodnoty tolerance rizik IKT; s pFislusSnymi zadsadami fizeni rizik
IKT by mély byt rovnéz seznameny vSechny relevantni zi¢astnéné osoby;
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platné zasady zahrnuji vSechny prvky, které jsou pro tizeni identifikovanych podstatnych
rizik IKT vyznamné;

instituce provadi proces a podplirné postupy identifikace (napf. vlastni hodnoceni rizik
a kontroly — RCSA, analyza rizikovych scénard) a monitorovani dotcenych podstatnych rizik
IKT; a

instituce vypracovdva vykazy fizeni rizik IKT, které poskytuji vrcholnému vedeni
a vedoucimu organu vcasné informace a umoznuji vrcholnému vedeni a/nebo vedoucimu
organu vyhodnocovat a monitorovat soulad pland a opatreni instituce na snizovani rizik IKT
se schvdlenou ochotou podstupovat riziko a/nebo prahovymi hodnotami tolerance
(v relevantnich pripadech) a monitorovat zmény podstatnych rizik IKT.

3.3.2 Ramec organizacniho fizeni a dohledu

50.Pfislusné organy by mély posoudit, nakolik jsou pftislusné role a odpovédnosti v oblasti fizeni rizik

zasazeny a zaclenény do vnitfni organizace pro ucely fizeni identifikovanych podstatnych rizik IKT

a dohled nad nimi. Pfislusné organy by v tomto ohledu mély posoudit, zda instituce prokazuje:

a.

jasné vymezené role aodpovédnosti kidentifikaci, hodnoceni, monitorovani, snizovani
a vykazovani dotéeného podstatného rizika IKT a k dohledu nad nim;

zda odpovédnosti a role spojené s riziky jsou jasné oznamovany, pridélovany a zakotveny ve
vSech pfislusnych soucdstech (napft. linii podnikdni, IT) a procesech organizace, véetné roli
a odpovédnosti k ziskdvani ashromazdovani informaci orizicich ajejich predavani
vrcholnému vedeni a/nebo vedoucimu organu;

zda cinnosti v oblasti fizeni rizik IKT provadi dostateény pocet patfiéné kvalifikovanych
pracovnikl s dostateénymi a ptrimérené kvalitnimi technickymi prostfedky; aby mohly
pfislusné organy vyhodnotit vérohodnost pfislusnych pland na sniZovani rizik, mély by
rovnéZ posoudit, zda instituce vyhradila na jejich provddéni dostatecné finanéni rozpocty
a/nebo dalsi potfebné prostredky;

odpovidajici naslednou kontrolu a reakci ze strany vedouciho organu, pokud jde o dulezita
zjisténi nezavislych kontrolnich funkci tykajici se rizik(a) IKT, s pfihlédnutim k moZznému
postoupeni nékterych aspektl vyboru, pokud je zfizen; a

zda se vyjimky znafizeni azdsad platnych pro IKT eviduji azda jsou predmétem
zdokumentovaného prezkoumani a oznamovani ze strany nezavislé kontrolni funkce
s dlirazem na souvisejici rizika.

3.3.3 Rozsah a nalezy internich auditt

51.Pfislusné organy by mély zvézit, zda je funkce interniho auditu pfi provadéni auditu platnych ramcl

kontroly rizik IKT efektivni, a pfezkoumat, zda:

a.

je rdmec kontrol rizik IKT podrobovan auditu pozadované kvality, hloubky a ¢etnosti a zda
odpovida velikosti cinnostem a rizikovému profilu IKT instituce;

plan auditu zahrnuje audity kritickych rizik IKT identifikovanych instituci;

jsou dllezité nalezy auditu IKT, v€etné odsouhlasenych opatfeni, predkladany vedoucimu
organu; a
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d. zda se vrcholné vedeni a/nebo vybor pro audit nalezy auditu IKT, véetné odsouhlasenych
opatreni, nasledné zabyva a zda pravidelné prezkoumava zpravy o pokroku.

3.3.4 Mechanismy pro kontrolu rizik IKT, které se vztahuji ke konkrétnim identifikovanym
podstatnym rizikiim IKT

52.V pfipadé identifikovanych podstatnych rizik IKT by pfislusné organy mély posoudit, zda instituce vyuziva
k feSeni téchto rizik konkrétni kontrolni mechanismy. Oddily niZe uvadi demonstrativni vycet
konkrétnich kontrolnich mechanism(, které je tfeba brat v Gvahu pfi hodnoceni rizik, kterd byla podle
oddilu 3.2.3 identifikovdna jako podstatna a pfifazena do nasledujicich kategorii rizik IKT:

rizika spojena s dostupnosti a zachovanim kontinuity IKT;
rizika spojena se zabezpecenim IKT;

rizika spojené se zménou IKT;

rizika ohrozeni integrity dat IKT;

rizika spojené s externim zajisténim IKT.

®ao oo

(a) Kontrolni mechanismy pro fizeni podstatnych rizik spojenych s dostupnosti a zachovanim
kontinuity IKT

53.Kromé pozadavkl uvedenych v Obecnych pokynech organu EBA k procesu prezkoumani a vyhodnoceni
(odstavce 279-281) by prislusné organy mély posoudit, zda instituce uplatiiuje vhodny ramec pro
identifikaci, pochopeni, méfeni a snizovani rizika spojena s dostupnosti a zachovanim kontinuity IKT.

54.V tomto hodnoceni by pfislusné organy mély zejména zohlednit, zda tento ramec:

a. oznacuje kritické procesy IKT a pfislusné podpurné systémy IKT, které by mély byt soucéasti plan(
zajiSténi odolnosti a zachovani provozu instituce spolecné:

i. s komplexni analyzou zavislosti mezi kritickymi podnikovymi procesy a podplrnymi systémy;

ii. suréenim cild obnovy podpurnych systémd( IKT (napf. instituce a/nebo predpisy obvykle
stanovi RTO a RPO);

iii. svhodnymi pohotovostnimi plany, které zajisti dostupnost, kontinuitu a obnovu kritickych
systému a sluZeb IKT s cilem omezit pferuseni operaci instituce na prijatelnou mez;

b. obsahuje zdsady astandardy pro zajisténi odolnosti a kontrolu kontinuity a provozni kontrolni
mechanismy, které zahrnuji:

i. opatreni, kterd brani tomu, aby jednotlivé scénare, mimoradné udalosti nebo katastrofy zasahly
jak produkéni tak zalozni systémy IKT;

ii. postupy pro zalohu a obnovu kritického softwaru a dat systému IKT, které zajistuji, aby se tyto
zalohy ukladaly na zabezpecené a dostatecné vzdalené misto a aby mimoradnou udalosti ani
katastrofou nemohla byt tato kritickd data znicena ¢i poskozena;

iii. monitorovaci procesy pro véasné zjisténi mimoradnych udalosti tykajicich se dostupnosti
a zachovani kontinuity IKT;
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iv. zdokumentovany proces fizeni a eskalace mimoradnych uddlosti, ktery rovnéz obsahuje pokyny
pro rdzné ulohy aodpovédnosti vramci ftizeni aeskalace mimoradnych uddlosti, cleny
krizovych vybor( a hierarchii fizeni v pripadé krizové situace;

v. fyzickd opatfeni na ochranu kritické infrastruktury IKT instituce (napf. datovych center) pred
environmentalnimi riziky (napf. zadplavami ajinymi pfirodnimi katastrofami) a k zajisténi
vhodného provozniho prostredi pro systémy IKT (napf. klimatizace);

vi. procesy, ulohy a odpovédnosti, které zajisti, aby byly do pfislusnych reseni a plant zajisténi
odolnosti a zachovani provozu instituce zahrnuty i externé zajistované systémy a sluzby IKT;

vii. feSeni pro planovani a monitorovani vykonnosti a kapacity kritickych systému a sluzeb IKT
s vymezenymi pozadavky na dostupnost, aby bylo mozné vcas odhalit vyznamna omezeni
vykonnosti a kapacity;

viii. feSeni na ochranu kritickych internetovych cinnosti nebo sluzeb (napf. sluzby elektronického
bankovnictvi), v nezbytnych a vhodnych pfipadech, proti atokim typu DoS (odepreni sluzeb)
nebo jinym kybernetickym Utokdm z internetu zamérenym na odepreni nebo naruseni pfistupu
k témto ¢innostem nebo sluzbam;

c. testuje feSeni pro zajisténi dostupnosti a kontinuity IKT podle rady realistickych scénard véetné
kybernetickych utokd, testuje prevzeti sluzeb pfi selhani a zalohy kritického softwaru a dat, pficemz
tyto testy:

i. jsou planovany, formalné schvalovany a dokumentovany a vysledky testll slouZi k posileni
ucinnosti feSeni pro zajisténi dostupnosti a kontinuity IKT;

ii. zahrnuji zucastnéné osoby a funkce v organizaci, jako je vedeni jednotlivych linii podnikani
véetné tymQ zodpovédnych za zachovani provozu instituce areakci na mimoradné a krizové
udalosti, jakoZ i pfislusné zainteresované subjekty z vnéjSiho prostredi;

iii. vedouci organ a vrcholné vedeni jsou patficnym zplsobem zapojeny (napf. jako soucast tymi
krizového fizeni) a seznameny s vysledky testu.

(b) Kontrolni mechanismy pro fizeni podstatnych rizik spojenych se zabezpecenim IKT

55.Pfislusné orgdny by mély posoudit, zda ma instituce efektivni rdmec pro identifikaci, chapani, méreni
a snizovani rizik spojenych se zabezpecenim IKT. V tomto hodnoceni by pfislusné organy mély zejména
zohlednit, zda dany ramec bere v potaz:

a. jasné vymezené role a odpovédnosti, pokud jde o:

i. osoby a/nebo vybory, které odpovidaji za kazdodenni spravu zabezpedéeni IKT a pfipravu
zastresujicich zasad zabezpeceni IKT, s dirazem na jejich potfebnou nezavislost;
ii. koncepci, provadéni, fizeni a monitorovani kontrolnich mechanism pro zabezpeceni IKT;
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iii. ochranu kritickych systém( a sluzeb IKT napftiklad pfijetim procesu hodnoceni zranitelnosti,
spravy softwarovych aktualizaci, ochrany koncovych bod( (napf. proti skodlivému softwaru),
nastroju na detekci a prevenci neopravnéného priniku;

iv. monitorovani, klasifikaci a zpracovani externich nebo internich mimoradnych udalosti v ramci
zabezpecleni IKT; v€etné reakce na mimoradné uddlosti a opétovného zprovoznéni a obnovy
systéml a sluzeb IKT;

v. pravidelné a proaktivni hodnoceni hrozeb s cilem udrZet kontrolni mechanismy zabezpeceni
v fadném stavu;

b. zdsady zabezpeceni IKT, které zohledfuji ave vhodnych pfipadech také dodrzuji mezinarodné
uzndvané standardy a principy zabezpeceni IKT (napf. princip nejnizSich moznych opravnéni, to
znamena omezeni pfistupu na minimalni Uroven, kterd umoZni béiné fungovani spravy
pristupovych prav, a princip ,hloubkové ochrany”, tzn. Ze vrstvené bezpecnostni mechanismy
posiluji zabezpeceni systému jako celku pfi navrhovani architektury zabezpeceni);

c. proces identifikace systému a sluzeb IKT a umérné bezpecnostni poZzadavky odrazejici potencidlni
riziko podvodl a/nebo moiného nespravného uZiti a/nebo zneuZiti davérnych udaji spolu se
zdokumentovanymi bezpeénostnimi predpoklady, které tyto identifikované systémy, sluzby a data
IKT musi splfiovat, vsouladu s rizikovou toleranci instituce, a které musi byt monitorovény z

v s

hlediska jejich spravného provadéni;

d. zdokumentovany proces fizeni aeskalace mimoradnych uddlosti v oblasti zabezpeceni, ktery
obsahuje pokyny pro rtzné ulohy a odpovédnosti v rdmci fizeni a eskalace mimoradnych udalosti,
¢leny krizovych vybora a hierarchii fizeni v pripadé krizovych situaci;

e. protokolovani cinnosti uZivateld aadministrator(i, které umoini efektivnéji monitorovat a vcas
detekovat neoprdvnénou aktivitu areagovat nani; pro Ucely asistence pfi forenznim Setfeni
mimoradnych udalosti v oblasti bezpecnosti nebo pro Ucely provadéni tohoto Setfeni. Instituce by
méla mit zavedeny zasady protokolovani, které vymezi patticné druhy zaznamd, jeZz maji byt
uchovavany, a také dobu, po kterou maji byt uchovavany;

f. povédomi ainformacni kampané nebo iniciativy, které vSechny udrovné instituce sezndami
s bezpecnym pouzivanim a ochranou systému IKT instituce a s hlavnimi bezpecnostnimi (i jinymi)
riziky IKT, o nichZ by tito pracovnici méli védét, zejména v souvislosti se stavajicimi i rozvijejicimi se

kybernetickymi hrozbami (napf. pocitatové viry, moziné interni nebo externi zneuziti ¢i atoky,
kybernetické utoky) a jejich vlastni Glohou pfi omezovani poruseni zabezpeceni;

g. odpovidajici fyzickd bezpecnostni opatfeni (napf. primyslové kamery, poplasné zafizeni,
bezpecnostni dvere), ktera zabrani neopravnénému fyzickému pfistupu ke kritickym a citlivym
systémm IKT (napf. datovym centriim);

h. opatfeni chrdnici systémy IKT pred Utoky zinternetu (tzn. kybernetickymi utoky) nebo jinych
externich siti (napf. tradi¢ni telekomunikacni pfipojeni nebo propojeni s dlivéryhodnymi partnery);
pfislusné organy by mély pfezkoumat, zda rdmec instituce zohlednuje:

i. proces afteSeni kudrzovani kompletniho aktualizovaného inventare a prehledu vsech
vnéjsich hrani¢nich bod( sitového pfipojeni (napf. internetovych stranek, internetovych
aplikaci, Wi-Fi, vzdaleného pfistupu), pfes néz by mohly trfeti strany prolomit interni
systémy IKT;
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ii. prisné fizena a monitorovana bezpecénostni opatreni (napf. firewally, proxy servery, prenos
posty, antiviry a skenery obsahu) pro zabezpeceni pfichoziho i odchoziho sitového provozu
(napf. elektronické posty) a vnéjsich hraniénich sitovych pfipojeni, pfes néz by mohly tfeti
strany prolomit interni systémy IKT;

iii. procesy afeSeni pro zabezpeceni internetovych stranek a aplikaci, které mohou byt pfimo
napadeny z internetu a/nebo zvendi a které by mohly slouzit jako vstupni bod do internich
systému IKT; obecné sem patfi kombinace uznavanych postupl pro vyvoj zabezpeceni,
postuplli pro posileni systémd IKT askenovani slabin arealizace doplikovych
bezpecnostnich feseni, napfiklad pouZivani firewalld a/nebo systémi pro odhalovani
neopravnéného pruniku (IDS) a/nebo prevenci neopravnéného praniku (IPS);

iv. pravidelné bezpecnostni penetracni testy, které slouzi k posouzeni ucinnosti provadénych
opatreni a procest v rdmci kybernetického a interniho zabezpeceni IKT; tyto testy by méli
provadét pracovnici a/nebo externi specialisté, ktefi maji potfebné odborné znalosti,
pficemz by se vysledky a zavéry testd mély dokumentovat a vykazovat vrcholnému vedeni
a/nebo vedoucimu organu; v pfipadé potfeby a pouZitelnosti by instituce pfi téchto testech
méla zjistit, zda je tfeba dale zdokonalovat bezpecnostni kontroly a procesy a/nebo ziskat
lepsi ujisténi o jejich efektivité.

(c) Kontrolni mechanismy pro fizeni podstatnych rizik zmén IKT

56.Prislusné organy by mély posoudit, zda ma instituce efektivni rdmec pro identifikaci, chapani, méreni
a snizovani rizika spojena se zménou IKT, ktery je Umérny povaze, rozsahu a sloZitosti ¢innosti instituce
a jejimu rizikovému profilu IKT. Rdmec instituce by mél zahrnovat rizika spojena s vyvojem, testovanim
a schvalovanim zmén systéma IKT, véetné vyvoje nebo zmény softwaru, ato pred jejich prenesenim
do produkéniho prostiedi, scilem zajistit fadné tizeni Zivotniho cyklu IKT. Vtomto hodnoceni by
pfislusné organy mély zejména zohlednit, zda dany ramec bere v potaz:

a. zdokumentované procesy ftizeni akontroly zmén systém( IKT (napf. sprava konfigurace
a aktualizaci) a dat (napf. opravy chyb nebo dat), které zajistuji odpovidajici zahrnuti fizeni rizik IKT
do dualezitych zmén IKT, které by mohly mit vyznamny dopad na rizikovy profil nebo expozici
instituce;

b. specifikace tykajici se nezbytného oddéleni povinnosti v rliznych etapach provadénych procest
zmén IKT (napf. koncepce a vyvoj feseni, testovani a schvalovani nového softwaru a/nebo zmén,
pfenos arealizace v produkénim prostfedi aopravy chyb) sdlrazem naprovadéna feSeni
a oddéleni povinnosti pfi fizeni a kontrole zmén produkénich systém0 a dat IKT pracovniky IKT
(napf. vyvojarti, administratory systéma IKT, administratory databazi) nebo jinou stranou (napf.
podnikovymi uZivateli, poskytovateli sluzeb);

c. zkuSebni prostredi, které patficné odrazi prostfedi produkéni;

d. inventar aktiv stavajicich aplikaci a systému IKT v produkénim a také ve zkusebnim a vyvojovém
prostredi, aby bylo moZné potfebné zmény (napf. aktualizace nebo povyseni na nové verze,
systémové aktualizace, zmény konfigurace) dotéenych systémd IKT Fadné Fidit, provadét
a monitorovat;
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e. proces monitorovani a fizeni Zivotniho cyklu pouZivanych systému IKT, ktery zajisti, aby tyto
systémy nadale splfiovaly a podporovaly soucasné pozadavky v oblasti Fizeni podnikani a rizik
a provéri, zda prodejci pouzivanych feseni a systém IKT k nim stale jesté poskytuji podporu; a zda
tento proces doplnuji odpovidajicimi postupy Zivotniho cyklu vyvoje softwaru (SDLC);

f. systém avhodné postupy nakontrolu zdrojového kédu, jez brani neoprdvnénym zméndm ve
zdrojovém kddu interné vyvijeného softwaru;

g. proces provadéni detekce akontroly zabezpeceni aslabin novych nebo podstatné zménénych
systém( a softwaru, nez jsou uvolnény do produkce a vystaveny moznym kybernetickym utoklm;

h. proces afeSeni branici neopravnénému nebo neumyslinému zverejnéni davérnych dat béhem
vymény, archivace, mazani nebo likvidace systém( IKT;

i. proces nezavislého prezkoumani a validace, ktery sniZuje riziko lidského pochybeni pfi provadéni
zmén systém0 IKT, jez by mohlo mit znacny nepfiznivy dopad na dostupnost, kontinuitu nebo
zabezpeceni instituce (napf. dllezité zmény konfigurace firewallu) nebo na zabezpeceni instituce
(napf. zmény firewall().

(d) Kontrolni mechanismy pro fizeni podstatnych rizik ohrozeni integrity dat IKT

57.Pfislusné orgdny by mély posoudit, zda ma instituce efektivni rdmec pro identifikaci, chapani, méreni
a snizovani rizika ohrozeni integrity dat IKT, ktery je umérny povaze, rozsahu a sloZitosti ¢innosti
instituce a jejimu rizikovému profilu IKT. Rdmec instituce by mél zohledrovat rizika spojena s ochranou
integrity dat uloZenych a zpracovavanych v systémech IKT. V tomto hodnoceni by pfislusné organy mély
zejména zohlednit, zda dany ramec bere v potaz:

a. zasady, které vymezuji role a odpovédnosti pfi fizeni integrity dat v systémech IKT (napf. architekti
dat, uZivatelé dat®, spravci dat’, vlastnici dat®) a poskytuji pokyny pro identifikaci dat kritickych
z hlediska integrity, na kterd by se mély uplatfiovat specialni kontrolni mechanismy IKT (napf.
automatizované kontroly ovérovani vstupll, kontroly datového prenosu, kontrolni srovnani atd.)
nebo prezkoumani (napf. kontrola kompatibility s datovou architekturou) ve tfech rliznych etapach
Zivotniho cyklu dat IKT;

b. zdokumentovanou datovou architekturu, datovy model a/nebo slovnik ovéreny prislusnymi
podnikovymi nebo IT ucastniky za ucelem podpory potiebné integrity dat ve vsech systémech IKT
a zajisténi trvalého souladu datové architektury, datového modelu a/nebo slovniku s potfebami
fizeni obchodni ¢innosti a rizik;

c. zasady pro pripustné pouZzivani a zdavislost na informacni technice koncovych uzivatel(, zejména
pokud jde o identifikaci, registraci a dokumentaci dileZitych koncovych feSeni (napf. pti zpracovani
dllezitych dat) a predpokladané urovné zabezpeceni na ochranu proti neopravnénym Gpravam, jak
nastroje samotného, tak i dat v ném uloZenych;

® Uzivatel dat zpracovava a vyuziva data.
’ Spravce dat odpovida za bezpecnou Uschovu, pfenos a ukladani dat.
8 Vlastnik dat odpovida za fizeni a vhodnost datovych prvk( — obsahu i metadat.
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d. zdokumentované procesy nakladani s vyjimkami pro feSeni zjisténych problém s integritou dat IKT
v souladu s jejich kritickou a citlivou povahou.

58.U instituci, které podléhaji dohledu a které spadaji do plisobnosti principl BCBS 239 pro ucinné
shromazdovani Gdaj v oblasti rizik a podavéni zprav o rizicich®, by p¥isluiné organy mély prezkoumat
analyzu rizik souvisejicich s kapacitami instituce pro podavani hlaseni o rizicich a shromazdovani udajl
na pozadi uvedenych principll avypracované souvisejici dokumentace arovnéz prihlédnout
k provadécimu harmonogramu a prechodnym ustanovenim danych principQ.

(e) Kontrolni mechanismy pro Fizeni podstatnych rizik spojenych s externim zajisténim IKT

59.Prislusné organy by mély posoudit, zda strategie externiho zajisténi instituce odpovida poZzadavkim
Obecnych pokynl vyboru CEBS k externimu zajisténi cinnosti nebo sluzeb (2006) a dale poZadavku
odst. 85 pism.d) Obecnych pokynl organu EBA k procesu prezkoumani avyhodnoceni, vrozsahu
tykajicim se externiho zajisténi IKT, véetné externiho zajisténi sluzeb IKT v ramci skupiny. Pti posuzovani
rizik spojenych s externim zajiSténim IKT by pfislusné organy mély mit na paméti, Ze rizika spojena
s externim zajisténim IKT jiz mohou byt zahrnuta do hodnoceni inherentnich operacnich rizik podle
odst. 240 pism. j) Obecnych pokynl organu EBA k procesu pfezkoumani a vyhodnoceni, a je-li tomu tak,
mély by se vyhnout duplicitni praci i hodnoceni.

60.Prislusné orgdny by zejména mély posoudit, zda ma instituce efektivni rdmec pro identifikaci, chapani
a méreni rizika spojeného s externim zajisténim IKT, a pfedevsim kontrolni mechanismy a prostiedi, jeZ
snizuji rizika spojena s podstatnymi, externé zajistovanymi sluzbami IKT ajeZ jsou umérné velikosti,
¢innostem i rizikovému profilu IKT instituce. Jejich soucasti by mélo byt:

a. posouzeni dopadu externiho zajisténi IKT na fizeni rizik instituce v souvislosti s vyuZivanim
poskytovatell sluZzeb (napf. poskytovatell cloudovych sluzeb) a jejich sluzeb v pribéhu zadavaciho
fizeni, jez je zdokumentovano a k némuz vrcholné vedeni nebo vedouci organ pfi rozhodovani
o externim zajisténi sluzeb pfihlizi; instituce by méla pfezkoumat zdsady fizeni rizik IKT
i mechanismy a prostfedi pro kontrolu IKT vyuZivané poskytovatelem sluzeb, aby se ujistila, zda
odpovidaji cilim v oblasti fizeni internich rizik instituce ijeji ochoté podstupovat riziko; toto
prezkoumani by se mélo po dobu smluvniho externiho zajistovani sluzeb pravidelné aktualizovat
s prihlédnutim k povaze externé zajistovanych sluzeb;

b. po dobu smluvniho externiho zajistovani sluzeb monitorovani souvisejicich rizik IKT v rdmci fizeni
rizik instituce, které slouzi instituci jako zdroj informaci pro ucely podavani hlaseni o fizeni rizik IKT
(napf. podavani hlaseni o kontinuité podnikani, hlaseni o zabezpeceni);

C. monitorovani a porovnavani dodanych Urovni sluzeb se sjednanymi Urovnémi sluzeb, které by mély
byt soucasti smlouvy o externim zajisténi sluzeb nebo smlouvy o Urovni poskytovanych sluzeb; a

d. odpovidajici personalni obsazeni, prostiedky a kompetence pro ucely monitorovani a fizeni rizik IKT
spojenych s externé zajistovanymi sluzbami.

? Basilejsky vybor pro bankovni dohled, Principy ucinného shromaZdovani Gdaji v oblasti rizik a podavani hlaseni
o rizicich, leden 2013, k dispozici on-line na adrese: http://www.bis.org/publ/bcbs239.pdf.
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3.4 Souhrn zjisténi a bodové hodnoceni

61.Pfislusné organy by si mély na zakladé vySe uvedeného posouzeni utvofit nazor o rizicich IKT instituce.
Tento ndzor by se mél promitnout do souhrnu zjisténi, kterd by pfislusné orgdny mély zohlednit pfi
pridélovani skére operac¢nimu riziku v tabulce ¢. 6 Obecnych pokyn( orgdnu EBA k procesu prezkoumani
a vyhodnoceni. Pfislusné organy by mély své stanovisko zaloZit na podstatnych rizicich IKT
s pfihlédnutim k nasledujicim posuzovanym faktorlim a ty zohlednit v hodnoceni operacniho rizika:

a. Posuzované rizikové faktory

i. rizikovy profil IKT a expozice instituce;
ii. identifikované kritické systémy a sluzby IKT; a
iii. podstatnost rizika IKT z hlediska kritickych systému IKT.

b. Posuzované faktory v oblasti fizeni a kontrolnich mechanismu

i. zda jsou zasady a strategie Fizeni rizik IKT instituce v souladu s jeji celkovou strategii a ochotou
podstupovat riziko;
ii. zda je organizacni rdmec fizeni rizik IKT stabilni, zda vlastniklim rizik a fidicim a kontrolnim
funkcim jasné vymezuje odpovédnosti a zda zfetelné oddéluje jejich ulohy;
iii. zda jsou systémy pro méreni, monitorovani a vykazovani rizik IKT pfimérené; a
iv. zda jsou rdmce kontroly podstatnych rizik IKT dikladné.

62. Pokud pfrislusné organy povaZzuji riziko IKT za podstatné a rozhodnou se jej posuzovat a hodnotit jako
dil¢i kategorii operacniho rizika, poskytuje jim niZe uvedena tabulka (tabulka ¢. 1) faktory, které by mély
pfi bodovém hodnoceni rizik IKT zvaZit.

Tabulka €. 1: Faktory, které organy dohledu zohledni pti uréovani skére rizik IKT

Skore Nazor organu Posuzované faktory u inherentniho Posuzované faktory
rizika dohledu rizika u pfiméreného rizeni
a kontrolnich mechanismu
1 Vzhledem k Urovni e Zdroje informaci zohlednéné
inherentniho rizika v souladu s odstavcem 37
a k fizeni neodhalily Zddné vyznamné
a kontrolnim expozice rizik(im IKT.
mechanismim e Povaha rizikového profilu IKT
neexistuje zjistitelné instituce ani pfezkoumani kritickych
riziko vyznamného systému IKT a podstatnych rizik
obezretnostniho systém a sluzeb IKT neodhalily
dopadu na instituci. Zadné podstatné riziko IKT.
2 Vzhledem k Urovni e Zdroje informaci zohlednéné
inherentniho rizika v souladu s odstavcem 37
a k fizeni neodhalily Zadné vyznamné
a kontrolnim expozice rizikim IKT.
mechanismim e Povaha rizikového profilu IKT * Zasady a strategie instituce
existuje nizké instituce, spolu s prezkoumanim v oblasti rizik IKT je
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zjistitelné riziko
vyznamného
obezfetnostniho

dopadu na instituci.

kritickych systéma IKT

a podstatnych rizik systém{

a sluzeb IKT, odhalily jen omezenou
expozici riziklim IKT (napf. pouze
ve 2 z 5 pfedem stanovenych
kategorii rizik IKT).

3 Vzhledem k Grovni
inherentniho rizika
a k fizeni

a kontrolnim
mechanismim
existuje stredné
vysoké riziko
vyznamného
obezfetnostniho

dopadu na instituci.

Zdroje informaci zohlednéné

v souladu s odstavcem 37 odhalily
naznaky mozné vyznamné expozice
rizikm IKT.

Povaha rizikového profilu IKT
instituce, spolu s pfezkoumanim
kritickych systéma IKT

a podstatnych rizik systém{

a sluzeb IKT, odhalily zvySenou
expozici riziklim IKT (napf. nejméné
ve 3 z 5 pfedem stanovenych
kategorii rizik IKT).

4 Vzhledem k Grovni
inherentniho rizika
a k fizeni

a kontrolnim
mechanismim
existuje vysoké
zjistitelné riziko
vyznamného
obezietnostniho

dopadu na instituci.

Zdroje informaci zohlednéné

v souladu s odstavcem 37 odhalily
cetné naznaky mozné vyznamné
expozice rizik(m IKT.

Povaha rizikového profilu IKT
instituce, spolu s prezkoumanim
kritickych systéma IKT

a podstatnych rizik systém{

a sluzeb IKT, odhalily vysokou
expozici riziklim IKT (napf.ve 4 az 5
z 5 pfedem stanovenych kategorii
rizik IKT).

v souladu s jeji celkovou
strategii a ochotou
podstupovat riziko.
Organizacni ramec fizeni
rizik IKT je stabilni,
vlastniklm rizik a fidicim

a kontrolnim funkcim jasné
vymezuje odpovédnosti

a zfetelné oddéluje jejich
ulohy.

Systémy pro méreni,
monitorovani a vykazovani
rizik IKT jsou pfimérené.
Ramec kontroly rizik IKT je
dakladny.
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Priloha — Klasifikace rizik IKT

EUROPEAN
BANKING
AUTHORITY

5 kategorii rizik IKT s demonstrativnim vyctem rizik IKT, ktera maji potencialné vysoce zavainé dopady a/nebo dopady na operace, reputaci

nebo finance instituce

Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vycet™)
Rizika spojena Nedostatecné Nedostatek prostiedkll (napf. hardwaru, softwaru, e Nedostate¢na kapacita mize ovlivnit pfenosovou

s dostupnosti
a zachovanim
kontinuity IKT

fizeni kapacit

personalu, poskytovatell sluzeb) muize vést

k neschopnosti Skdlovat sluzbu podle podnikovych
potfeb, k naruseni systému, sniZzeni vykonnosti sluzby
a/nebo k chybné obsluze.

rychlost a dostupnost sité (internetu) pro sluzby
jako je internetové bankovnictvi.

Nedostatek pracovniki (internich nebo tretich
stran) muze vést k naruseni systému a/nebo

k chybné obsluze.

Selhani systému
IKT

Ztrata dostupnosti kvuli selhanim hardwaru.

Selhani / spatné fungovani Ulozist (pevnych disku),
serverl nebo jiného vybaveni IKT zplsobené
napfiklad nedostatecnou udrzbou.

Ztrata dostupnosti kv(li selhanim a chybam softwaru.

Zacykleni aplikacniho softwaru brani provedeni

transakce.

Vypadky kvli neustalému pouZivani zastaralych
systém a reseni IKT, které uz nesplnuji aktudlni
pozadavky na dostupnost a odolnost a/nebo jiz

nejsou ze strany prodejcli podporovany.

Nevhodné plany
na zajisténi
kontinuity

a obnovy IKT

po katastrofé

Selhani feseni v oblasti zajisténi pldnované dostupnosti
a/nebo kontinuity IKT a/nebo jejich obnovy

po katastrofé (napf. nouzova obnova datového centra)
pfi jejich aktivaci v ramci reakce na mimoradnou
udalost.

Rozdily v konfiguraci primdarniho a sekundarniho
datového centra mohou vést k tomu, Ze nouzové
datové centrum nedokaze planovanou kontinuitu
sluzby zajistit.

Rusivé a nicivé
kybernetické

Utoky za rGiznym Gcelem (napf. aktivismus, vydirani),
které mohou pretiZit systémy i sit a znemoznit

Distribuované utoky s cilem odepreni sluzeb (DoS)
probihaji na internetu za pouziti mnozstvi

1% Rizika IKT jsou uvedena v kategorii rizik, na niz maji nejvétsi dopad, mohou viak mit dopad i na jiné kategorie
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Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vyéet™)
utoky legitimnim uZivatelm pfistup k on-line pocitacové pocitacovych systéml, které hacker ovlada a jejichz
sluzbé. prostirednictvim odesila velky pocet podle vseho
legitimnich pozadavk( na internetové sluzby (napf.
elektronické bankovnictvi).
Rizika spojena Kybernetické Utoky z internetu nebo vnéjsich siti za riznym Géelem Rdzné druhy utoka:

se
zabezpecenim
IKT

utoky a dalsi
rizika externich
IKT

(napt. podvod, Spionaz, aktivismus/sabotaz,
kyberneticky terorismus) provadéné pomoci
rozmanitych technik (napf. socidlni inZenyrstvi, pokusy
o naruseni zneuzitim slabin, nasazenim skodlivého
softwaru), jejichz vysledkem je prevzeti kontroly nad
internimi systémy IKT.

e Pokrocila trvald hrozba (Advanced Persistent Threat
— APT) prevzeti kontroly nad internimi systémy
nebo odcizeni informaci (napf. krddez informaci
o identité, o kreditnich kartach).

e Skodlivy software (napf. ransomware), ktery
zaSifruje data s cilem vydirat jejich majitele.

e Infikovani internich systém IKT trojskymi viry,
které umozni v systému skryté provadét vadné
akce.

e 7Zneuziti slabin systému IKT a/nebo (webovych)
aplikaci (napt. prolomeni SQL) s cilem ziskat pfistup
do interniho systému IKT.

Realizace podvodnych transakci poté, co hacker
prolomi nebo obejde zabezpeceni elektronického
bankovnictvi a platebnich sluzeb a/nebo napadne

a zneutzije slaba mista zabezpeceni internich platebnich
systéml instituce.

e Utoky na elektronické bankovnictvi nebo platebni
sluzby s cilem uskutecnit neoprdvnénou transakci.

e Vytvéreni a odesilani podvodnych platebnich
transakci z internich platebnich systém instituce
(napf. podvodné swiftové zpravy).

Provadéni podvodnych transakci s cennymi papiry poté,
co hacker prolomi nebo obejde zabezpeceni
elektronického bankovnictvi a ziska soucasné pfistup
také k uctim s cennymi papiry zakaznika.

e Utoky typu ,,pump and dump*, kdy Utoénici ziskaji
pristup k uctdm cennych papirl v elektronickém
bankovnictvi zakaznika a zadavaji podvodné prikazy
k ndkupu nebo prodeji, aby ovlivnili trzni cenu
cennych papiru a/nebo vydélali na pozicich, kterych
cenné papiry drive dosahly.

Utoky na komunikaéni pfipojeni a konverzace véeho
druhu nebo systém IKT s cilem ziskat informace
a/nebo spachat podvod.

e Sledovani/zachycovani nechranénych pfenost
autentizacnich dat v prostém textu.
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Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vyéet™)
Nevhodné Ziskani neopravnéného pfistupu ke kritickym systémdm | e Instalace softwaru, ktery zaznamendva stisknuté
zabezpeceni IKT zevnitt instituce k rdznym ucelim (napf. podvod, klavesy (tzv. key stroke logger nebo key logger),

internich IKT

provadéni a zamaskovani nedovoleného obchodovani,
odcizeni dat, aktivismus/sabotdaz) riznymi technikami
(napt. zneutZiti a/nebo eskalace privilegii, kradez
identity, socialni inZenyrstvi, zneuZiti slabin systému
IKT, nasazeni Skodlivého softwaru).

s cilem ukrast identifikacni Udaje a hesla uzivatele
a ziskat tak neopravnény pfistup k dadvérnym datiim
a/nebo spachat podvod.

e Prolomeni/rozlusténi slabych hesel s cilem ziskat
nelegitimni nebo vyssi pristupova prava.

e Systémovy administrator pouZije operacni systémy
a databazové utility (k pfimé modifikaci databazi) ke
spachani podvodu.

Neopravnéna manipulace s IKT diky nevhodnym
postupldm a praktikam Fizeni pristupu k IKT.

e Opomenuti deaktivovat nebo smazat nepotiebné
ucty, napriklad ucty pracovnik(, ktefi zménili funkci
a/nebo z instituce odesli, véetné hostd nebo
dodavateld, ktefi pfistup jiz nepotiebuiji, a s tim
souvisejici umoZnéni neopravnéného pfistupu
do systémua IKT.

o Udéleni zbytecné rozsahlych ptistupovych prav
a privilegii a s tim souvisejici umoznéni
neopravnéného pristupu a/nebo zakryti
nedovolenych ¢innosti.

Bezpecénostni hrozby vlivem nizké informovanosti
o zabezpeceni, kdy zaméstnanci nechdpou, opomiji
nebo nedodrzuji zasady a postupy zabezpeceni IKT.

e Zaméstnanci, ktefi v mylné predstavé napomahaji
utoku (tzn. socialni inZzenyrstvi).

e Spatné postupy v oblasti pfihlasovacich udaji:
sdileni hesel, pouzivani snadno rozlustitelnych
hesel, pouzivani stejného hesla k mnoha rliznym
ucelm apod.

e Ukladani nezasifrovanych davérnych dat
do notebooku a na prenosna ulozisté (napf. USB
flash disky), ktera mohou byt ztracena nebo
odcizena.
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Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vyéet™)
Neopravnéné ukladani nebo prenos davérnych e Osoby, které odcizi nebo umysiné vyzradi nebo
informaci mimo instituci. vynesou davérné informace nepovolanym osobam
nebo verejnosti.
Nevhodné fyzické | ZneuZiti nebo odcizeni aktiv IKT prostiednictvim e Fyzické vloupani do kancelafskych budov a/nebo

zabezpeceni IKT

fyzického pristupu a zplUsobeni skody, ztraty aktiv nebo
dat nebo umoznéni dalSich hrozeb.

datovych center s cilem odcizit vybaveni IKT (napf.

pocitace, notebooky, UloZisté) a/nebo zkopirovat
data pri fyzickém pFistupu do systéma IKT.

UmysIné nebo ndhodné pogkozeni fyzickych aktiv IKT
v dusledku terorismu, nehod nebo
nestastné/nespravné manipulace ze strany pracovnikud
instituce a/nebo tretich stran (dodavateld, opravaru).

e  Fyzicky terorismus (tzn. teroristické bombové
utoky) nebo sabotdz aktiv IKT.

e Zniceni datového centra pfi pozaru, uniku vody
nebo jinych okolnostech.

Nedostatec¢nd fyzicka ochrana proti pfirodnim
katastrofam, kterd ma za nasledek ¢astecné nebo Uplné
znic¢eni systému IKT / datovych center pfi zivelné
pohromé.

e Zemétieseni, extrémneé vysoké teploty, vichfice,
siné vanice, zaplavy, pozar, zasah bleskem.

Rizika spojena
se zménou IKT

Nevhodné
mechanismy
kontroly zmén
systém IKT

a vyvoje IKT

Mimoradné uddlosti vyvolané neodhalenymi chybami
nebo slabinami vzniklymi pfi zméné (napf.
nepredvidané vlivy zmény nebo Spatné fizena zména
vlivem nedostatecného testovani nebo nevhodnych
postupt fizeni zmén) napriklad softwaru, systému IKT
nebo dat.

e Uvolnéni nedostatecné otestovanych zmén
softwaru nebo konfigurace do produkéniho
prostiedi s necekané nepfiznivymi dopady na data
(napf. poskozeni, vymaz) a/nebo vykonnost
systém IKT (napf. pad systému, pokles vykonnosti).

o Nekontrolované zmény systému IKT nebo dat
v produkénim prostredi.

e Uvolnéni $patné zabezpecenych systém IKT
a internetovych aplikaci do produkéniho prostredi
a vytvoreni prileZitosti pro utoky hacker(
na poskytované internetové sluzby a/nebo
k prolomenti internich systém IKT.

o Nekontrolované zmény zdrojového kddu interné
vyvijeného softwaru.

o Nedostatecné testovani bez vhodnych testovacich
prostredi.
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Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vyéet™)
Nevhodna Spatnd sprava architektury IKT pfi navrhovani, tvorbé e Nevhodné fizené zmény systému IKT, softwaru

architektura IKT

a udrzbé systéma IKT (napt. softwaru, hardwaru, dat)
mZe ¢asem vést k vytvoreni spletitych, slozitych,

z hlediska naklad(l na spravu naroénych a nepruznych
systém IKT, které nadale nevyhovuji potfebam
instituce a nedostacuji skuteénym pozadavkim na
fizeni rizik.

a/nebo dat po delsi dobu, které vyusti ve sloZitou,
nerovnomeérnou a obtiZznou spravu systémua

a architektury IKT s mnoha negativnimi dopady

na fizeni obchodni ¢innosti i rizik (napf.
nedostatecna flexibilita a odezva, nehody a selhani
IKT, vysoké provozni naklady, oslabené zabezpeceni
a odolnost IKT, zhorsena kvalita dat a snizena
schopnost podavat zpravy).

e Nadmérné upravy a rozsifeni komercnich
softwarovych sad interné vyvijenym softwarem,
které znemozni implementaci v budoucnu vydanych
verzi a upgradll daného komeréniho softwaru
a ohrozi tak poskytovani podpory ze strany
prodejce.

Nevhodné fizeni
zivotniho cyklu
a aktualizaci

Neschopnost vést patficnou evidenci vSech aktiv IKT
na podporu radnych postupt fizeni Zivotniho cyklu

a aktualizaci a v kombinaci s nimi. Vysledkem jsou
nedostatecné aktualizované (a tim padem nachylnéjsi)
a zastaralé systémy IKT, které nemusi odpovidat
potfebam fizeni obchodni ¢innosti a rizik.

e Neaktualizované a zastaralé systémy IKT, které
mohou nepfiznivé ovliviovat fizeni obchodni
¢innosti i rizik (napr. nedostatecna flexibilita
a odezva, vypadky IKT, oslabené zabezpeceni
a odolnost IKT).

Rizika ohrozeni
integrity dat IKT

Nefunkéni
zpracovani dat
IKT nebo
manipulace s nimi

Data mohou byt vlivem chyb nebo selhani systém{,
komunikace a/nebo aplikaci, nebo nespravné
provedeného procesu jejich extrakce, transformace
a naplnéni (ETL) poSkozena nebo ztracena.

e Chyba informacniho systému pti davkovém
zpracovani, ktera vede k nespravnym zlstatk(im
na bankovnich uctech klienta.

e Spatné provedené dotazy.

e Ztrata dat kvali chybé pfi jejich replikaci
(zalohovani).

Spatné navriené
kontrolni
mechanismy pro
validaci dat

Chyby souvisejici s chybéjicimi nebo nedcinnymi
mechanismy kontroly automatizovanych datovych
vstupl a jejich akceptace (napft. pfi vyuZiti dat treti
strany), pfenosu dat, zpracovani a vystupu v systémech

e Nedostatecné nebo neplatné
formatovani/ovérovani datovych vstupt
v aplikacich a uZivatelskych rozhranich.

e Absence kontrolnich mechanismu pro srovnavani
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Kategorie rizik
IKT

Rizika IKT
(demonstrativni
vyéet™)

Popis rizik

Priklady

v systémech IKT

IKT (napt. kontrola validity vstupnich dat, srovnavani
dat).

dat ve vytvorenych vystupech.

e Absence kontrolnich mechanismU v procesech
extrakce dat (napf. databazovych dotazech) majici
za nasledek nepresna data.

e  PoutZiti chybnych externich dat.

Spatné
kontrolované
zmény dat

v produkénich
systémech IKT.

Zadani chybnych dat kvali nedostatku mechanism( pro
kontrolu spravnosti a opravnénosti manipulace s daty
v produkénich systémech IKT.

e Vyvojari nebo administratofi databazi, ktefi maji
nekontrolovany ptimy pfistup k datim
v produkénich systémech IKT a k jejich zménam,
napfiklad pfi mimoradné udalosti v oblasti IKT.

Spatné navriena
a/nebo
spravovana
architektura dat,
datové toky,
datové modely
nebo datové
slovniky

Spatné spravovand architektura dat, datové modely,
vznik nékolika verzi stejnych dat v systémech IKT, které
jiz dale nejsou kvali rozdilné aplikovanym datovym
modeldm nebo definicim konzistentni, a/nebo rozdild
v zakladnich procesech tvorby a zmén dat.

e Existence rliznych zakaznickych databazi
u jednotlivych produktl nebo organizacnich
jednotek s riznymi datovymi definicemi a poli,
ktera ma za nasledek neslucditelné a obtiiné
srovnatelné a zaclenitelné Udaje o zakaznicich
na urovni celé financni instituce nebo skupiny.

Rizika spojena
s externim
zajisténim IKT

Nedostatecnd
odolnost sluzeb
teti strany nebo
jiného subjektu
skupiny

Nedostupnost kritickych externé zajistovanych sluzeb
IKT, telekomunikaénich sluzeb a technické
infrastruktury.

Ztrata nebo poskozeni kritickych/citlivych dat
svérenych poskytovateli sluzeb.

e Nedostupnost klicovych sluzeb v dusledku selhani
(externé zajistovanych) systému IKT nebo aplikaci
dodavateld.

e Preruseni telekomunikacniho pfipojeni.

e Vypadek elektrické energie.

Nevhodny systém
fizeni a kontroly
externiho
zajisténi

Zavaziné snizeni vykonnosti nebo selhani sluzeb kvali
nedostatecné pripravenosti nebo kontrolnim procesim
poskytovatele externé zajistovanych sluzeb.

Neucinny systém fizeni a kontroly externiho zajisténi
miUzZe vést k nedostatku vhodnych schopnosti a kapacit

k dplné identifikaci, hodnoceni, snizovani
a monitorovani rizik IKT amulze omezit operacni
schopnosti.

e Spatné postupy zvladani mimoradnych udalosti,
smluvni kontrolni mechanismy a zaruky zakotvené
ve smlouvé s poskytovatelem sluzeb, které zvysuji
zavislost kli¢ovych osob na tfetich stranach
a prodejcich.

e Nevhodné kontrolni mechanismy fizeni zmén
v oblasti prostiedi IKT poskytovatele sluzby mohou
vést k zavaznému snizeni vykonnosti nebo selhani
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Kategorie rizik Rizika IKT Popis rizik Priklady
IKT (demonstrativni
vyéet™)
sluzby.
Nedostatecné Nabourani systém IKT treti stranou, kterd je Nabourani poskytovatell sluzeb zlocinci nebo
zabezpeceni tfeti | poskytovatelem sluZeb, s pfimym dopadem na externé teroristy, ktefi tak ziskaji pristup k systémUim IKT

strany nebo
jiného subjektu
skupiny

zajistované sluzby nebo kritickd/davérna data ulozena
u poskytovatele sluzeb.

Pracovnici poskytovatele sluzeb, ktefi ziskaji
neopravnény pristup ke kritickym/citlivym datdm
uloZzenym u poskytovatele sluzeb.

instituci nebo k jejich kritickym ¢i citlivym datim
uloZzenym u poskytovatelll sluzeb a mohou tak tato
data znicit.

Zasvécené osoby s nekalymi imysly, které pusobi

u poskytovatele sluzeb, se pokusi citliva data ukrast
a prodat.
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